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1. ABIZTONSAGI POLITIKA FELEPITESE

1.1. A VEDELMIINTEZKEDESEK SPECIFIKALASA
AZ UZLETI REDNSZERBEN

Az Uzleti rendszer sajatossagai szerint, figyelembe véve az atfedéseket kell
specifikalni. Ez azt jelenti, hogy alapvetéen a szervezési, és a fizikai védelmi
intézkedések a teljes biztonsagi rendszerre érvényesek, mig a logikai védelmi
intézkedések az Uzleti rendszer sajatossagai szerint alakitandok.

1.2.  VEDELMIINTEZKEDESEK SPECIFIKALASA
AZ INFORMACIOS RENDSZERBEN

1.2.1.Szervezési védelmi intézkedések

1.2.1.1. Szervezet és miik6dés
1.2.1.1.1. Szervezet
1.2.1.1.2. Biztonsdgi szervezet
1.2.1.1.3. Tiizvédelem

1.2.1.1.4. Polgari védelem

1.2.1.2. Titokvédelem

1.2.1.2.1. Szemeélyes adatok védelme
1.2.1.2.2. Adatok, alkalmazasok, értékek védelmi osztalyozasa
1.2.1.2.3. Eszk6z6k védelmi osztalyozasa

1.2.1.2.4. Helyiségek védelmi osztalyozasa

1.2.1.3. Iratkezelés

1.2.1.3.1. Papiralapu iratok

1.2.1.3.2. Elektronikus iratok
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1.2.1.4. Humanpolitika

1.2.1.4.1. Munkaviszony létesités, és megsziintetés

1.2.1.4.2. Feladat meghatarozas, szétvalasztas, csere

1.2.1.4.3. Szabadsag kiadasi politika

1.2.1.4.4. Karrier menedzsment

1.2.1.4.5. Teljesitménykdvetés

1.2.1.4.6. Biztonsagi kultura, és tudatossag, human tiizfal

1.2.1.4.7. Oktatas

1.2.1.5. Szerzodesek

1.2.1.5.1. Kockazat atharitas

1.2.1.5.2. Szerzédés harmadikféllel (outsourcing, SLA, SLM)

1.2.1.5.3. Szolgaltatasi szint megallapodas

1.2.2. Technikai védelmi intézkedések

1.2.2.1. Fizikai védelmi intézkedések

1.2.2.1.1. Fizikai hfv
Aktiv tamadas elleni védelem

Passziv tamadas elleni védelem

Eplilet automatika

Belépés és mozgas ellenbrzés
Behatolas-védelem
Feliigyeleti k6zpont
Ertéktarolas védelem
Ertékszallitas védelem

Ures iréasztal politika

Elektromagneses kisugarzas elleni
védelem

Akusztikus kisugarzas elleni védelem
Hulladékmegsemmisités

1.2.2.1.2. Fizikai rendelkezésre allas védelme

Energia ellatas
Tlzvédelem

Beszéd kommunikacio
Klimatizalas
Megbizhatésag
Dokumentacio
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Karbantartast ellatok

1.2.2.2. Logikai védelmi intézkedések

1.2.2.2.1. Logikai hozzaférés-védelem

Aktiv tamadas elleni hozzaférés-védelem
Passziv tdmadas elleni hozzaférés-védelem

1.2.2.2.2. Logikai rendelkezésre allas védelme

Virus védelem
Mentés/ujrainditas
Logikai rombolas
Dokumentacio
Rendszerkdvetés

1.2.2.3. Halozatok védelme

1.2.2.3.1. LAN
1.2.2.3.2. WAN

1.2.2.3.3. Nem bizalmas hdalézati kapcsolatok

Internet kapcsolat
Szerviz kapcsolat
Felhasznaldi kapcsolat
Banki kapcsolat

1.2.2.3.4. Beszédhal6zat
1.2.2.4. Védelem az IR életciklus soran

1.2.2.4.1. Fejlesztés
1.2.2.4.2. Atadds/4tvétel
1.2.2.4.3. Uzemeltetés

1.2.2.4.4. Selejtezés

1.3. A SZAMON KERHETOSEG

1.3.1. Informaciok védelmének szamon kérhetbsége

1.3.2. Eszk6z6k szamon kérhetésége
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1.4. A BIZTONSAGI POLITIKA VEGREHAJTASA

1.4.1.Akciéterv
1.4.2.A Biztonsagi Politika karbantartasa
1.4.3.A Biztonsagi Politika oktatasa

1.5. KERESZTOSSZEFUGGESEK

1.6. A BIZTONSAGI POLITIKA HATALYBA LEPESE
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2. VALASZ MENEDZSMENT (BIZTONSAGI ESEMENYEK
KEZELESE)

21. A BIZTONSAGI ESEMENYEK KEZELESENEK
CELJA

Felkészulés a biztonsagi esemény bekovetkezésére, és a gyors, hatékony valasz
feltételeinek biztositasa.

» A Dbiztonsagi esemény minden olyan negativ kovetkezményekkel jard
esemeény, amely a biztonsagra nézve fenyegetést jelent, vagy jelenthet, azaz
egy olyan esemény, amely negativ hatast fejt ki. Ez az esemény kockazatot
képez.

» Ugyanakkor az esemény hatasa lehet pozitiv is, amikor hozzajarul a
szervezet, vallalat célkitiizéseinek teljeslléséhez, ez természetesen nem
biztonsagi esemeény.

2.2. A BIZTONSAGI ESEMENY VALTOZATAI

a) amikor a biztonsagi esemény a rendszerre részleges fenyegetést jelent,
vagy jelenthet.

b) Amikor a biztonsagi esemény a teljes rendszer ledllasahoz vezet, vagy
vezethet

Az a) esetben a karkdovetkezmények csOkkentésére a ,Biztonsagi Események
Kezelésének Programja szolgal.(lasd 3. fejezet). A b) esetben a karkovetkezmények
csokkentésére az UFT szolgdl.(lasd 4., és 5. fejezet). Célszerii a Biztonsagi
Események Kezelésének rendjét az UFT-vel 6sszekapcsolni, mivel a b)esetben az
UFT gondoskodik a karkévetkezmények elharitasarol, de a a szamon kérhetéséget
ekkor is biztositani kell.

2.3. A BIZTONSAGI ESEMENYEK KEZELESE

A biztonsagi esemeények kezelésére egy Biztonsagi Eseménykezel6 Programot kell
késziteni, amely az alabbi fazisokbdl all:

> A felkészulési fazis

Amelyben a

A Biztonsagi Események kezelése eljaras rendje elkészul
A tesztelések megtorténnek
A karbantartast terv szerint végrehajtjak
Az oktatast rendszeresen megtartjak
A tartalék eljarasokat, er6forrasokat (tartalék eszkozok, mentett
adatok, programok, rendszer beallitdsok) biztositjak

YVVVYY
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> Az észlelési fazis
Amelyben az eseményt észlelik, azonositjak, és az arra jogosult, és kotelezett
személy jelenti a koordinatornak (aki altalaban az UFT-ben meghatarozott
Katasztrofa menedzser).

> Az értékelési fazis
Amelyben a koordinator azonositja az eseményt, meghatarozza a hatas
szintjét, és dont a megteendd intézkedésekrdl. Ezek lehetnek az Eljarasi Rend
alapjan a visszadllitds, vagy az UFT inditasa. A biztonsagi események
(részleges karkovetkezmény) a visszaadllitas az eredeti allapot helyreallitasat
igénylik, a tartalék er6forrasok felhasznalasaval. A felhasznaldi igényeket a
help desk kezeli figyelemmel az SLA kovetelményekre, és ezeket a
visszaallitasi team hasznalja fel.
Amelyben a koordinator intézkedései nyoman a Visszaallitasi team (ugyan az
mint az UFT-ben) visszaallitja az eredeti allapotot.

> Az intézkedési fazis
Amelyben az
Ertékelés alapjan a koordinator dont arrél, hogy sziikséges-e a visszaallitason
Kivil egyéb intézkedést tenni (pl. a védelmi intézkedést korszerisiteni,
lecserélni).
Amelyben a koordinator
e Gondoskodik a bizonyitékok 6sszegydijtésérél, és megbrzéseérol
o Meghatarozza az esetleges felel6soket
e Dont belsé ellen6rzési vizsgalat, vagy belsd, illetve kulsé jogi eljaras

kezdeményezésérol.

2.4, A KOORDINATOR SZEREPE

A koordinator (altalaban az UFT katasziréfa menedzser) felelés a biztonsagi
esemeények kezelésének menedzseléséért, és e tevékenységét a Vezérigazgatd
képviseletében latja el.

2.5. PROBLEMAKEZELES

A probléma gyakorlatilag az események egyik valtozata, nem biztonsagi esemeény,
de a kezelését a biztonsagi eseményekhez hasonldéan kell megoldani. Az iranyitoja a
help desk, amely igénybe veszi a megfelelé szakértéket (HW, SW, NW, Szervezés).

A problémakat osztalyozni kell (Uzleti hatas, slirgésség alapjan), és biztositani kell a
nyomkovetést.

A probléma, valtozas, és konfiguracié menedzsmentet 6ssze kell hangolni.

VASWARE CONSULTING



[ISMS 15

3. ABIZTONSAGI ESEMENYEK, ES PROBLEMAK
KEZELESENEK PROGRAMJA

3.1. A PROGRAM CELJA

3.2. A BIZTONSAGI ESEMENY, Es A PROBLEMA
FOGALMA

3.3. TEENDOK A PROGRAM EGYES FAZISAIBAN

FELKESZULESI FAZIS
ESZLELESI FAZIS
ERTEKELESI FAZIS
VISSZAALLITASI FAZIS
INTEZKEDESI FAZIS
SZAMONKERESI FAZIS

YVVVVVYY

3.4, A KOORDINATOR

> MUNKA, FELADAT KORE ,
> ELERHETOSEGE (MUNKAHELYEN, OTTHON, MASUTT)
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4. AMUKODESFOLYTONOSSAG MENEDZSMENT

4.1. A MUKODESFOLYTONOSSAG TERVEZES CELJA

A muikodésfolytonossag tervezés célja, a vallalati (szervezeti) szintu folyamatos és
rendeltetésszer( Uzleti tevékenység biztositasi feltételeinek kidolgozasa, felkészulés
a katasztréfa bekovetkezése esetén a karkdvetkezmények csokkentésre, gyors
elharitasara. Az UFT elkészitése elemi fontossagu a vallalat szamara (nem beszélve
arrol, hogy a szabvanyok is el8irjak), mert soha nem lehet tudni, hogy ES HA MEGIS

A KATASZTROFA (miikddésfolytonossag megszakadasa) BEKOVETKEZIK. Ezt a

feladatot, ma mar vallalati biztonsag szintjén kell megoldani. Ami annyit jelent, hogy

az UFT készitése a kdvetkezd részekbdl all:

1. Uzleti rendszer miikddésfolytonossag tervezése
Az Uzletmenet Folytonossagi Tervben (BCP, UFT) az (zleti rendszer
katasztrofaterv készitése rendszer, és ezen belul folyamat orientalt megkozelitést
igényel. A mikodés folytonossag megszakadasat ugy értelmezzik, hogy azok az
uzleti er6forrasok sérulnek, amelyek az Uuzleti folyamatok mikodésének
.kornyezeti, infrastrukturalis” feltételeit biztositjiak, azaz a folyamatok a
muikodéseének elbfeltételei.

2. Az Uzleti, és tamogaté folyamatok mikoédésfolytonossaganak a tervezése (az
uzleti folyamatok, és a tamogatdé folyamatok az Uzleti rendszerben mennek
végbe).

Az Uzleti, és tamogatd folyamatok folytonossagi tervezése folyamat orientalt
megkozelitésl, és ez azt jelenti, hogy arra ad valaszt, hogy mit kell tenni, ha egy
uzleti folyamat kiesik. Tehat egyenként kell foglalkozni az Gzleti folyamatokkal,
legalabb a kuldetés kritikus folyamatokkal.

Az lzleti folyamatok: a vallalat alaptevékenységet valositjak meg.

» A folyamat tevékenységek dsszefliggd sorozata.

A tamogaté folyamatok: a vallalatiranyitds, menedzsment, fejlesztés, marketing,
pénzlgy, szamvitel, kontrolling, human er6forras menedzsment, jogi,
mindségbiztositasi, logisztikai, ellenbrzési folyamatok, amelyek tamogatasaval
tudnak az uzleti folyamatok végbe menni.

3. Az informacids rendszer mikodésfolytonossaganak biztositasa rendszer, és azon
belll folyamat (alkalmazas) orientalt megkdozelitést igényel. Azaz a mikodés
folytonossag zavarait, megszakadasat, ugy értelmezzik, hogy eréforrasok
sérulnek, amelyek folyamatok (alkalmazasok) mikddés folytonossagaban
idéznek, el6 zavarokat vagy szakitjak meg. Az informatikai mikodésfolytonossag
tervezeése.

Az informacids rendszer miikddésfolytonossaganak biztositasanal abbdl kell
kiindulni, hogy az Uzleti folyamatok jelent6s részét, az informatikai alkalmazasok
kiszolgaljak, azaz az uzleti folyamatban mikodési zavarok I|éphetnek fel,
amennyiben az informacids rendszer részben vagy egészben mikdodés képtelen.

4. A 3.-bdl kovetkezik, hogy a Tervben meg kell hatarozni, kildetés kritikus
folyamatonként azokat a 2. és 3. szerint tervezett eljdrasokat, eszkbzbket
(er6forrasokat), amelyek az egyes lzleti folyamatok (tamogaté folyamatok)
miikbdésfolytonossaganak biztositasahoz fel lehet, kell hasznalni a folyamatok
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(alkalmazasok) mUiikédés folytonossagi  problémainak  athidalasahoz
(visszaallitas), illetve, végleges megoldasahoz (helyreallitasahoz.).

4.2. A TERVEZES KIINDULO FELTETELEI

= Amennyiben a Megbiz6 nem rendelkezik Biztonsagi politikaval ezt az
anyagban fel kell tiintetni, és ra kell mutatni a keresztésszefiiggésre.

= A valésagban a vészhelyzet az lizleti tevékenység (iizleti rendszer = UR),
és az informacios rendszer (IR) k6zétt szoros kblcsén hatasban van.

4.3. A TERVEZES ALAPJA

A tervezés alapja a veszélyforras elemzés soran a teljes rendszer miikbdését
fenyegetd, (feltart), atfogo technikai veszélyforrasok.

4.4, AZ ANYAG KIDOLGOZASA

A tervezés folyamatabraja a kovetkezé oldalon talalhato.
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i Atfog6 veszélyforrasok

Kockazat elemzés

,

Katasztr6fa fogalmanak és tipusainak
meghatarozéasa

.

Er6forrasigények felmérése

,

Szolgaltatasok kiesés tiroképessége
szerinti mindsitése

.

Visszaallitasi stratégia kidolgozasa

Hattér megoldas kidolgozés%—
Munkakozi
Szallitoi stratégia }— jelentés

Dontés a visszaallitas stratégiarol
v
A helyredllitasi stratégia 6sszeéllitésa‘

.

A Jelentés 0sszeallitasa ‘

Kovetelmények

| Munkakozi

Katasztrofaterv | Jelentés

v

Véleményezés

l

Jelentés véglegesitése

A
folyamatog
™ mikddés
terve

—

Jelmagyaréazat:

Fehér nmezd: tevekenység
Szirke mezd: Meghizé szerepe
Fekete mezd: kiindulasi alap
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4.5. AZ UZLETI HATAS |. KOCKAZAT ELEMZES

El6szér a veszélyforrasokat kell elemezni, majd a veszélyforrasok kockazat
elemzését kell elkésziteni. Az atfogo, a folyamatos miikédést, és az elérhetéséget,
azaz a rendelkezésre allast fenyegeté veszélyforrasok altalaban a kbvetkezdk:

4.5.1. Szervezési veszélyforrasok

+ + + +

+

45.1.1. Szervezeti

Az egységes, kdozpontilag iranyitott biztonsagi szervezet hianya.
4.5.1.2. Human

A biztonsagi tudatossag hianya, nem megfeleld human tlizfal.

A tdomegdemonstracid kovetkezményei elleni védelem gyengeseégei.
A sztrajk kdvetkezményeire torténé felkészilés hianya.

A bombariado megel6zése, és kdvetkezmeényei elleni védelem hianya.

4.5.1.3. Szabalyozasok hianyossagai
Adat-, és titokveédelmi utasitas hianya, vagy gyengeségei

Az Uzleti, és tamogaté folyamatok szabalyozasanak hianya vagy
gyengeségei

45.1.4. Szerzodeések

Az Uzleti tevékenység megszakadasa elleni biztositas hianya.
Szallitoi rendelkezésre allasi szerz6dés(-ek) hianya.

4.5.2.Fizikai veszélyforrasok

+ 4+ + 4+ + + ++

45.2.1. Fizikai hozzaférés-védelmi

A fizikai vandalizmus elleni védekezés gyengeségei.

4.5.2.2. Fizikai rendelkezésre allasi

A hattér kézpont (informatikai) hianya.

Tavkozlési redundancia hianya (adat, és beszéd tavkozlés).

Aramellatd rendszer komplett leallasa elleni védelem hianya.

A hattér infrastruktura hianya az Gzleti rendszernél.

Klima rendszer komplett leallasa elleni védelem hianya.

Tlzvédelem gyengeségei.

Természeti katasztréfa elleni védelem gyengeségei (villamvédelem).
Vizbetdrés (arviz, illetve a vizvezetékrendszer megsérilése kovetkeztében
keletkezd csérepedés) elleni védelem hianya.
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4.5.3.Logikai veszélyforrasok
4.5.3.1. Logikai hozzaférés-védelmi

+ A szamitogépes vandalizmus elleni védelem hianya vagy gyengesége.

4.5.3.2. Logikai rendelkezésre allasi

Rendszerszoftver rendelkezésre allasasanak gyengeségei.
Alkalmazoi szoftver rendelkezésre allasanak gyengeségei.
Virusfert6zeés.

Elektromagneses rombolas.

+ + + +

4.5.4.Eletciklus kockazat

A erbforrasok életciklusanak nem megfelelé kdvetése atfogd kockazat. Amikor
példaul a kuldetés kritikus alkalmazasokat, mikodéképességuk hatarat figyelembe
nem véve pénzigyi, vagy barmely okokra hivatkozva, azokat tovabb GUzemeltetik.

4.5.5.A visszaallitasi kockazat

Klulon ra kell mutatnunk a visszaallitasnal fellépd kockazatokra. E kockazatok
meghatarozasanal abbdl kell kiindulni, hogy a fenyegetés az, ha a meghatarozott
sebezhet6ségi ablakon belul a visszaallitdas nem torténik meg.

4.5.6.A fobb lizleti kockazatok

Pénzugyi kockazat,

Piaci

Hirnév kockazat,

Mikodési kockazat

Jogi kockazat

Rendszeres kockazat, amelyet egy partner hibdja (kotelezettségeinek nem
teljesitése, okozhat, pl. bank rendszerben, a pénzforgalmat bonyolitoknal,
€s mas pénzpiaci résztvevoknél).

+ 4+ + 4+ + +

4.5.7.A kockazat elemzés végrehajtasa

A kockazatelemzést a pont szerint, veszélyforrasonként kell elvégezni, célszeriien
annak a szakértének, aki a veszélyforrast megallapitotta.

Eqy veszélyforras kockazat elemzése kdvetkez6ket tartalmazza:

= Veszélyforras kodja és neve:

= Fenyegetettség: minésités (C, |, A)

= A bekodvetkezési valosziniség: mindsités (VS,S,M,L)

= A sebezhetbséq: minésités (G,R esetlinkben G)
= A kockazat: mindsités (VS,S,M,L,XL)
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4.6. AZ UZLETIHATAS Il. A KATASZTROFA FOGALMA

A katasztrofa fogalma altalaban a mikodésfolytonossag megszakadasa.

4.6.1.Az IT folytonossag megszakadas osztalyozasa

Az IT er6forrasok rendelkezésre allasanak megszakadasat az aldbbiak szerint
osztalyozhatjuk:

= I. Kategédria. Az er6forrasok altalanosan nem allnak rendelkezésre, az
lzleti tevékenység megszakad. (pl. tliz, bombariadd, virusfertbzes,
tuszejtés kévetkeztében).

= Il. Kategdria. Egyes erbforrasok nem allnak rendelkezésre, az (izleti
tevékenység megszakad (pl. az energiaellatas teljes kiesése).

= lll. Kategdria. Egy er6forras elem kiesik, a mikoddésfolytonossag nem
szakad meg.

Az |. és a ll. kategoriak képezik a katasztrofak osztalyait, ide tartoznak az atfogo
karkovetkezménnyel jaré biztonsagi események. Mig a lll. kategéria részleges
karkovetkezménnyel jaré biztonsagi események, amelyek részleges védelmi
intézkedéseket igényelnek, ezért azzal a Biztonsagi politika fogalakozik.

4.6.2. Uzleti rendszer miikédésfolytonossaga
megszakadasanak osztalyozasa (UR)

= |. Kategoria. A klldetéskritikus Uzleti folyamatok végrehajtasat kiszolgalo
objektum teljes kiesése (pl. tiiz).

= II. Kategodria. A kuldetéskritikus Uzleti folyamatok végrehajtasat szolgalo
infrastruktura kiesése egyes er6forrasok kiesése kovetkeztében (pl.
energia ellatas vagy bombariado).

4.6.3.Uzleti, és tamogato folyamatok megszakaddsanak
osztalyozasa

Az zleti, és tamogato folyamat szintl katasztréfa, amikor az informatikai alkalmazas
(szolgaltatas), vagy az uzleti rendszer egyéb eréforrasainak kiesése miatt az Uzleti
folyamat, az Uzleti tevékenység megszakad. Az (zleti folyamatok az Uzleti
rendszerben mennek végbe, és azokat kiszolgalhatjdk az IR-ben megvaldsulo
informatikai alkalmazasok (folyamatok is).

Az Uzleti, és tamogatd folyamat katasztrofa helyzete akkor kovetkezhet be, ha

O az informacid, és/vagy Uzleti rendszer visszaallitasi ideje hosszabb, mint az Gzleti
folyamat sebezhet6ségi ablaka, és

®az informacio, és/vagy Uzleti rendszer katasztréfaja miatt az Uzleti folyamat kiesik,
igy az uzleti tevékenység megszakad és a visszaallitasi stratégia (az informatikai
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és/vagy uzleti rendszer katasztrofatervében) olyan hattért valaszt, hogy egy
felhasznalé vagy felhasznaldi csoport nem viseli el az ebben az esetben a
visszaallitasig tarto Uzleti folyamat kiesést.

Természetesen, példaul amennyiben az informatikai katasztréfaterv hattérként egy
tavoli aktiv redundans, katasztrofatiré rendszert hataroz meg, az Uzleti folyamatok
katasztrofatervének készitésénél figyelembe kell venni, hogy az informatika kiesése
nem valdszind.

4.6.4.A kiildetéskritikus folyamatok

A klldetéskritikus folyamatok azok, amelyek kiesése kévetkeztében a folyamatos
lizleti tevékenysége megszakad. A kiildetéskritikus folyamatokat meg kell hatarozni,
az alabbiak kézott

e az UR: Gizleti folyamatok, és
¢ |R: informatikai alkalmazasok, amelyek kiszolgaljak a kuldetés kritikus
folyamatokat.

A kildetéskritikus folyamatok a sebezhetdségi ablakok segitségével allapithatok
meg.

A tobbszinti rendszereknél vizsgalni kell az egyes szintek alkalmazasainak
egymastol val6é figgbéségét, mivel nem zarhatd ki egy csak a kdzpontra vagy csak
egy kozép szintre vagy csak egy alsé szintre vonatkozo katasztréfa helyzet
bekovetkezése. llyenkor az egyéb szintek alkalmazasai is kieshetnek, igy a
katasztrofa kiterjedhet. Példaul egy er6sen a kdzponti rendszerre épitett informacio-
rendszerben a kdzpont kiesése ellehetetlenitheti az alsébb szinteket is.

4.6.5.Az eroforras igények meghatarozasa

A katasztrofatervezés célja szerint az Uzleti tevékenység folyamatossaganak
biztositasa a feladat (az er6forras igények meghatarozasa az Uzlet kritikussag
szerint), amelyhez el6szor az er6forras igényeket kell felmérni, mivel ezek ismerete
nélkul nem lehet tudni, mit kell visszaallitani, illetve helyreallitani.

4.6.5.1. Az iizleti rendszer (UR) eréforrés igényei

Az Uzleti rendszer hatterének, az uzleti folyamatok, és az azokat tamogatd
folyamatok folyamatos végrehajtasanak feltételeit kell biztositania. A katasztrofa lehet
példaul a kozponti épllet megsemmisulése, vagy kozep, illetve alsé szintl szervezeti
egységek (pl. igazgatésag) objektumainak megsemmisiilése. Az UR eréforrasai
kozott az objektumon kivll, az adatok, dokumentaciok, bizonylatok, a logisztikai
eszk6zok, és berendezések, az ugyvitel technikai eszkdzOk, és berendezések,
valamint az intelligens épulet (éplletautomatika, épulet biztonsagi rendszer stb.), az
infrastruktura is szerepelnek. Az Uzleti rendszer eréforras igényekeit (1/ER.sz.
kérddiv), és a felhasznalok szolgaltatas kiesés tlir6képességét (2.sz.kérdbiv) kell
felmérni.
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4.6.5.2. Az lizleti, és tamogaté folyamatok eréforras igénye

Az Uzleti, es tamogaté folyamatok er6forras igényét folyamatonkent kell
meghatarozni.(lasd 1/ER kérddiv).

4.6.5.3. Az informacié-rendszer (IR) eréforras igényei

Az informacio-rendszerben az alkalmazasok folyamatos és rendeltetésszeri
muikodéseét kell biztositani. A tervezéshez tehat az alkalmazasok eréforras igényére,
valamint a felhasznaldk nyilatkozatara van szikség az Uzleti tevékenységuk
informatika fugg6ségérdl. Ezek elkészitése kérdbivek segitségével torténik. A két
kerddiv:

= az alkalmazasok er6forras igénye (1/IR.sz. kérddiv), amelyet

alkalmazasonkent kell kitolteni és
= a szamitastechnikai szolgaltatas kiesés hatasbecslése (2.sz,kérdbiv).
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1/ER.sz.kérd8iv

Az Uzleti rendszer folyamatainak eréforras igénye

1. Az objektum megnevezése:

2. Az objektum cime:

3. Azirodai alapterulet:

4. Az objektumban mikodé kuldetéskritikus Uzleti, és tamogatd folyamatok:
5. A folyamatok helyigényei:

6. A folyamatokat ellaté human eréforrasok:

7. Az egyes folyamatok folyamatossaganak biztositashoz szikséges adatok:

8. Az egyes folyamatok eszk6z igénye

©

Az egyes folyamatok szamitastechnikai szolgaltatas igénye

10.Az egyes folyamatok Ugyvitel technikai eszkdz igénye (tavbeszéld kpt, készulék,
fax, sokszorosito gép)

11.Az egyes folyamatok logisztikai igényei (pl. szgk, teher gk, raktar):

12.Az objektumban alkalmazott épulet automatika (pl. klima, felvono, épllet
biztonsagi rendszer ) :

13. Az egyes folyamatok folyamatossaganak fenntartdsahoz szukséges
dokumentum igények (folyamat leirasok, szabalyzatok, bizonylatok,
nyomtatvanyok, szerzédések stb.):

Datum
Kiallito alairasa
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8.

9.

1/ IR.sz. kérddiv

Az informatikai alkalmazasok eréforras igénye

Informatikai alrendszer neve:
Az alrendszer feladata, milyen folyamatot(okat) szolgal ki:
A futas id6:
Az alkalmazas csucs ideje:
A futtatas munkaerdigénye a kpt.-i rendszerben:
A hw igény:
Core system:
A haldzat tipusa:
Halozati elemek:
Felhasznaldi terminalok tipusa: mennyisege:
Rendszer sw igény:

Alkalmazdi sw igény:

Input adatok:

10. Sw.-ek hattértarolasi igénye:

11.Input adatok hattér tarolasi igénye:

12.Nyomtatvany igény:

A nyomtatvany neve:
Formatuma:

13.Szallitok adatai:

14. Az alkalmazas irodatechnika igénye:

15. Dokumentaciok:

Datum

Kiallité alairasa

2.sz.kérdoiv
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Az UR folyamatok, IR alkalmazasok kiesésének hatasbecslése
(folyamatonként készitendo)

1. Afelhasznal6 szervezeti egység neve:

2. A felhasznal6 szervezeti egység cime:

3. A felhasznalt szolgaltatas megnevezése:

4. A felhasznald altal elviselhet6 kiesési id6:
A 0-1 oras kieseés:

O nem hidalhato at
0 nagy koltséggel hidalhato at
O nem jelentss

A 1-8 oras kiesés:

0 nem hidalhato at
0 nagy koltséggel hidalhato at
OO nem jelentss

A8-24 6ras kiesés:

0 nem hidalhato at
[0 nagy koltséggel hidalhato at
O nem jelentss

5. Van-e olyan id6szak, amikor a folyamat, alkalmazas kiesése klléndsen karos:

O Igen, mikor:
[0 nem (a felhasznalds nem naptar érzékeny)

Datum

alairas
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4.7. A MEGSZAKADAS ELHARITAS FOLYAMATA

Az elharitas folyamata a kovetkez6 fazisokbdl all:

= Felkésziilési fazis, amelyben a mikddésfolytonossag megszakadasanak
bekovetkezése el6tti feladatokat kell megoldani (a terv oktatasa, és
karbantartasa, a rendszerszervezés, a tesztelés).

= Valasz fazis, amelyben a megszakadas bekdvetkezését kovetd
legrovidebb idén belil meg kell kezdeni a katasztrofa kihirdetését, a
karkovetkezmények csokkentését, és a visszaallitdas megkezdeését.

= Visszaallitasi fazis, amelyben a szolgaltatasokat a hattér felhasznalasaval
ideiglenesen ujra kell inditani.

= Helyreallitasi fazis, amelyben a szolgaltatadsokat az eredeti helyen kell
Ujrainditani, és a hatteret le kell allitani.

Helyreallitasi fazis |

B

,,,,,,

L|
>

Felkészllési fazis —”

A.\
alasz fazis

Katasztrofa

v

4.7.1.A Katasztrofa Kezel6 Kézpont

A Katasztrofa Kezel6 Kozpont (KKK) célia a munkahely, a munkafeltételek
biztositasa a katasztrofa menedzsment szamara,

= A katasztrofa tervezéshez, és

= A katasztréfaterv végrehajtasahoz.

A KKK szervezete megegyezik a katasztrofa team szervezetével. A katasztréfa
menedzser (team vezetd) f6 allasban végzi a feladatot, és egy adminisztrativ
alkalmazott segiti a munkajat. A vezet6 a Vezérigazgatd alarendeltségébe tartozik
kozvetlenul. A visszaallitasi, és a helyreallitasi teamek eligazitas, oktatas célzattal
megjelenhetnek a helyiségekben.

A munkafeltételek:

A team tagok szamanak megfelel®d munkahelyek szama.

Egy 15-30 f6s targyalo, illetve oktatd terem.

Az egyes munkahelyeken alternativ tavkozlési lehetéségek

A munkahelyeken a vallalat IR-re kapcsolt munkahelyek, mobil pc-k.

Irodagépek adatok rogzitésére, masolasara, és tovabbitasara.

Oktatasi segédeszkdzok

Tlzbiztos lemezszekrények a Katasztrofaterv, és mellékletei szamara.

Pénzugqyi keret a kdltségek fedezésre.

U

=
=
=
=
=
=
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A KKK elhelyezése a vallalat kozponti szervei épuletében kell torténjen.

4.7.2.A teamek szervezése

4.7.2.1.

A teamek szervezete, és miiko6dése

= Funkcio. A teamek feladatai:

>

>

Felkészllési team, amelynek feladata a katasztréfa
bekOvetkezése el6tt a szikséges, tervezett védelmi
intézkedések tervezése, karbantartasa, oktatasa.

Katasztrofa team, amelynek feladata a katasztréfa elharitas
egyes fazisaiban a teamek iranyitdsa. A valasz fazisban a
katasztrofa kihirdetése, a karkovetkezmények csOkkentése, a
visszaallitasi team, majd a helyreallitasi team munkaba allitasa,
és iranyitasa

Visszaadllitasi team, amelynek feladata a katasztréfa helyzet
kihirdetése utan az hattér eljarasok, kozpontok eszkdzok
felhasznalasaval az Uzleti tevékenység ujrainditasa.

Helyreadllitasi team, amelynek feladata eredeti Uzleti
tevékenyseégnek az eredeti helyen torténd helyreallitasa.

= Szervezet. A teamnek egy vezetbje, tagjai, és egy adminisztrator a
szervezete. A tagok feladatukat a normal munkakoruk mellett latjak el. A
Felkészllési fazisban a team vezetd megitélése szerinti munkarendben
dolgoznak, katasztréfa esetén a team munka képezi féfeladatukat (A
Katasztrofaterv Vezérigazgatoéi utasitas kell legyen!!!).

= Kapcsolatok. A gazdasagi szervezet Katasztrofa teamje a Vezérigazgato
alarendeltségében dolgozik, egyedil jogosult a menedzsment, és a kulsé
kapcsolatok (pl. Minisztérium, sajtd) tajékoztatast adni. A szakmai
katasztrofa teamek, felhasznalva az iranyitasuk alatt mikodd szakmai

Visszaallitasi, és Helyreadllitasi teameket, a gazdasagi szervezet

Katasztrofa teamjének vannak alarendelve.

= Er6forras igények. A felkészllési fazisban meg kell tervezni a team
munkajahoz sziukséges eszkozoket. Ez azt is jelenti, hogy a
visszaallitashoz szukséges hattér koltsegeit el6szor becsult, majd arajanlat
alapjan konkrét értékkel kell szerepeltetni. A Helyreallitasnal mivel a
karkovetkezmeényeket nem lehet elére megmondani, becsult értéket kell
szerepeltetni.

4.7.2.2.

A teamek tagjai

A gazdasagi szervezet Katasztrofa teamjének tagjai a kovetkezdk:

A Katasztréfa menedzsmentért felelés vezetd, a team vezetdje
A szakteriletek (ER, IR) menedzsmentjének képvisel&je

A gazdasagi szervezet biztonsagi vezetdje

Humanpolitikai vezetés képviseldje

A pénzugyi menedzsment képviseldje

=
=
=
=
=

A szakterlileti teamek tagjai a kovetkezo6k:
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=

=

A teamek vezetésére célszerli egy katasztrofa menedzsert bedllitani, a
Biztonsagi vezet6 alarendeltségében.
A felkészulési team azokat a munkatarsakat tartalmazza, akikkel a tervben
meghatarozott felkészllési feladatokat végre kivanjuk hajtani. Ezt, a
vallalatok kulonbozésége miatt mindig az adott feladatok fliggvényében
kell meghatarozni.
Valasz teamet nem szervezliink, az Uzletmenet folytonossagi tervnek
azonban meg kell hatarozni, hogy ki a felel6s, és jogosult a katasztrofa
helyzet megallapitasaért, és ennek a szemeélynek kell a tovabbi teameket
riasztani.
Katasztrofa team:
A szakterulet vezetésének képviseldje, a team vezetdje
Biztonsagi vezet6,
Szakmai munkatarsak
Gazdasagi vezetd
Adminisztrativ vezetd
Humanpolitikai vezetd
Visszaallitasi teamek:
> Informatikai.
Uzemeltetési vezetd, a team vezetSje
IT biztonsagi felel6s
Hw szakért6
Rendszerszoftver szakértd
Alkalmazdi rendszerek szakertd
Halbzati szakeértd
Kiegészit6 berendezések szakértd
Az informatikai eszk6z6k anyagellatasért felelés vezetd
> Dzleti
e Eqgy adminisztrativ (az infrastrukturaért felelés) vezetd, a team
vezetdje
e Vagyonbiztonsagi felelés
o Szakeértdk

VVVVVYY

Helyreallitasi teamek
> Dzleti
Az ingatlan beruhazas, fejlesztés képviselbje, a team vezetdje
o Epllet gondnoksag, karbantartas vezetéje
e Biztonsagi vezetés egy képviseldje
e Adminisztrativ vezetés egy képviselbje
[ ]
I

Pénzlgyi vezetés egy képviseldje
nformatikai
Az informatikai fejlesztés eqy vezetbje, a team vezetdje
Hw szakértd
Rsw szakértd
Alkalmazasi rendszer szakértd
IT biztonsagi felelés
Pénzlugy képviseldje
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4.8. A VISSZAALLITASI STRATEGIA

4.8.1.A visszaallitasi stratégia célja

A visszaallitasi stratégia célia az UR esetében: olyan hattér objektumok
(infrastrukturalis megoldasok), illetve eljarasok (Uzleti folyamatok), és az IR esetében:
hattér rendszerek (az informatika részére torténd) kivalasztasa, amelyek lehetévée
teszik, akar kompromisszumok aran is (pl. csak a kuldetés kritikus folyamatok
szamara) a muikodésfolytonossag ideiglenes Ujrainditasat, a helyreallitas
befejezéséig. Az erre vonatkozo tervet nevezik Disaster Recovery Plan-nek (DRP),
Katasztrofa Visszaallitasi Terv is, amely az UFT keretein belll készil.

4.8.2.Az iizleti hatas lll. A sebezhetbségi ablak

Az Uzleti, és tdmogato folyamat szintli sebezhetbségi ablak az az id6tartam, amelyet
az uzleti folyamat a szolgaltatasok, eréforrasok kiesése esetén még elvisel, azaz a
minimalis szolgaltatas inditasahoz maximalisan rendelkezésre all6 id6tartam (kiesés
tlré képesséq).

+ A sebezhet6ségi ablak azt hatarozza meg, hogy az adott uzleti
tevékenység a technikai feltételek hianya esetén mennyi ideig tarthato
fenn, folytathat6. Ez az az id6tartam, ami alatt a visszaallitast, azaz az
uzleti tevékenységet a hattér felhasznalasaval Gjra kell inditani. Azaz a
KiIVANT IDOTARTAM:

A sebezhetb8ségi ablakok alapjan pl. az informatikai alkalmazasok mindsitése a
kévetkezo.

> |. kategoria. Klldetés kritikus alkalmazasok (sebezhetéségi ablak 0-1

ora).
» |l. kategoria. Lényeges alkalmazasok (sebezhetéségi ablak 1-8 éra).
» ll. kategodria. Szukséges alkalmazasok (sebezhet6ségi ablak 8-24 éra).

» |V. kategoria. Kivanatos alkalmazasok (sebezhetéségi ablak > 24 éra).

4.8.3.Az Uzleti rendszer hatterének kivdlasztasa

Az Uzleti rendszer hattere alapvetéen egy hattér objektumot, illetve hattér
infrastruktarat jelent, amely lehet:
= Hideg hattér, azaz egy infrastrukturaval ellatott, de be nem rendezett
alapterulettel bird hattér objektum a katasztrofa esetére.
= Meleg hattér, amely az eredeti objektum egyes kuldetéskritikus
tevékenységeinek elhelyezésére van kialakitva, és berendezve.
= Forr6 hattér, amely alkalmas az eredeti objektumban folytatott
kildetéskritikus tevékenységek folytatasara.
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4.8.4.Az lizleti folyamatok hattér eljarasanak kivalasztasa

Az Uzleti, és tamogatd folyamat szintl visszaallitasi stratégia annak a biztositasa,
hogy a szolgaltatasok kiesése esetén, az informatikai és/vagy Uzleti rendszer
szolgaltatas vissza, illetve helyreallitasaig az Uzleti tevékenységét folytatni lehessen.
Ez a gyakorlatban azt jelenti, hogy

e A sebezhetb6ségi ablaknak megfeleléen kell meghatarozni a hattér eljarast,
majd
e A visszaallitas modszerét.

A hattér eljaras lehet
e Manualis eljaras
e Fél automatikus eljaras, mint manualis megoldas + szamitastechnikai, Ugyvitel
technikai eszkdz (pl. kézi szamolégép) alkalmazasa.
e Szamitastechnikai eszkdz (off line), és/vagy ugyvitel technikai eszkdz
alkalmazasa.

A visszaallitas modszere lehet
e Gyors intézkedés
e Részleges visszaallitas
e Teljes visszaallitas.

A fenti hattér eljarasok alkalmazasa esetén, a kiindulé adatok az utols6 mentés
adatai (mentés alatt az Uzleti rendszerben a papiralapu adathordozék hattér tarolasat
értjik), ami azt jelenti, hogy a mentés idépontja, és a minimalis szolgaltatas indulasa
kozotti id6ben lehet adatvesztés. Ugyan akkor az informatikai, és/vagy Uzleti
rendszer visszaallitas, illetve a helyreallitas megtorténtekor a minimalis szolgaltatas
adatait be kell taplalni az eredeti informatikai alkalmazasba.

A minimalisan elfogadhato szolgaltatason azt a szolgaltatast értjik, amellyel az Gzleti
tevékenység (uzleti, és tamogatd folyamat) az eredeti informatikai, illetve Uzleti
rendszerszolgaltatasok vissza, illetve helyreallitasig az (zleti folyamat szintjén
folytathato.

4.8.5.Az informatika hatterének kivalasztasa

A rendelkezésre allas nbvelésére szolgalo hattér megoldasok két alapveté valtozata
ismert, éspedig

— az adatok rendelkezésre allasat biztosito, részleges védelmi

intézkedés, és

= a rendszerrendelkezésre allast biztosité atfogod védelmi intézkedés.
Az adatok rendelkezésre allasanak biztositasahoz a diszk tlikrbzés elvet
alkalmazzak. Ennek egyik igen elterjedt valtozata a RAID (redundant array of
independent disks, fiiggetlen diszkek redundans sorozata) technolégia. A rendszer
lenyege, hogy a diszkeket t6bbszérbzik, €s ugyanazt az adatot szimultan
iridk/olvasséak tébb diszkre/diszkrél. Igy egy diszk kiesése esetén nincs adatvesztés,
€s a rendszer tovabb képes folytatni a feldolgozast. Valéjaban ez a megoldas az
adott konfiguracioban a diszkek rendelkezésére allasat néveli meg. A RAID
technoldgianak tobb valtozata létezik ezek RAID 0., 1., 3., 5., 7., 10., 53 valtozatok. A
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diszk tiikrbzés alkalmazasa a rendelkezésre allas részleges sérilése ellen nyujt
védelmet.

Emellett a RAID rendszerek alkalmazzak az adatok védelmére az adatok
parhuzamos kodolt tarolasat. Hiba esetén a meghibasodott adatokat az adatvédelmi
meghajtén kédolt formaban tarolt adatokbdl allitjia el a rendszer.

Az atfogo veszélyforrasok elleni védelemre a hatterek két valtozata szolgal

= a passziv redundans rendszerek, és
= az aktiv redundans rendszerek.

A passziv redundans rendszereknél a hattér rendszer nem vesz részt az eredeti
rendszeren folyamatban lévé feladatban. Az eredeti rendszerben fellépé hiba esetén
a passziv hatteret aktivalni kell vagy a hianyzo elemek betéltésével kell moédositani. A
hattér rendszerre az atallashoz sziikséges idé figyelemre mélto, igy a megszakadas
Jelentés. A passziv redundans rendszerek valtozatai:

= off line, és
= Visszaallitas bazisu rendszerek.

Az Off line valtozatnal az adatok manualis atvitele, a betaplalas és inditas képez
idéigényt. A visszaallitas bazisu rendszerek periodikusan atmasoljak a fileokat, hiba
esetén inditjak a hatteret. Ez is idbigényes, és az utols6 mentes és a hattér inditasa
kbzotti idbészak adatai elvesznek. Az alkalmazasok, és a felhasznalok érzékelik a
kiesést. A passziv redundans rendszerek magas rendelkezésre allast biztositanak.
Az aktiv_redundans rendszerek minimalisan egy hattér processzort alkalmaznak,
amelyen ugyanazon adatokon, ugyan abban az idépontban, ugyanazt a mdiveletet
hajtiak végre, mint az eredeti rendszer. Az aktiv redundans rendszer lehet

= hibattiré vagy
= tulélé hibatiir6 rendszer.

A hibatlir6 rendszerek processzor parokon alapulnak. A folyamatos mikodést
automatikusan &llitiak vissza, a hibat tehat nem athidaliak. Igy nincs sziikség az
alkalmazas(-ok) djrainditasara vagy az adatbazis visszaallitasara. Tovabba
folyamatos integritas ellenérzést végeznek a mikroprocesszoroknal, a belsé
buszoknal, és a meghajtoknal. Hiba észlelése esetén a hiba okat elszigetelik, mielbtt
a folyamatos miikédésben kart okozna. A hibatird rendszereknél atallasi idé (a
masodperc tértrésze) nem érzékelhetd, a tuléld hibatiir rendszereknél az atéallasi idé
minimalis (masodperc). Ebbdl kbvetkezik azonban, hogy a tulélé hibatliré rendszerek
»,CSak gyakorlatilag” biztositjak, hogy a hiba fellépés ne legyen érzékelheté. A tuléldé
hibatiir6 rendszerekben a folyamatos miikoédést egy specialis szoftver iranyitja,
szemben a hibat(iré rendszerekkel, ahol a hw, és a rendszer szoftver is specialis. A
tulélé hibatiré rendszer a specialis szoftveren kiviil szokvanyos, kereskedelemben
elérheté hw, és rendszer szoftver elemekbdl all, ezért az ara is kedvezdbb. Az aktiv
redundans rendszerek folyamatos rendelkezésre allast biztositanak.

Mind a ket valtozat kiépithetd a hattér lokalis vagy tavoli elhelyezésével. A meleg,
illetve forrd hattérnek a passziv, és a lokalis aktiv rendszerek, mig a
katasztrofatlrének a tavoli aktiv rendszerek felelnek meg. A lokalis aktiv rendszerek,
az eredeti rendszerrel azonos biztonsagi kérnyezet miatt, nem elégitik ki a
katasztrofat(ré hatterekkel szembeni biztonsagi kbvetelményeket. Példaul tliz esetén
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az eredeti és a hattér konfiguracié egyarant sértilhet, de az objektum kérnyezetébdl
adodo kockazatok is azonosak. A lokalis aktiv redundans hatterek ezért csak
részleges védelmet, és nem folyamatos, hanem csak magasabb rendelkezésére
allast biztositanak.

A hiba menedzsment tevékenységeket a passziv, és az aktiv hattereknél az alabbi
tablazatban mutatjuk be:

Hiba menedzsment Passziv hattér Aktiv hattér
tevékenysége Tevékenysége
1. A hiba felismerése Hibajelenség jelzése Hibajelzés mieldbtt barmely
adat sértilne
2. A hiba elszigetelése Hiba jelenség elszigetelese | A hiba jelenség mellett a

rendszer a hattéren
folyamatosan fut

3. A hiba javitasa A hibajavitas alatt a|A hibajavitas alatt a
héattéren a rendszer fut hattéren a rendszer fut

4. Az eredeti funkcionalitas | A javitas befejezése utan,|A rendszer, a hibajavitas

helyreallitasa az eredeti funkcionalitas|befejeztével, fogadja a

visszaallitasahoz, a| konfiguracioba visszatéré

rendszert djra kell inditani | eredeti rendszert, és
visszaéllitta az eredeti
funkcionalitast

A hatterek tipusai:

= Hideg hattér, tobb hetes sebezhet6ségi ablak megvaldsitasahoz.
Ez egy infrastrukturaval ellatott Gres gépterem. A szallitdkkal kotott
szerz6désekben kell a soron kivuli szallité készséget biztositani.

= Meleg hattér, a kuldetés kritikus alkalmazasok hattereként, a
kivitelét6l fuggbéen egy — néhany oras sebezhetbségi ablak
megvaldsitasahoz, amely nem automatikusan induldé, hanem
Ujrainditast igénylé rendszerrel épitheté ki (ez lehet az eredeti
konfiguraciéval megegyez6 konfiguracio, lokalis vagy tavoli passziv
redundans rendszer, illetve lokalis aktiv redundans rendszer).

= Forrd hattér, az 0sszes alkalmazasok hattereként, egy — néhany
oras sebezhet6ségi ablak megvaldsitasahoz, amely nem
automatikusan indulé, hanem Ujrainditast igényl6 rendszerrel
épithet6 ki (ez lehet az eredeti konfiguracioval megegyezé
konfiguracio, lokalis vagy tavoli passziv redundans rendszer, illetve
lokalis aktiv redundans rendszer).

= Katasztréfatliré hattér, az eredeti rendszer tlkorképeként,
folyamatos mikddés megvaldsitasahoz, amely tavoli aktiv
redundans rendszerrel épithet6 ki.

Osszefoglalva az informéacios rendszernek a rendelkezésre alldsa biztositasara a
kovetkezd, a felsorolas sorrendjében ndvekvd erésségi, redundans megoldasok
alkalmazhatok:
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= Nagy megbizhatosagu (MTBF értéki) hw eszk6zbk alkalmazasa, és
hideg tartalék berendezések biztositasa (ezzel a fizikai
rendelkezésére allasnal foglalkozunk),

= Magas rendelkezésre allast biztositdé rendszer alkalmazasa (lokalis
passziv, illetve lokalis aktiv redundans rendszer),

= Folyamatos rendelkezésre allast biztosité katasztrofa tiir6 rendszer
alkalmazéasa (tavoli aktiv redundans rendszer).

4.8.6.Az adatvesztés csOokkentése

Az adatvesztés csOkkentése igen jelentdés feladat. Amennyiben az informaciés
rendszerunk hibatlrd, katasztréfatiiré ez a probléma megoldott, illetve a hibatlré
esetben a mentések rendszere adhat megoldast arra az esetre, ha a teljes hibatré
rendszer kiesik. Amennyiben a hattér kiuldetéskritikus alkalmazasokra vonatkozik, két
feladat jelentkezik:

> A rendszeres adatmentésnél, az utolsé mentés adatainak, és a hattér

inditasaig nem fogadott adatok bevitelének biztositasa. bevitele a hattérbe,

> A hattéren nem futd alkalmazasoknal, pedig a katasztréfatdl a helyreallitasig

a manualis adatbiztositas, vagy az adatszolgaltatéktdl az adatok Uujra
lekérésének biztositasa.

4.9. HELYREALLITASI STRATEGIA

A helyredllitasi stratégia célja, hogy megoldasra Kkerlljon a katasztréfa
karkovetkezményeinek felszamolasa, és az uzletmenet az eredeti helyen,
eszkozokkel, és moédon folytatdédjon. Ez természetesen azt is jelenti, hogy a hattér
eljarasokat, kozpontot le kell allitani, és az eredeti helyen, a folyamatokat,
informatikai alkalmazasokat ujra kell inditani. Eléfordulhat az, hogy az eredeti
eréforrasok olyan mértékben sérilnek, hogy nem helyreallithatok, ekkor az eredeti,
az eredetivel megegyez6 eréforrasokat jelenti. A helyreallitast barmilyen fejlesztéssel
nem célszerl 0sszekapcsolni. Tehat a visszadllitas fazis addig tart amig a
helyreallitas be nem fejezédik, az ujrainditas az eredeti er6forrasokkal nem tortént
meg.

Az yjrainditast, ha a hattér katasztréfatlrd, a hattér elvégzi, amennyiben a hattér
nem katasztrofatlird el kell végezni. Igen kritikus kérdés az adatvesztés elkertlése.
Amennyiben a hattér a kildetéskritikus alkalmazasoknak a visszaallitasat biztositja
csak, akkor az aldbbiakat nem lehet a hattérrél bevinni, hanem a felkészulési
fazisban kell kidolgozni, miként lehet egyéb mddon (pl. manualis gyljtéssel)
megoldani.

A helyreallitas soran biztositani kell

V Az adatvesztés elkeriilésére a hattérrol
e a visszadllitaskor a hattérre bevitt rendszeresen mentett adatokat, és
e az utols6 mentés, és a hattér inditdsa kdzott nem fogadott adatokat,

valamint

e a katasztréfat kdvetden a hattéren keletkezett adatok bevitelét.

\ Az informacids rendszer, illetve az alkalmazasok, az azokat szallité cég
Eljaras Rendje szerinti (Ojrainditasat, a felkészulési fazisban a
kuldetéskritikussaguk alapjan eldontétt prioritasi sorrendben.
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V' Az Ujrainditas utan a rendszert, a felkésziilési fazisban el6készitett teszt
eljarasokkal, teszt adatokkal tesztelni kell. Kiemelten ide tartozik az eredeti
rendszerben alkalmazott védelmi intézkedések (hozzaférés) tesztelése.

VA helyreallitasrol jelentés készitését, amely magaba foglalja a a
helyreallitasi stratégiaval kapcsolatos felmerult problémakat, javaslatokat a
teend6 intézkedésekre.

\ Szilkséges viruskatasztréfa (amikor virus fert6zés kovetkeztében
megszakad a teljes informaciés rendszer mikodése) esetére kidolgozni
egy helyreallitasi akcio tervet.

4.10. SZALLITASISTRATEGIA

A szallitoi stratégiaban meg kell hatarozni, hogy az eredeti berendezeés, rendszer
szallitojatél egy katasztrofa bekdvetkezésekor mit varunk el. A szallitoi
szerz6déseknek nem csak azt kell tartalmaznia, hogy miként latja el a szallité a
garancialis, illetve szavatossagi kotelezettségét, alkatrész szallitasi kotelezettségét,
hanem egy katasztréfa esetén melyek a kotelezettségei. Ezek a kdvetkezOk
lehetnek:

= Reészvétel szakértbvel a visszaallitasban, illetve a helyreallitasban

= Alkatrész, berendezés soron kivuli szallitasa

= Informatika esetében hattér kdzpont biztositasa

A katasztrofa elharitasa soran a szallitéi stratégia csak akkor hajthatdé végre, ha az
eredeti helyen tarolt szallitoi szerz6dések egy masod peéldanya a KKK-ban is tarolva
van.

4.11. A TERV OKTATASA

A Tervet a munkatarsaknak tajékoztatas céljabol, a team tagoknak feladataik
megismertetése céljabodl oktatni kell. A felkésziilési fazisban meg kell hatarozni, hogy
mely szervezeti szervezi, és mely oktatja a tervet.

4.12. A TERV KARBANTARTASA

A gazdasagi szervezet Katasztrofa teamje felelbs a Katasztrofatervek
karbantartasaért. A felkésziilési fazisban a tesztek tapasztalatait, valamint az (izleti
tevékenység valtozasait kell kbvetni. Katasztrofa esetén a tapasztalatokat kell
feldolgozni, és atvezetni a Katasztrofaterven.

4.13. AZ AKCIOTERVEK

Az akciotervekben a kdvetkezdket kell megadni:
= Feladat
= Felelbs
= |d6pont
= Eszkoz igény
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4.14. KRITIKUS PONTOK

A tervezés kritikus pontjai az alabbiak.

=

=

Uy

A terv készitésénél a koltséghatékonysag nem szakmai engedményeket
igényel, hanem kifinomult megoldasi médszereket.

Amennyiben a vallalat nem rendelkezik Biztonsagi politikaval a hattérre
vonatkozo6 vagyon-, és az IT biztonsagi intézkedéseknél ezt fel kell tintetni.
llyen esetben a meglévé védelmi intézkedéseket kell kovetelményként a
hatterekre megadni.

A Muakodésfolytonossagi Tervet (MFT, BCP) Vezérigazgatdi utasitaskent
kell kiadni. Ez kiléndsen az informatikai folytonossagi tervnél fontos, mivel
a teamek tagjai nemcsak az informatikai szervezetbdl kertlnek ki.

A Terv tesztelésének a megtervezése alapvetd kérdés. A legjobb terv is a
kornyezet valtozasai miatt mikodésképtelenné valhat.

A teamek tagjainal nem szabad neveket megadni, csak munkakoroket.

Az 1.sz kérdGivet a szakmai szervezeteknek kell kitdltenie, vagy az
egyetértéserdl irasban kell nyilatkoznia.

A 2.sz kérdbivet csak a felhasznald szervezeti egység toltheti ki, és a
vezetje irhatja ala.

4.15. A MEGBIzZO SZEREPE

A Megbizo joga ,a kockazat tudatos felvallalaséanak elve” alapjan a hattér megoldast
kivalasztani. Ugyanakkor, amennyiben a szakért6k véleménye ettél eltér, ezt kilon
irasban régziteni kell. A hattér kbézpont erbforras igényei nem jelentik annak
megtervezését, de kbvetelmény szinten elegendéeknek kell lenniiik a tervezéshez.

4.16. A VEDELMIINTEZKEDESEK

OSSZEFOGLALASA

A katasztréfa, a mikodésfolytonossag megszakadasa karkdvetkezményeinek
elharitasra, illetve a felkészulésre teendd védelmi intézkedéseket, a kovetelmények
alapjan, 6ssze kell foglalni a kovetkezd tablazat szerint:

Azonosité Megnevezés |

A védelmi intézkedések a kbvetkezbk lehetnek:

= SZERVEZESI:

» Teamek szervezése,

» A Folyamatos mikodeés tervének karbantartasa,
» A Folyamatos mikodés tervének oktatasa

» Szerzddések visszaallitasra,
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» Szerz6dések helyreallitasra,
» Szerz6dések biztositasra,
> Akcidtervek
= TECHNIKAI:
> Hatterek (eljarasok, kdzpontok, médszerek)
Ujrainditasi eljarasok
Szallitasi eljarasok
A hattér eszk6zok karbantartasa

>
>
>
» Katasztrofa Kezel6 Kézpont
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5. AZ UZLETMENET FOLYTONOSSAGI TERV

5.1. KOVETELMENYEK

5.1.1.A folyamatos miikédés fenyegetettsége

(mind a harom tertleten, Gzleti rendszer, Uzleti, és tamogatd folyamatok,
informacios rendszer)

5.1.1.1. A veszélyforrasok
5.1.1.2. A kockazat elemzés
5.1.1.3. A kockazatok

5.1.1.4. Az lizleti hatasok elemzése

5.1.2.A katasztréfa (miikodésfolytonossag megszakadasnak) a
meghatarozasa

(mind a harom terlleten)

5.1.2.1. A katasztrofa értelmezése
5.1.2.2. A katasztrofa fogalma

5.1.2.3. A katasztrofak osztalyozasa
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5.1.3.Kiindul¢ feltételek
5.1.3.1. Lokalizalt vészhelyzet
5.1.3.2. Kapcsolat a vallalati UFT-vel
5.1.3.3. A valtozo iizleti és informatikai kornyezet hatasai
5.1.3.4. A biztonsagi kbvetelmenyek biztositasa
5.1.4.Eroforras igények

5.1.4.1. Az Uzleti rendszer eréforrds igénye
5.1.4.1.1. Adatok
5.1.4.1.2. Elhelyezés
5.1.4.1.3. Logisztikai berendezések
5.1.4.1.4. Ugyvitel technikai eszk6z6k
5.1.4.1.5. Dokumentaciok, bizonylatok

5.1.4.1.6. Intelligens épililet, infrastruktura

5.1.4.2. AZ iizleti folyamatok eroforras igénye
5.1.4.2.1. A hattér eljaras rendszerterve
5.1.4.2.2. Adatok
5.1.4.2.3. Szamitastechnikai eszk6z6k, tamogaté szolgaltatasok
5.1.4.2.4. Ugyvitel technikai eszk6z6k
5.1.4.2.5. Dokumentumok
5.1.4.2.6. Munkaeré
5.1.4.2.7. Helyiség, berendezés

5.1.4.2.8. Energia
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5.1.4.3. Az informatikai alkalmazasok eréforras igénye
5.1.4.3.1. Human
5.1.4.3.2. IR technolégia (HW, RSW, NW)
5.1.4.3.3. ASW
5.1.4.3.4. Adat
5.1.4.3.5. Dokument&cio
5.1.4.3.6. Energia ellatas
5.1.4.3.7. Kisegité berendezések
5.1.4.3.8. Nyomtatvanyok
5.1.4.3.9. Beszéd kommunikacio

5.1.4.3.10. Adatok, és szoftverek hattértarolasi igénye

5.1.5.Visszaallitasi stratégia
5.1.5.1. Az iizleti rendszer elhelyezése

5.1.5.2. Az iizleti folyamatok osztalyozasa (a sebezhetéségi
ablakok alapjan)

5.1.5.2.1. Uzleti folyamatok

5.1.5.2.2. Tamogatoé folyamatok
5.1.5.3. Az informatikai alkalmazasok osztalyozasa

5.1.5.3.1. Alrendszerek sebezhetéségi ablakai

5.1.5.3.2. A minésitések

5.1.5.4. Hattér stratégia (UR, IR)

(a varhatéan nagyszamu folyamat ellenére folyamatonként!)
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5.1.5.4.1. A lehetséges UR héttér alternativak, a visszadllitdis moédszere,
és erdbforras igénye, teendbk a felkésziilési fazisban

5.1.5.4.2. Az ilizleti, és tamogatoé folyamatok minimalis szolgaltatasi
igénye, a hattér eljaras, a hattér eljaras modszere, és eréforras
igénye, teend6k a felkésziilési fazisban,

5.1.5.4.3. IR hattér alternativa, és a visszaallitas médszere, teend6k a
felkésziilési fazisban.

5.1.6.Helyreallitasi stratégia
5.1.6.1. A karok felmérese
5.1.6.2. A pénziigyi feltételek biztositasa a helyreallitashoz
5.1.6.3. A helyreallitasi munkalatok menedzselése
5.1.6.4. Az eredeti er6forrasok ujrainditasa

5.1.6.5. A visszaallitas alatt keletkezett adatok bevitele az
eredeti rendszerekbe

5.1.6.6. A helyreallitott rendszer tesztelése
5.1.6.7. A hattér rendszerek, eljarasok leallitasa

5.1.6.8. Helyreallitasi jelentés készitése

5.1.7.Szallitéi stratégia
5.1.7.1. IR

5.1.7.1.1. Core system

5.1.7.1.2. Halézat

5.1.7.2. UR
5.1.7.2.1. Elhelyezés
5.1.7.2.2. Logisztika
5.1.7.2.3. Uzleti folyamatok eszkézeinek igénye alapjan

5.1.7.2.4. Epiilet automatika
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5.2. A KOVETELMENYEK MELLEKLETEI

5.2.1.Interju alanyok listaja
5.2.2.Felhasznalt dokumentumok listaja

5.2.3.Kérdoivek
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5.3. A MEGSZAKADAS ELHARATASI
INTEZKEDESEK

5.3.1.Felkésziilési fazis akcio terve

5.3.1.1. Teamek létrehozasa

= Felkészilési team

Funkcio
Szervezet
Kapcsolatok
Eréforras igény

= A valaszra jogosult, és a valaszért felel6s személy (munkakor)

= Katasztrofa team

Funkcio
Szervezet
Kapcsolatok
Eréforras igény

= Visszaallitasi team

Funkcio
Szervezet
Kapcsolatok
Eréforras igény

= Helyreallitasi team

Funkcio
Szervezet
Kapcsolatok
Eréforras igény

5.3.1.2. Dokumentumok biztositasa

= IR leltarak [hw, rsw, asw, nw (beszéd, és adattavkdzlési vonalak), kisegitd
t?erendezések]
= ER leltarak (elhelyezés, logisztikai eszkdzok, épuletautomatika,

ugyviteltechnika, tzleti, és tamogato folyamatok)

Ertesitési listak (felsé vezetés, team tagok, hatdsagok)

Szallitok listaja (hw, sw, nw, kellékek)

Munkatarsak listaja, cime, elérhetésége

Szerzddések (szallitasi, biztositasi), és a képviseldk elérhetésége

RV
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5.3.1.3. Kockazat atharitas (biztositasok)

5.3.1.4. Szallitoi kapcsolatok

5.3.1.5. A Katasztrofakezelb6 Kozpont kialakitasa

Helyiségek,

Berendezések,

Szamitastechnikai eszkdzok (hw, sw, nw,
dokumentaciok)

Beszéd tavkozlési eszkdzok vonalak,
Hattér adathordozok tarolasa

5.3.1.6. Human erdéforras igény biztositasa

Katasztréfakezeld kdzpont,
Team tagok

Visszaallitas,

Uzemeltetés

5.3.1.7. IR technolégia biztositasa

Hattérkozpont

HW

NW

RSW

Hw, rsw dokumentacidk
Felhasznaldi hattér

Kisegitd berendezések, eszkdzok,
Nyomtatvanyok, kellékek

5.3.1.8. IR alkalmazasok biztositasa

Alkalmazéi sw biztositasa

Adatok biztositasa

Alkalmazéi rendszerek dokumentacioi
biztositasa

Az alkalmazas ujra inditasanak eljaras
rendje biztositasa

5.3.1.9. UR technolégia biztositdsa

Elhelyezés (épulet, berendezések,
infrastruktara),

Dokumentacidk

Logisztikai eszk6zok, és dokumentaciok
Epllet automatikai eszkdzok, és
dokumentaciok

Uzleti folyamatok, és tdmogaté folyamatok
minimalis szolgaltatasai eljarasainak
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rendszerszervezése, és eréforras igényei
biztositasa

5.3.1.10. A hatterekre a vagyon-, és IT biztonsagi
védelmi intézkedések (a Biztonsagi Politikanak
megfeleléen)

5.3.1.11. Eletvédelmi intézkedések

5.3.1.11.1. Eletvédelmi eszk6z6k és elhelyezésiik
5.3.1.11.2. Els6segélynyujtas

5.3.1.11.3. Kitiritési terv (tiiz, bombariado, eqyéb katasztrofa)

5.3.1.12. Pénziigyi feltételek biztositasa az egyes
fazisokhoz

5.3.1.13. A Terv tesztelése

5.3.1.13.1. Szobeli

e Atesztrovid leirasa
o A teszt végrehaijtoi
o A tesztelés gyakorisaga

5.3.1.13.2. Helyzet szimulaciés

o Ateszt rovid leirasa
o A teszt végrehajtoi
o A tesztelés gyakorisaga
5.3.1.14. A Terv oktatasa
5.3.1.14.1. Menedzsmentnek

5.3.1.14.2. Team tagoknak

5.3.1.14.3. Munkatarsaknak

5.3.1.15. A Terv karbantartasa
5.3.1.15.1. Katasztrofa elott

5.3.1.15.2. Katasztrofa utan
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54. VALASZ FAZIS

5.4.1.Akcioterv
5.4.1.1. A vészhelyzet megallapitasa, kihirdetése
5.4.1.2. A teamek riasztasa
5.4.1.3. Karkévetkezmények csbokkentése
5.4.1.4. Emberi életek mentése
5.4.1.5. Kiiirités
5.4.1.6. Eszk6z6k mentése
5.4.1.7. A teamek munkajanak megkezdése
5.4.1.8. Tajékoztatas a katasztrofarol
5.4.1.9. Hatésagok
5.4.1.10. Sajtoé

55. VISSZAALLITASI FAZIS

5.5.1.Akcioterv
5.5.1.1. IR djra inditas
5.5.1.2. Az alkalmazdi rendszerek prioritasai
5.5.1.3. Az alkalmazéi rendszerek ujrainditasa
5.5.1.4. Az alkalmazdi rendszerek lizemeltetése
5.5.1.5. UR djra inditas

5.5.1.6. Uzleti folyamatok ujrainditdsa
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5.6. HELYREALLITASI FAZIS

5.6.1.Akcioterv
5.6.1.1. Karfelmérés
5.6.1.2. Helyreallitas tervezése
5.6.1.3. Fizikai katasztrofa akcioterve
5.6.1.4. Logikai katasztrofa akcioterve
5.6.1.5. Karkévetkezmények elharitasa
5.6.1.6. Eredeti allapot helyreallitasa

5.6.1.7. Virus katasztrofa elharitasi terve

5.7. A TERV MELLEKLETEI

5.7.1.1. A 3,3,1.2.-ben szereplé dokumentumok
5.7.1.2. A 3.3.1.9.-ban szerepl6 dokumentaciok

5.7.1.3. A védelmi intézkedések 6sszefoglalasa
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6. ABIZTONSAGI SZABALYZAT KIDOLGOZASA

6.1. A BIZTONSAGI SZABALYZAT CELJA

A Biztonsagi Szabalyzat (BSZ) célja, hogy a védelmi intézkedések lizemeltetési
feladatait, és az ezekkel kapcsolatos felel6sségeket ugy szabalyozza, hogy az
lizemeltetés ne gyengitse a védelmi intézkedést, illetve a védelmi intézkedés
kenyszeritse ki a védelmi kbvetelményeket.

6.2. A BIZTONSAGI SZABALYZAT ALAPJA

A BSZ készitésének alapja
= a Biztonsagi Politika, és
= a Katasztrofaterv, amelyek a védelmi intézkedések alkalmazasara
vonatkozo6 utasitasok.

Vigyazat! A szabalyzat magatartast, cselekvést meghatarozé szabalyok dsszessége,
mig az utasitas valaminek a végrehajtasara vonatkozo rendelkezés.

6.3. A BIZTONSAGI SZABALYZAT FELEPITESE

A BSZ felépitése, és tartalma a kdvetkez6 fejezetben talalhaté meg.

6.4. A KIDOLGOZAS

A Biztonsagi Szabalyzat készitésének folyamatabraja a kévetkezs oldalon talalhato.

6.4.1.Kiindulo feltételek

= A BSZ a teljes vallalat teriiletén szabalyozza a vagyon-, és az informatikai
biztonsag lzemeltetésével kapcsolatos feladatokat, és felel6sségeket.
Amennyiben a Megbizé csak egy részteriiletre (pl. informatika) igényli a
Szabalyozast a BSZ bevezetbjében utalni kell a vallalati BSZ-re (ha ilyen
nincs, annak hianyara).

= Amennyiben a BSZ-t ugy kell elkésziteni, hogy az egyéb biztonsagi
dokumentumok nem allnak rendelkezésre, akkor csak a meglévé vedelmi
intézkedések keriilhetnek szabalyozasra. Ehhez szikség van a mik6dd
védelmi intézkedések feltarasara, amelynek soran a biztonsagszervezd
elétt ismertté valhatnak védelmi gyengeségek is. Nem szabad (mert nem
lehet) a BSZ készitése cimén a hianyzé dokumentumokat elkésziteni.
Ellenben a BSZ—el egyiitt at kell a Megrendel6nek adni az ismertté valt
gyengeségekrél egy figyelem felhivo kisérd anyagot. Ez az anyag azonban
nem lehet veszélyforras elemzés, még kevésbé védelmi intézkedések
specifikalasa.
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A BIZTONSAGI SZABALYZAT KESZITESENEK
FOLYAMATABRAJA

v

Biztonsagi szabalyzat kidolgozasa

Védelmi technikak

fejlesztés rendje

Szervezés védelmi
—» intézkedések

végrehajtas rendje

Technikai védelmi
> intézkedések

Uzemeltetés rendje

Biztonsagi események

kezelés rendje

A BSZ végrehajtas

rendje

A BSZ naprakészen

Biztonsagi politika
Katasztrofaterv

Munkakdzi

tartasa
A BSZ 6sszeallitasa -
Véleményezés <

jelentés

.

Jelmagyarazat:

Fehér mezd: tevékenység
Szirke mez8: Meghiz6 szerepe
Fekete mezd:  Kiindulasi alap

Véglegesités —‘—’

Biztonsagi
Szabalyzat
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Kapcsolddd szabalyzatok
A BSZ-t a kovetkezd szabalyzatokkal 6sszhangban kell elkésziteni:

Szervezeti és mikodési szabalyzat,

Titokveédelmi utasitas,

Iratkezelési szabalyzat,

Tlzvédelmi szabalyzat,

Munka és balesetvédelmi szabalyzat, és

Jogi, és szerz6déses kotelezettségek dokumentumai
Polgari védelmi szabalyzat.

o4 vl

Ebbdl kbvetkezik, hogy a kidolgozasi folyamatban biztositani kell a fenti szabalyzatok
feleléseinek aktiv kbzremlikbdését.

6.4.2.A védelmi intézkedések lizemeltetése

A védelmi intézkedések lizemeltetése alatt a védelmi intézkedés

= mlkodtetését vagy végrehajtasat,
= felhasznalasat, és
= karbantartasat értjik.

Ertelemszeriien az egyes védelmi intézkedések ilizemeltetésének szabalyozasanal
mind a harommal foglalkozni kell. A szervezési védelmi intézkedéseknél, mivel azok
utasitas formajaban realizalédnak végrehajtasrol, mig a technikai védelmi
intézkedéseknél muikodtetésrdl lehet szo6. A technikai védelmi intézkedések egy
része azonban nem igényel mikodtetést, de karbantartast viszont igen (példaul
Faraday hal6 vagy egy helyiség specialis falazata).

A védelmi intézkedéseket csak a BSZ-ben szabalyozott mdédon lehet életbe Iéptetni,
mikodtetését  felfuggeszteni, illetve megszintetni. A hatalyos védelmi
intézkedésekrdl a BSZ melléklete szerinti nyilvantartast kell vezetni.

A nyilvantartas felépitése:

Sor | Azonosito Megnevezés Eredet Regisztracio Megsziintetés

sz. (szallito) idépontja Idépontja

Az azonositdé a részleges védelmi intézkedéseknél a Biztonsagi politikaban, és a
Katasztrofatervben alkalmazott azonositd. A megnevezés a védelmi intézkedésnek a
Biztonsagi politikaban, és a Katasztrofatervben alkalmazott elnevezése. Az eredet a
szervezési védelmi intézkedéseknél belsdé szabalyzatra vald hivatkozas, a technikai
védelmi intézkedésnél a készité/szallitd megnevezése.
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6.4.3.A biztonsagi szervezet tipusai

A biztonsagi szervezetnek az egyenszilardsag elve alapjan kbézpontositottnak, és
integralt kell lennie. Ez azt jelenti, hogy a gazdasagi szervezet elsé szamu vezetdje —
aki a biztonsagért eqy személyben felel6s — kbézvetlen alarendeltségében kell az
adat, és vagyonbiztonsagot egyarant iranyitd biztonsagi szervezetet kialakitani. Az
egyes szervezeti egységeknél létesitett biztonsagi felelési munkakérék (vagyon, és
IT biztonsagi) az adoft szervezet vezetdjének alarendeltségébe tartoznak, de a
Szakmai iranyitasukat a kbzponti biztonsagi szervezetnek kell ellatni.

Az alabbiakban megadunk harom alternativat a gazdasagi szervezetekben
kialakithatoé informatikai biztonsagi szakmai biztonsag menedzsmentre, valamint az
abrak egyuttal a biztonsagi szervezet felépitését is bemutatjak.

Az alternativak:

= Elosztott. Az IT biztonsag szakmai iranyitasat az IT biztonsagi féfeligyeld
latja el, akihez kozvetlenll tartoznak az informatikai szervezet IT biztonsagi
felel6se, és a felhasznaloi szervezetek IT biztonsagi felelbsei.

= Centralizalt. Az |T biztonsag szakmai iranyitasat az IT biztonsagi
féfeligyelé latja el, akihez kozvetlenll az informatikai szervezet IT
biztonsagi feligyel6je tartozik. A felhasznaldi szervezetek IT biztonsagi
felel6seinek szakmai iranyitasat az informatikai szervezet IT biztonsagi
felugyeldje latja el.

= Erdésen centralizalt. Az IT biztonsag szakmai iranyitasat az IT biztonsagi
féfeligyelé latja el, akihez kozvetlendl az informatikai szervezet IT
biztonsagi fellgyel6je tartozik., aki ellatjia felhasznaldi szervezetek IT
biztonsag menedzsmentjét is.
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6.4.3.1. Elosztott

VEZERIGAZGATO

Vezérigazgatd q 2 =
helyettes Biztonsagi vezet6
Informatikai vezeté
IT biztonsagi
1.sz.Felhasznalo felel6s
Vagyonvédelmi
feliigyel6
IT biztonsagi ————
felel6s lizvédelmi
feliigyel6
Polgari védelmi
feltigyel6
n. sz.
Felhasznald
Munkavédelmi
feltigyel6
IT biztonsagi
felelés

Katasztrofa
menedzsment

VASWARE CONSULTING



IISMS 53
6.4.3.2. Centralizalt
VEZERIGAZGATO
Vezérigazgatd q o r =
helyettes Biztonsagi vezet6
Informatikai vezet6
IT biztonsagi
1.sz.Felhasznalo feltigyelé
F Vagyonvédelmi
feliigyel6
IT biztonsagi el
felel6s uzveaeimi
feliigyel6
Polgari védelmi
feltigyel6
n. sz.
Felhasznalo
Munkavédelmi
feltigyel6
IT biztonsagi
felel6s

Katasztrofa
menedzsment
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6.4.3.3. Erosen centralizalt

VEZERIGAZGATO

Titkarsag

Vezérigazgato i . .
helyettes Biztonsagi vezet6
Informatikai vezet6
IT biztonsagi
1.sz.Felhasznalo feltigyelé
- Vagyonvédelmi

feliigyel6
Tiizvédelmi
feliigyel6
Polgari védelmi
feltigyel6

n. sz.

Felhasznalo
Munkavédelmi
feltigyel6

Katasztrofa
menedzsment
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6.4.4.A BSZ kibocsatasa

A vallalat biztonsagaért a Vezerigazgato felelGs, tehat a BSZ-t a Vezérigazgato irja
ala, adja ki.

6.4.5.A kritikus pontok

= A BSZ-ben nem neveknek, hanem munkakdroknek kell szerepelni.

= A BSZ nem a megismétiése a Biztonsagi politikanak, illetve a
Katasztréfatervnek. A Biztonsagi politikaban, és a Katasztréfatervben az
akcidtervek a védelmi intézkedések kidolgozasara, fejlesztésére nem az
Uzemeltetésikkel kapcsolatos feladatokra, és felel6sségekre vonatkoznak.

= El6fordulhat az, hogy a Biztonsagi Politikaban egy védelmi intézkedés egy
részére szerepel (hibasan) intézkedés. A védelmi intézkedések teljes
korlségét, azaz azt, hogy minden védelmi intézkedés és azok minden
Uzemeltetési feladatanak szerepelnie kell. Példaul a Biztonsagi Politikaban
csak az szerepel, hogy a logikai hfv.-ben a szikséges tudas elvét kell
alkalmazni. A Biztonsagi Szabalyzatban azonban a teljes jelszo, és a teljes
jogosultsag menedzsmenttel kapcsolatos Uzemeletetési feladatokat, a
felel6sségeket szabalyozni kell.

= A BSZ-ben a titokvédelem, és az iratkezelés nem szerepel. Ezek a
Titokvédelmi Utasitasban, és az Iratkezelési Szabalyzatban kerulnek
szabalyozasra.

= A BSZ nem ajanlas, hanem végs6 formajaban egy utasitas, tehat a stilusa
felszolitd jellegu.

= A BSZ megismertetése, és elfogadtatdsa a biztonsagi tudatossag része,
ezért a szabalyozasnak biztositani kell, hogy az erre iranyuld tevékenység
ne legyen formalis.

= A BSZ-ben meg kell hatarozni a BSZ megsértésének kdvetkezményeit,
kifejezve a vallalatvezetésnek elszantsagat a felelésségek érvényesitésére

= A védelmi intézkedések életciklusara az IR életciklusra vonatkozé védelmi
kovetelményeket kell érvényesiteni.

= Az Informatikai Biztonsagi Szabalyzatnal Ugyelni kell arra, hogy a fizikai
hozzaférés-védelmi intézkedések szoros kapcsolatban vannak a
vagyonbiztonsag  keretében  megtett fizikai  hozzaférés-védelmi
intézkedésekkel. Ez kulondsen akkor kritikus pont, ha a vagyonbiztonsag
nem targya, illetve nincs ra Biztonsagi Szabalyzat.

6.4.6.A Megbiz6 szerepe

A Megbizé teljes egyetértése sziikséges a BSZ kiadasahoz, ezért a modositasi
igényeit at kell vezetni. Javasolt ezeknek az igényeknek a kidolgozas soran a
folyamatos dokumentalas.

6.5. AZIT BIZTONSAGIRANYITAS

Az |IT biztonsagiranyitas: rendszer készitése, és karbantartasa, gondoskodas a
garanciakrol, hogy a Biztonsagi Stratégia megfeleljen az Gzleti céloknak, és legyen
konzisztens a torvényekkel, és szabalyokkal.
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Az IT biztonsagiranyitas célja: dsszpontositani arra a szuikségletre, hogy stabil
iranyitasi program alljon rendelkezésre, igy a Biztonsagi Stratégia, és folyamat
tervezhetd, implementalhato, és karbantarthaté legyen.

Az IT Biztonsagiranyitas funkcionalis modellje:

IRANYITAS
FELHASZNALAS

IT CELOK :> IT <: IT

TEVEKENYSEGEK EROFORRASOK

JELENTES
KONTROL

Az IT célok:

e Az Uzlet lehetHveé tétele, és maximalizalasa

e Az IT eréforrasok felel6sséggel valé hasznalata
e Az IT kockazatok megfelel6 menedzselése

Az IT tevékenységek:

¢ Kockazat menedzsment (biztonsag, gondoskodas az informaciokral,
megfelelésséq),

e Haszon realizalasa az automatizalas hatékonysagaval, és a koltségek
csOkkentése az eredményesseég elbsegitésere.

Az IT er6forrasok a korabbiakban szerepelnek.

Az Information Security Governance: Guidance for Board of Directors and
Executive Management” a vezetési tevékenységeket, a fentiek figyelembe vételével,
a kovetkez6k szerint hatarozza meg:

Az Informatikai Biztonsag Menedzsment strukturaja egyrészt feléplil az alabbi
biztonséagi tevékenységeknek a vezetési szintekhez rendelésébdl, masrészt magabol
az informatikai biztonsagi szervezetbdl (lasd 6.3 pontban) (az MSZ ISO/IEC 17799-
ben informatika biztonsagi infrastrukturaként szerepel)..

A fels6 vezetési szint (igazgatdsag) IT biztonsagiranyitasi tevékenységei:

= Folyamatosan informalt a biztonsagrél.

= Megszabja az iranyitast, vagyis politikat, és stratégiat miakodtet, és
meghatarozza a globalis kockazati profilt.

= Erbforrasokat biztosit az IT biztonsag eredményességéhez.

= Kijeldli a menedzsment felelsségeit.

= Meghatarozza a prioritasokat.

= Tamogatja a valtozasokat.

= Meghatarozza a kulturalis értékeket a biztonsagi tudatossag vonatkozasaban.

= Garanciakat szerez be a belsd, és kulsé ellenbrzéstol.

= Ragaszkodik ahhoz, hogy a menedzsment a biztonsagi beruhazasokat, és a

fejlesztéseket mérhetéen végezze, valamint kdvesse figyelemmel azok
hatékonysagat.
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A menedzser szint (IT VEZ. IG. H. és/vagy UGYVEZETO IG) tevékenységei:

= Biztonsagi politikat ir, Uzleti inputokkal.

= Gondoskodik arrdl, hogy az egyéni szerepek, felelésségek, és jogosultsagok

vilagosan legyenek kommunikalva, és mindenki értse meg.

= Azonositja a fenyegetéseket, elemzi a sebezhetbségeket, és figyelembe veszi
az altalanos gyakorlatot.
Létrehozza a biztonsagi infrastrukturat.
Fejleszt egy biztonsagi, és ellenérzési rendszert, amely szabvanyokat,
mértékeket, gyakorlatot, és folyamatokat tartalmaz, és a szervezet iranyitd
testllete egy politika alapjan hagyja jova a szerepeket, és felel6sségeket, és
eszerint jelOli ki azokat.
Biztositja a biztonsagi célok (bizalmassag, sértetlenség, rendelkezésre allas,
szamon kérhet6ség, garanciak) megvalosulasat.
Megtervezi a végrehajtasi folyamatokat.
Biztositja, hogy a biztonsag az IT életciklusanak integralt része legyen.
Biztositja a képzést, a biztonsagi tudatossagot.
Doént, hogy milyen eréforrasok alljanak rendelkezésre, meghatarozza a
lehetséges védelmi intézkedések fontossagi sorrendjét, és implementalja a
magas prioritasu védelmi intézkedések kozul azokat, amelyeket a vallalat tud
biztositani.
Monitorozza a biztonsagi eseményeket, és biztositja azok kezelését.
Periodikus vizsgalatokat, és teszteket végez.
Biztositja a biztonsagi tudatossagot, oktatast, treningeket.
Felhasznalja az érettségi szint (maturity level) értékelési modszert (lasd
melléklet) az dnértékelésre.

Jy

y

Juddu

Judu

Az IT biztonsagi vezeto feladatai:

» A vallalat biztonsagi rendszerén belul, az Uzleti rendszerrel 6sszhangban
lévé IT biztonsagi alrendszer szervezése.

» A biztonsagi stratégiat megvalositdo biztonsagi program kidolgozasa, és
megvalodsitasa.

» A human, fizikai, és logikai védelmi intézkedések

e Beszerzése, fejlesztése,

e Uzemeltetése,

e Rendeltetésszerl alkalmazasanak felugyelete, és

e A megszuntetése,

olyan moddon, hogy ezek kikényszeritsék a vallalat Uzleti céljanak

megfelel6 biztonsagi kovetelményeket a kockazatok folyamatos

figyelembevételével, kbvetésével.

Az IT szervezetbe tartozé informatikai biztonsagi felelésok szakmai

iranyitasa.

A biztonsagi tudatossag erdsitése.

Gondoskodas az IT biztonsagi események kezelésérol.

Rendszeresen, évente legalabb két alkalommal jelentést készit a

menedzsment részére, az IT biztonsag helyzetérél a belsé ellenbrzési

jelentések, mérések, biztonsagi  események, és  problémak

felhasznalasaval.

YVVY 'V
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Az MSZ ISO/IEC 17799 szerint sziikséges létrehozni egy Informatikai Biztonsag
Menedzsment Forumot. Ez a forum része a szervezet vezeto testiiletének. F6

feladatai:
>

>

>
>

felllvizsgalja és jévahagyja az informatikai biztonsagi szabalyzatot és az
atfogo felel6sségeket (6sszehangolja azokat),

figyelemmel kiséri azokat a valtozasokat, amelyek az informaciovagyonnak
a fenyegetettsége, miatt Iépnek fel,

felllvizsgalja, és figyelemmel kiséri a véletlen biztonsagi eseményeket,

az informatikai biztonsagot, fokozé ujitasokat jovahagyja.

Ezenkivul ellat informatikai biztonsagi koordinaciés tevékenységet, mint

>

>

>

sajatos informatikai biztonsagi szerepeket és felel6sségeket allapit meg az
egeész szervezetre kiterjedéen,

sajatos modszereket és folyamatokat allapit meg az informatikai biztonsagi
kockazatbecslésre, a biztonsagi osztalyozasi rendszerre,

az egész szervezetre kiterjed6en allapit meg és tamogat informatikai
biztonsagi kezdeményezéseket/ujitasokat, példaul biztonsagi népszerisitdé
programokat,

gondoskodik arrdl, hogy a biztonsagtechnika része legyen az informatikai
tervezés folyamatanak,

felméri az Uj rendszerek és szolgaltatasok szamara kivalasztott sajatos
informatikai biztonsagi intézkedések alkalmassagat, és 0Osszehangolja
megvalositasukat,

attekinti a véletlen biztonsagi eseményeket,

népszerisiti az egész szervezetben az informatikai biztonsag tzleti
tamogatottsaganak atlathatosagat.

6.6. AZIT BIZTONSAG HATEKONYSAGANAK MERESE

6.6.1.Az IT biztonsag sikerességének meghatarozasa

Y VVVYVY

Semmilyen esemény nem okozott nyilvanos zavart.

Az Uj implementaciok kis szama késett biztonsagi zavar miatt.

A kuldetés kritikus Uizleti folyamatokat kiszolgalo IT rendelkezik UFT-vel.

A kritikus infrastruktura elemeinek rendelkezésre allasa automatikusan
felugyelve van.

Az alkalmazottak tudatossaga mérhet6 fejlédést mutat (rendszer biztonsagi
elvek, és a feladatok teljesitménye etikai, és biztonsagi oldalrdl).

6.6.2.Az IT biztonsagiranyitas sikerességének meghatarozasa

>

>

Teljes megfelelés vagy megegyezéses, és rogzitett eltérés a minimalis
biztonsagi kovetelményektdl.

A fejlesztett, és dokumentalt IT tervek, és politikdk meghatarozott
szazaléka megfelel az IT biztonsagi kuldetésnek, elgondolasnak, céloknak,
ertékeknek, és a vezetés szabalyainak.

Az IT biztonsagi tervek, és politikak meghatarozott szazaléka ismertetve
van a részvenyesekkel.
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6.6.3.A biztonsag kéltséghatéekonysaganak meghatarozasa

A vallalatok Uzleti érdeke a biztonsag, de ez egyuttal annyit is jelent,
hogy a biztonsagnak nem lehet csak a védelem koltségeinek, és a
sikeres tamadasok, okozta koltségek, uUzleti szempontbdl elviselhetd
aranyat, képezni. Az Uzleti érdek tehat mdédosithatja ezt az aranyt. Bjorck
a [60]-ben irja Martinra (1992) hivatkozva, hogy a biztonsag optimalis
szintje egy szervezetben, pénzugyi szempontbdl ott van, ahol a védelmi
koltségek a tamadasok altal okozhaté koltségek csokkentésével
azonosak. Egyuttal a kovetkez6 gorbével abrazolja a biztonsag
menedzsment balanszirozasi lehet6ségének alakulasat, a biztonsag
optimalis szintjének (azaz itt csak a pénzugyi szempontok szerepelnek).

biztonsag
optimalis
szintje

profit

< [
<

biztonsag hianya biztonsag

Az abrabdl kovetkezik, hogy a kis biztonsagi szint, a sikeres tamadasi
arany nagyobb valdszinlsége miatt, a profit csokkenését
eredmeényezheti, mig a tul sok biztonsag esetén a védelem nagyobb
kdltségei csdkkentik a profitot. Altalaban az adott idében alkalmazott
védelem koltségei, és az adott idOben elkovetett tamadasok koltségei
nem ismertek. igy az optimum elérésére csak, azt folyamatosan szem
el6tt tartva, torekedni lehet.

A biztonsagi beruhazasok megtérulési szintjét, egyébkeént a Return
of Security Investment (ROSI) mutaté fejezi ki. A biztonsagi koltségek
megtérulnek, ha a hatasukra a kockazatok elfogadhat6 szintre (a ROSI
elfogadhatd) csokkennek. A szamszeri meghatarozas nehézsége ott
van, hogy egy tamadas esetében a kar elsGsorban a vagyontargyakban
(targyi, és szellemi) keletkezik, és a targyiakban hatarozhatdé meg csak
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szamszerl modszerekkel, nem beszélve a vagyontargyakon kivul az
eréforrasokhoz tartozd human eréforrasokrél. Igy a karnak lesz egy
becsiilt dsszetevéje is. Altalaban azt tartjak, hogy a biztonsagra nem
szabad tobbet kolteni, mint amit egy biztonsagi eseménynél veszithetunk
(a targyi, és szellemi vagyontargyak, egyeb eréforrasok sérulésével).

Az informatikai biztonsagra vonatkozéan A. Mizzi [61]-ben, az el6zd
bekezdésben irtakat felvetve, bemutat egy eljarast, dsszefliggéseket ad
meg, az informatikai biztonsagi beruhazas megtérulési mutatdjanak
(ROISI, Return on Information Security Investment) szamitasara. A
karoknal azonban csak a hw, és sw karokat, targyi, és szellemi (nem
targyiasult) veszi figyelembe. Ismert, hogy az informatikai eréforrasok
ezen Kkivul, human, valamint egyéb (pl. létesitmények) elemeket is
tartalmaznak, amelyek szintén sérulhetnek.

S. Niels [26]-ban egy jo6 megkozelitést add meg a védelmi
intézkedések koltségei, €és a potencialis, lehetséges, becslult
veszteségek KkoOzoOtti egyensulyozasra. E modszert, alkalmazva a
konyvben meghatarozott fogalmakat, az alabbiakban mutatjuk be:

Eréforrasok sériulése
vagy ellopasa miatti
veszteség

Adat lopas vagy
korrupcié miatti
veszteséeg

Hirnév sérulése miatti
veszteség

A kiesett id6 alatti
teljesitmény veszteség

f [

POTENCIALIS KOLTSEGEK (K)
VESZTESEGEK (V)
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A potencialis veszteségek, mint az el6bbiekben errél sz6 volt,
0sszessegében, tehat csak becsulheték, mig a koltségek szamithatdak.
Ezekbdl kovetkeztetve, a biztonsagi beruhazas megvalésithato, ha

K<V

tehat a kbltségek kisebbek, a becslilt vesztesegeknél.

Végul fel kell hivni a figyelmet arra, hogy a fentiek altalaban a profit
orientalt szervezetekre vonatkoznak. Ugyanakkor ra kell mutatni arra,
hogy mennél biztonsag eérzékenyebb egy szervezet tevékenysége, annal
inkabb a dont6, a megtéruléssel szemben a biztonsaghoz fiz6d6 érdek.
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7. BIZTONSAGI SZABALYZAT

7.1. AZ IT BIZTONSAG IRANYITASA

7.1.1. AZ Informatikai Biztonsag menedzsment strukturaja
7.1.1.1. Igazgatosag biztonsagi feladatai
7.1.1.2. Felsé vezetés biztonsagi feladatai
7.1.1.3. IT Biztonsagi Forum
7.1.1.4. IT Biztonsagi vezeté feladatai
7.1.1.5. IT biztonsagi szervezet
7.1.2.Az IT biztonsag hatékonysaganak mérése
7.1.2.1. IT biztonsag sikeressége, és koltség hatékonysaga

7.1.2.2. IT biztonsagiranyitas sikeressége

7.2. BIZTONSAGI POLITIKA KESZITESE

A célszer(iségi okokbdl a Stratégiak utan targyalt, az I. kotet. 14. Biztonsagi Politika
készitése fejezete.

7.3. RESZLEGES VEDELMI INTEZKEDESEK

7.3.1.Altalanos rész
7.3.1.1. A Biztonsagi Szabalyzat célja
7.3.1.2. Ertelmezések

= A védelmi intézkedés a veszélyforras bekdvetkezési valdszinlisége, illetve a

bekovetkezésekor keletkezd kar csokkentésére szervezési vagy technikai

eszkozokkel tett intézkedés.

A részleges védelmi intézkedés egy eréforras védelmére tett intézkedés.

Az atfogé védelmi intézkedés a teljes rendszer kiesése esetén a

karkovetkezmények csokkentésére tett intézkedeés.

= A felhasznal6 egy entitdas (human vagy gépi) a hozzaférés védelmi rendszeren
kivil, amely a hfv.-i rendszerrel egyutt tud mikodni, és nincs specialis
jogosultsaga a Biztonsagi Politika kikényszeritésére.

=
=
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Az alabbiakban az egyes pontoknal megadott feladatok az el6fordulasi
gyakorisag alapjan lettek kivalasztva, a teljesség igényét nem elégitik ki.

7.3.2.A védelmi technikak fejlesztése

Ebben a fejezetben az egyes védelmi intézkedésekbdl kdvetkez6 feladatot, illetve
feladatokat a kovetkezd sablon szerint kell megadni:

= A védelmi intézkedés megnevezése:

= A feladat meghatarozasa:

= A mikodtetésért felel6s:

= A karbantartasért felel6s:

= A Felhasznalé(-k), amennyiben értelmezheték. :

= A felhasznalas szabalyai:

7.3.2.1. A fejlesztés/beszerzés

= Afejlesztés, beszerzés elddntése

= A fejlesztés, beszerzés megrendelése (A Biztonsagi Politikaban, illetve a
Katasztrofatervben specifikalt védelmi intézkedések alapjan).

= A fejlesztés, beszerzés soran a biztonsagi kovetelmények érvényesitése,
ellenérzése.

7.3.2.2. Az atadas/atvetel

7.3.2.2.1. Atadds / dtvételi folyamat

= A biztonsagi kdvetelmények érvényesitésének ellenbérzése az atvétel folyaman.
= A szallité biztonsagi nyilatkozatainak (pl. biztonsagi kdvetelmények betartasa a
fejlesztés soran, vagy fenyegetés mentességi nyilatkozat)atvétele, megérzése.

7.3.2.2.2. Bevezetés, regisztracié

= Az atvett védelmi intézkedés regisztracidja.

7.3.2.2.3. Védelmi intézkedés megsziintetési rendje

7.3.3.A védelmi intéezkedések lizemeltetése

7.3.3.1. Szervezési vedelmi intézkedések

Ebben a fejezetben az egyes védelmi intézkedésekkel kapcsolatos feladatot, illetve
feladatokat a kdvetkezd sablon szerint kell megadni:

= A védelmi intézkedés megnevezése:

= A feladat meghatarozasa:

= A végrehajtasért felelds:

= A karbantartasért felel6s:
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7.3.3.2. Biztonsagi szervezet

A biztonsagi szervezet helye a vallalati SZMSZ-ben.

A biztonsagi szervezet felépitése, és mikodeése.

A human eréforrasok szerepének, és feleldsségének meghatarozasa (felsé
vezetés, vezet6k, alkalmazottak (felhasznaldk, tulajdonosok).

7.3.3.2.1. Humanpolitikai védelem

A human politka (felvétel, alkalmazas, munkaviszony megszuntetés)
kidolgozasa, végrehajtasa.
A jogi, és szerzbdéses kotelezettségek érvényesitésével kapcsolatos
felel6sségek érvényesitése.

7.3.3.2.2. Védelem a harmadikfelekkel kotott szerzé6désekben

A harmadik felekkel kotott szerz6désekben a biztonsagi kovetelmények
ervényesitése.

A harmadik felekkel kotétt szerz6dések végrehajtasa soran a biztonsagi
kovetelmények érvényesitésének ellendrzése

7.3.3.2.3. Kockazat atharitas
Vagyoni karra biztositasok kotése.
Nem vagyoni karra biztositasok kotése.
7.3.3.2.4. Biztonsagi dokumentumok kezelése

A biztonsagi dokumentumok (Biztonsagi Atvilagitas, Biztonsagi Politika,
Katasztrofaterv) egy példanyanak 6rzése, karbantartasa.
A védelmi intézkedések dokumentacioja egy naprakész példanyanak 6rzése.

7.3.3.3. Technikai védelmi intézkedések

Ebben a fejezetben az egyes védelmi intézkedésekbdl kdvetkez6 feladatot, illetve
feladatokat a kdvetkezd sablon szerint kell megadni:

= A védelmi intézkedés megnevezése:

= A feladat meghatarozasa:

= A mikodtetésért felel6s:

= A karbantartasért felel6s:

= A Felhasznalo(-k), amennyiben értelmezheték:
= A felhasznalas szabalyai:

7.3.3.3.1. Védelmi intézkedések az iizleti rendszerben

Azok a védelmi intézkedések, amelyek nem szerepelnek az alabbiakban.

=
=
=
=

7.3.3.3.2. Fizikai hozzaférés-védelem

A nyers belépb kartyak megrendelése, drzése.

Ures irdasztal politika.

A belép6 kartyak megszemélyesitése, és nyilvantartasa
A belépési, mozgasi jogosultsagok meghatarozasa.
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A zart lancu tv. rendszer felvételeinek archivalasa, 6rzése.
A belép6 kartyak, illetve a jogosultsagok médositasa, torlése.
A visszavont belépd kartyak megsemmisitése.

7.3.3.3.3. Fizikai rendelkezésre allas védelme

Gondoskodas az eszkdz, berendezés redundanciarol.
Az akusztikus, és elektromagneses kisugarzas védelem id6szakos ellenbrzése.

7.3.3.3.4. Logikai hozzaférés-védelem

A jelsz6 menedzsment biztositasa (felhasznaldé azonosité kiadasa, és
regisztralasa, elsé jelsz6 kiadasa, és regisztralasa, jelszavak visszavonasa).

A jogosultsag menedzsment (a jogosultsagok kiadasa, és visszavonasa,
nyilvantartasa).

A jogosultsagok jelszavakhoz rendelése.

A bejelentkezés megszakitas (time out) eljaras érvényesitése.

A jelszavakkal kapcsolatos felhasznaloi kotelezettségek érvényesitése,
ellenérzése)

A védelmi intézkedések meghatarozasa, érvényesitése tlizfalaknal.

A rejtielez6 eszk6zok elhelyezésének, kezelésének, védelmének meghatarozasa.
A bizalmas szamitastechnikai bazis (a jelszavas hozzaférés védelmi szoftver
védelmeének érvényesitése.

Digitalis alairas (tartalomhitelesités).

7.3.3.3.5. Logikai rendelkezésre allas védelem

A mentési rendszer kidolgozasa.

A mentési rendszer rendeltetésszerl Uzemeltetése.

A mentési masodpéldanyok elkulonitett helyen torténé 6rzésének a biztositasa.
Virus védelem

7.3.3.3.6. Védelem az informacios rendszer életciklusaban

A biztonsagi kdvetelmények meghatarozasa az eréforrasok fejlesztés/beszerzése
soran.

Az atadas/atvétel lefolytatasa, a biztonsagi kdvetelmények érvényesitésének
ellenérzése.

Az atvétel megtorténte utan a fejlesztdi jogosultsagok visszavonasa.

A programok, altalaban eréforrasok médositasanak, cseréjének jogosultsaga

A papir és elektronikus hulladékok megsemmisitésével, eszk6zok selejtezésével
kapcsolatos eljaras.

7.3.3.3.7. Védelem a halézatokban

A bizalmas halézatban (intranet) alkalmazandé védelmi intézkedések
uzemeltetése.

A nem bizalmas (extranet, Internet) halézatokban alkalmazandé védelmi
intézkedések lzemeltetése.

7.3.3.3.8. A szamon kérhetb6ség biztositasa

Elrettentés
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Audit trail

Audit log

Behatolas védelem logja
Informaciok leltara

Informatikai eszk6zok leltara

Uzleti rendszer eszkdzeinek leltara
A fegyelmezés folyamata

7.3.3.4. Miikédtetést nem igénylé technikai védelmi
intéezkedések

A mikodtetést nem igényl6 védelmi intézkedések karbantartasa.(fizikai pl.
biztonsagi falak, Uvegek, logikai pl. védelem logikai rombolas ellen.).

7.4, ATFOGO VEDELMI INTEZKEDESEK

7.4.1.Szervezési védelmi intézkedések

Ebben a fejezetben az egyes védelmi intézkedésekkel kapcsolatos feladatot, illetve
feladatokat a kovetkezd sablon szerint kell megadni:

= A védelmi intézkedés megnevezése:
= A feladat meghatarozasa:

= A végrehajtasért felelds:

= A karbantartasért felelGs:

7.4.1.1. Human eréforrasok biztositasa

7.4.1.2. A teamek szervezése, készenlétiik biztositasa
7.4.1.3. A Katasztrofaterv idészakonkeénti tesztelése
7.4.1.4. Szallitéi kapcsolatok

7.4.1.5. Kockazat atharitasi szerz6dések

7.4.1.6. A Katasztrofaterv karbantartasa

7.4.1.7. Peénziigyi feltételek biztositasa

7.4.2. Technikai védelmi intézkedések

Ebben a fejezetben az egyes védelmi intézkedésekbdl kovetkezé feladatot, illetve
feladatokat a kdvetkezd sablon szerint kell megadni:

= A védelmi intézkedés megnevezése:
= A feladat meghatarozasa:
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= A mikodtetésert felelds:

= A karbantartasért felelGs:

= A Felhasznald(-k), amennyiben értelmezheték:
= A felhasznalas szabalyai:

7.4.2.1. A hattér eljarasok, hattér k6zpontok

mikodtetése vagy készenlétben tartasa
technologia, alkalmazasok, mentések biztositasa

7.4.2.2. A Katasztrofa Kezelb6 Kozpont miikddtetése.

A katasztrofa menedzser felel6s a KKK folyamatos naprakész mikodtetéseeért.

7.4.2.3. Eletvédelmi intézkedések.
Itt kell megadni a kilritési tervet (-ket), a bombariad6 esetén teenddéket.

> ellendrizték a bizonyitékot), valamint hogy a rendszer tarolta
(megdrizte) és feldolgozta-e a visszanyerni val6 bizonyitékokat.

7.5. A VEDELMI INTEZKEDESEK MEGSZUNTETESE

A védelmi intézkedéseket, csak a biztonsagi szervezet szintetheti meg, és
egyuttal a nyilvantartasbol azokat torolni kell, a felhasznaldk értesitése mellett.

7.6. ZARO RENDELKEZESEK

7.6.1.A BSZ végrehajtasaval kapcsolatos felelosségek

Meg kell hataroznia biztonsagi szervezetben mely munkakort betoltd személy
felel6s a BSZ végrehajtasaért.

7.6.2.Az ellenérzés

A BSZ végrehaijtasat a biztonsagi szervezetnek kovetni kell, valamint a belsé
ellenérzésnek be kell vennie az éves ellendrzési tervbe.

7.6.3.A BSZ naprakészen tartasa

A BSZ végrehajtasaért felel6s egyuttal kdteles biztositani a napra készen tartasat.
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7.7. A BSZ HATALYBALEPESE

7.8. A BSZ MELLEKLETE

= A BSZ melléklete a védelmi intézkedések nyilvantartasa, amelyet a biztonsagi
szervezet vezet, és tarol.
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8. ABIZTONSAG BELSO ELLENQRZESI MODSZERTAN
KIDOLGOZASA

8.1. A MODSZERTAN CELJA

A Biztonsag belsé ellenérzési modszertananak kidolgozasa a biztonsagszervezes
utolsé fazisa. A Mddszertan a Megrendel6 szamara a biztonsag belsé ellenbrzése
kialakitasanak, tervezésének, és veégrehajtasanak segédeszkéze. A fejezet tovabbi
része, és az ezt kbvetd fejezet, mddszertani utmutatast ad a Modszertan
elkészitéséhez.

8.2. A MODSZERTAN KIDOLGOZASA

A Mobdszertan kidolgozasanak folyamatabraja a kbvetkezd oldalon talalhato.

8.2.1.Kiindulo feltételek

A Modszertan kidolgozasahoz rendelkezésre kell allni a Megrendel6 Biztonsagi
politikajanak, a Katasztrofatervnek, a Biztonsagi Szabalyzatnak, amely egyarant
vonatkozik az UR-ben az lizleti folyamatokra, és az IR-ben az informatikai
folyamatokra. Ezek részbeni, vagy teljes hianya esetén a Modszertan csak a megtett
védelmi intézkedések, és a mikdéds szabalyzatok alapjan készitheté el, és ezt a
tényt az anyagban fel kell tiintetni.

8.2.2.A felépités

A Mbdszertan felépitését, és tartalmat a kbvetkezé fejezetben targyaljuk.

8.2.3.A Megbizo szerepe

A Megbizé szerepe elsésorban abban all, hogy kbézre kell mikédnie a
Modszertannak a vallalat belsé ellenérzési rendszerébe, és gyakorlataba térténd
beillesztésében. Problémat okozhat a biztonsag ellen6rzés személyi feltételeinek
biztositasa. E tekintetben azonban nem lehet engedményeket tenni, fel kell ajanlani a
kiilsé ellenérzés lehetbsségét addig, ameddig a belsé feltételek nem teremtédnek
meg.

8.2.4.A kritikus pontok

= A Mddszertant az adott szervezet biztonsagi dokumentumai alapjan kell,
illetve lehet elkésziteni, amely azt jelenti, hogy
» a biztonsagi dokumentumok hianyaban vagy a biztonsagszervezés
korabbi fazisait is el kell végezni, vagy ami van, annak az
ellenérzésére kell a Modszertant elkésziteni,
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A BELSO ELLENORZESI MODSZERTAN KESZITESENEK
FOLYAMATABRAJA

Biztonsagi politika

v
Belsd ellendrzési moédszertan
kidolgozasa

Az ellendrzés céljanak
éstargyanak
meghatarozasa

Az ellendrzés
maodszerének
meghatarozasa

A
Az ellendrzés
végrehajtdéinak
meghatarozasa

v

Az ellendrzési terv
Osszeallitasanak
modszere

v

Az elelndrzési terv
végrehajtasa

v

Az ellendrzés kritikus
pontjai

v

Az ellendrzési jelentés

Katasztrofaterv

Biztonsagi Szabalyzat

Munkakdzi

tartalma

Véleményezés <

jelentés

A

Véglegesités

Belsd
ellendrzési

modszertan

Jelmagyaréazat:

Fehér mezd: tevékenység
Szirke mezd: Megbizé szerepe
Fekete mezd: kiindulasi alap
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» A Modszertan egy adott ellendrzéshez segédeszkozul szolgal, nem
lehet minden lehetséges ellenérzésre elére konkrétan alkalmas
Iranyelveket késziteni.

= Figyelembe kell venni, hogy az adott szervezetnél a bels6 ellendrzés fel
van-e készilve az ilyen ellenérzési feladatok végrehajtasara. Amennyiben
nincs, akkor kiegészitésképen javaslatot kell késziteni a bels6 ellenbrzési
szervezet kiegészitéseére, illetve az ott dolgozok szakmai kovetelményeire.
= A biztonsagi belsd ellenéroknek, a kovetkez6knek kell eleget tenniluk:

» A vagyonbiztonsagi ellenérnek vagyonbiztonsagi képesitéssel kell
rendelkeznie,

» Az informatikai biztonsagi ellenérnek informatikai képzettséggel, és
informatikai biztonsagi ismeretekkel kell rendelkeznie, valamint
elényos, ha van okleveles informacio-rendszer ellenér vizsgaja
(CISA), illetve 2003-t6l méd van Okleveles Informatikai Biztonsagi
Menedzser oklevelet megszerezni (CISM, CERTIFIED
INFORMATION SECURITY MANAGER).

= Figyelembe kell venni az ISO/IEC 17799 szabvany el6irasait az IR
auditalasnal. Espedig:

> Az auditalasi kdvetelményekrdl meg kell egyezni a menedzsmenttel

» Az ellenérzés targyarol meg kell allapodni, és azt ellenérizni kell.

> Az ellen6rzésnek korlatozva kell lennie a szoftver és az adatok
vonatkozasaban csak az olvasasra.

» Hozzaférés nem csak olvasasra, csak a rendszer fileok elszigetelt
masolasara megengedett, és a masolatokat az audit utan torolni
kell.

» Azokat az IT er6forrasokat, amelyek sziikségesek az ellen6rzéshez
azonositani kell, és rendelkezésre kell bocsatani.

» A specialis kovetelményekrdl meg kell allapodni, €s azonositani kell
azokat.

» Minden hozzaférést nyomon kell kdvetni, és naplézni kell.

» Minden folyamatot, kdvetelményt és felel6sséget dokumentalni kell.

= A jogszabalyi megfelel6sséget vizsgalni kell

» Az Uzleti és az IT mgm felligyelete, és

> A belsé ellenérzések alapjan is.
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9. AMODSZERTAN FELEPITESE ES TARTALMA

9.1.

AZ ELLENORZES CELJA

A biztonsag belsé ellenGrzése annak az ellenbérzése, hogy a Biztonsagi Politika, a
Katasztrofaterv, és a Biztonsagi Szabalyzat, illetve a gyakorlat elfogadhaté
biztositékot nyujtanak-e az lzleti cél megvaldsitasara, az lzleti, és informatikai
folyamatokban a nem kivant események megel6zésére, jelzésére, és kijavitasara, a
kockazatok csékkentésére (mind az UR, mind IR-ben).

9.2.

AZ ELLENORZES MODSZERE

Az ellen6rzést a kovetkez6k szerint kell végrehajtani:

9.2.1.A megfelelésség vizsgalata

A megfelelésség vizsgalata azt jelenti, hogy
1. a védelmi intézkedéseknek meg kell felelnilik
= a legjobb gyakorlatot képvisel6 COBIT 4.1, és MSZ-ISO/IEC 17799.
szabvanynak.
= az adott idépontban hatalyos jogszabalyoknak. Az alapveté jogszabalyok:
> A titokvédelemmel kapcsolatos torvények:

1995. évi LXV. tv. .Az allamtitokrol és a szolgalati titokrol.

1992. evi LXIll. tv. A személyes adatok veédelmérdl és a
kbzérdekl adatok nyilvanossagarol.

43/1994.(lll. 29.) Korm. r. A rejtjeltevékenységrol.

1992.évi LXXII. tv. a tavkézlésrél

a koézokiratokrol, a kbézlevéltarakrol és a maganlevéltari anyag
védelmérd| sz6l6 199. Evi LXVI. tv.

az lzleti titok a Bintetd térvénykényvrél szolo 1978. évi IV. tv.-
ben

a szellemi tulajdonjogok védelmérdl szolo jogszabalyoknak

> A pénzintézetekkel kapcsolatos jogszabalyok:

a banktitok meghatarozasa a hitelintézetekrdl és pénzintézeti
vallalkozasokrdl széléo 1996. CXIl. tv.- ben, illetve a 2000. évi
modositasnak.

Az értékpapir titok meghatarozasa az értékpapirok forgalomba
hozatalardl sz6l6 1996.CXl.tv.-ben.

a biztositasi titok meghatarozasa az 1995. évi XCVI. tv.-ben.
3/1994.(PK13) BAF rendelkezés, az egyes bankbiztonsagi
kovetelmények meghatarozasarél.

98/1995.(VIl.24.) Korm. rendelet az egyes értékpapirok
eléallitasanak, kezelésének és fizikai megsemmisitésének
biztonsagi szabalyairol.
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>

>

>

>

a tiizvédelemmel foglalkozé jogszabalyok:

e 1996. évi XXXI tv. A tlz elleni védekezeésrdl, a miszaki mentésrol
és a tlzoltdésagrol.

e 4/1980. (XI. 25.) BM rendelettel hatalyba Iépett Orszagos
Tlhzvédelmi Szabalyzat.

A human biztonsag egyes kérdéseivel foglalkozé 2005. évi

CXXXIIL. tv.

Fizikai biztonsag egyes kérdéseivel foglalkozé

e A MABISZ altal kiadott biztositasi feltételek.

e A személy, és vagyonvédelemrdl sz6lé 2005. évi CXXXIII. Tv.

Logikai biztonsag egyes kérdéseivel foglalkozé6 biztonsag

értékelési kritériumoknak (mint ISOIEC 15408-1, 2, 3,).

= a belsé szabalyzatoknak, éspedig (itt a belsé szabalyzatokat, illetve
utasitasokat kell felsorolni):
= a biztonsagi szabvanyoknak.

2. A menedzsment, és az alkalmazottak magatartas modjanak, meg Kkell
felelniuk az etikai értékeknek, amelyeket az adott szakma allit eléjik.
D. Bell (2006) azt irja: a megfelelésség azt jelenti, hogy munkankban, és
életinkben megtesszik, amit jogilag tenni kell, mig az etikai értékek azokat a
teendébket jelentik, amelyeket erkolcsileg kotelez6 tenni.

Megjelent magyar szabvanyok (amelyeket figyelembe vettink)::

>

YV VYV V¥V

>

MSZ ISO/IEC 9594-8-2004 Informatika. Nyilt rendszerek
O0sszekapcsolasa.

MSZ ISO/IEC 15408-1,2,3 Az informatikai biztonsag értékelésének
kOz0Os rendszere.

MSZ ISO/IEC 17700-1 Biztonsagtechnika, kulcsgondozas.
MSZ-ISO/IEC 27001:2006. Informatika. Biztonsagtechnika. Az
informacidbiztonsag iranyitasi rendszerei. Kovetelmények
MSZISO/IEC 17799 Informatikai biztonsag menedzselésének
eljaras rendje.

MSZ E- 15100-1 Informatikai szolgaltatas iranyitasa

Az alabbiakban néhany kulfoldi, illetve nemzetkdzi biztonsagi szabvanyt példaképen

megadunk:
>

YVVV VYV V 'V

BS 7799-1:2000, Information technology — Code of practice for
information security management.

BS 7799-2:2002, Information security management systems —
Specification with guidance for use..

ISO/IEC 17799 Code of practice for information Security
Management

ISO/IEC 27001: 2005 Information Security Management-
Requirements

MSZ-ISO/IEC 17799:2005 Informatikai biztonsag Menedzsment
RBAC Protection Profile, Version 0,2 Draft: Dec, 19, 1997:
(http://csrc.gov!cc/pp/pplist/htm)

Information Technology Security Evaluation Criteria

Trusted Computer System Evaluation Criteria

Common Criteria for Information Security Evaluation Criteria 2.1
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A megfelelésség vizsgalatanak nehézségét képezi,

YVV V VVV V V¥V

YV V VYV V¥V VVV VVY V

Magyar Szabvany: MSZ 17128: Tavkdzl6haldzatok és tavkozlési
szolgaltatasok védettsége

ITU -T recommendation X.200: Open System Interconnection —
Basic Reference Model: The Basic Model (azonos az ISO/IEC 7498-
1 szabvannyal)

lITU -T (CCITT) Recommendation X.800: Data Communication
Networks: Open Systems Interconnection (OSI); Security,
Structure and Applications: Security Architecture for Open
Systems Interconnection for CCITT Applications. Technikailag
megegyezik az ISO 7498-2 (Information processing systems — Open
systems interconnection — Basic Reference Model — Part 2: Security
architecture) szabvannyal.

Kiegészites az ITU-T X.800 ajanlasahoz: Amendement 1: Layer
Two Security Service and Mechanism for LANs

FIPS Special Publication 500-157, Smart Card Technology: New
Methods for Computer Access Control.

FIPS Special Publication 800-2, Public Key Cryptography.
FIPSPUB46-2 DATA ENCRYPTION STANDARD (DES), 1998
FIPSPUB48 GUIDELINES ON EVALUATION OF TECHNIQUES
FOR AUTOMATED PERSONAL IDENTI FICATION, 1977
FIPSPUB73 GUIDELINES FOR SECURITY OF COMPUTER
APPLICATIONS, 1980

FIPSPUB81 DES MODES OF OPERATION -- 1980

FIPSPUB83 GUIDELINE ON USER AUTHENTICATION
TECHNIQUES FOR COMPUTER NETWORK ACCESS CONTROL,
1980

FIPSPUB87 GUIDELINES FOR ADP CONTINGENCY PLANNING,
1981

FIPSPUB112 PASSWORD USAGE, 1985

FIPSPUB113 COMPUTER DATA AUTHENTICATION, 1985
FIPSPUB140-2 SECURITY REQUIREMENTS FOR
CRYPTOGRAPHIC MODULES, 2000

FIPSPUB171 KEY MANAGEMENT USING ANSI X9.17, 1992
FIPSPUB180-1 SECURE HASH STANDARD (SHS), 1995
FIPSPUB181 AUTOMATED PASSWORD GENERATOR (APG),
1993

FIPSPUB185 ESCROWED ENCRYPTION STANDARD (EES),
1994

FIPSPUB186-1 DIGITAL SIGNATURE STANDARD (DSS), 1998
FIPSPUB190 GUIDELINE FOR THE USE OF ADVANCED
AUTHENTICATION TECHNOLOGY ALTERNATIVES, 1994
FIPSPUB191GUIDELINE FOR THE ANALYSIS OF LOCAL AREA
NETWORK SECURITY, 1994

FIPSPUB 196 ENTITY AUTHENTICATION USING PUBLIC KEY
CRYPTOGRAPHY, 1997

hogy lényegében hazai

Jjogszabalyok, szabvanyok, az esetek tobbségeben nem allnak rendelkezésre. Lasd a
helyzetet 6sszefoglalo abrat (Mivel kell védeni?). Természetesen a megfelel6sséget
a Biztonsagi Politikaban, a Katasztrofatervben, és a Biztonsagi Szabalyzatban mar

VASWARE CONSULTING


http://www.itl.nist.gov/fipspubs/fip46-2.htm
http://csrc.nist.gov/fips/fips73.PDF
http://www.itl.nist.gov/fipspubs/fip81.htm
http://csrc.nist.gov/fips/fips87.pdf
http://www.itl.nist.gov/fipspubs/fip112.htm
http://www.itl.nist.gov/fipspubs/fip113.htm
http://www.itl.nist.gov/fipspubs/fip140-1.htm
http://www.itl.nist.gov/fipspubs/fip180-1.htm
http://www.itl.nist.gov/fipspubs/fip181.htm
http://www.itl.nist.gov/fipspubs/fip185.htm
http://csrc.nist.gov/fips/fips1861.pdf
http://www.itl.nist.gov/fipspubs/fip190.htm
http://www.itl.nist.gov/fipspubs/fip191.htm

[ISMS 75

ervényesiteni kellett. A biztonsagi dokumentumoknak azonban tartalmazni kell az
érvényesitett jogszabalyokat, utasitasokat, szabvanyokat. Ez azonban a belsé
ellenért nem menti fel az érvényesitendé jogszabalyok ismeretétdl.

A legujabb ISO biztonsagi szabvany csalad:

e ISO/IEC 27000 — Information security management systems — Overview and
vocabulary [1]

e ISO/IEC 27001 — Information security management systems —
Requirements. The older ISO/IEC 27001:2005 standard relied on the Plan-Do-
Check-Act cycle; the newer ISO/IEC 27001:2013 does not, but has been
updated in other ways to reflect changes in technologies and in how
organisations manage information.

e ISO/IEC 27002 — Code of practice for information security management

e ISO/IEC 27003 — Information security management system implementation
guidance

e ISO/IEC 27004 — Information security management — Measurement

e ISO/IEC 27005 — Information security risk management

e ISO/IEC 27006 — Requirements for bodies providing audit and certification of
information security management systems

e ISO/IEC 27007 — Guidelines for information security management systems
auditing (focused on the management system)

9.2.2.A megvalésulas ellenérzése

A megvalosulas vizsgélata azt jelenti, hogy vizsgalni kell a védelmi intézkedések
alkalmazasi gyakorlata kikényszeriti-e a biztonsagi kévetelményeket. Az
ellenérzésnek fel kell tarnia minden eltérést a Biztonsagi Politikaban,
Katasztrofatervben, és a Biztonsagi Szabalyzatban meghatarozottaktol.

9.2.3.A belso ellenorzeés értékelése

A bels6 ellen6rzést rendszeresen értékelni kell, és az értékelésbdl le kell vonni a
megteend6 intézkedésekre vonatkozé kovetkeztetéseket. A COBIT 4 [55], a 214
kontroll cél helyzetének értékelésére alkalmazza az érettségi modellt.
Hasonléképpen megadja a bels6 ellen6rzés érettségi modelljét is. (lasd Il. kotet.
10.4. pont). A belsd ellenbérzés értékelését altalaban kilsé flggetlen auditorral
végeztetik el.

9.2.4.A védelmi gyengeségek feltarasa

Az el6z6 két pont szerinti vizsgalatok eredménye a gyengeségek feltarasa.

9.2.5.Javaslat a teendOkre

A gyengeségek kikliszobolésére a belsé ellenérzésnek intézkedéseket kell javasolni.
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9.3. AZ ELLENORZES TARGYA

Ebben a pontban esetenként a belsé ellenérzés targyat kell megadni, amelyet a
belsé ellenbrzési vizsgalat elrendelésére jogosult hatarozhat meg. A biztonsagi belsé
ellenbérzés a vallalat teljes teriiletére, az érték, és/vagy az informacié-rendszerre
terjedhet ki, azaz lehet

= a teljes biztonsagi rendszer,

= egy alrendszer része, példaul

a szervezesi biztonsag,

a fizikai hozzaférés-védelem,

a logikai hozzaférés-védelem,

a fizikai rendelkezésre allas,

a logikai rendelkezésre allas,

a Katasztrofatervben specifikalt védelmi intézkedések (példaul a
felkésziilési fazis),

a biztonsagi dokumentumokban (Biztonsagi Politika,
Katasztrofaterv, Biztonsagi Szabalyzat) foglaltak végrehajtasa,

a biztonsagi dokumentumok karbantartasa,

a biztonsagi dokumentumok oktatasa vagy

= egy lizleti folyamat biztonsagi problémai

= egy vedelmi intézkedeésre iranyulo célvizsgalat.

VV YV VVVVVYV

A belsé ellenérzést alapvetéen befolyasolja a kovetkezé 6t téma:

A menedzsment viszonya a belsé ellenérzéshez,

A kockazatok felismerése, és értékelése,

Az ellenbrzési tevékenységek, és feladatok szétvalasztasa a bels6 ellendrzés
tertletén,

A belsé tajékoztatasi rendszer, és a gyengeségek kijavitasa,

A belsd ellendrzés rendszeres értékelése.

VV VVYVY
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7

EROFORRASOK:
Ember

Adat
Technoloégia
Alkalmazas
Kisegito
berendezések

YVVYVYVYVY

T AELLVEDRN

TITOKVEDELMI
OSZTALYOZAS:
A. osztaly
B. osztaly
C. osztaly
D. osztaly

[YRERELL VEDEN

SZERVEZESI VEDELMI
INTEZKEDESEK

FIZIKAI HOZZAFERE
> Aktiv

1992 évi LXIII tv.
2005.évi CXXXIIL.
tv.

2005. évi CXXXIIL.tv.
MABISZ VEDELMI

OSZTALYOK I. - VII.

> Passziv

FIZIKAI REND. ALLAS

MSZ EN 6100-4-1(-9)

I

LOGIKAI HOZZAFERES
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> Passziv

LOGIKAI REND. ALLAS

M1V =

VASWARE CONSULTING

MSZ ISO IEC
17799:2006
MSZ ISO/IEC 15408-
12,3

FIPS 140-2.
LEVEL 1 -LEVEL 4
MSZ ISO/IEC 17700

v

MSZ
ISO/
IEC

POONDN

| KELLVEDEN




[ISMS 78

9.4. AZ ELLENORZES VEGREHAJTOI

9.4.1.A biztonsag belsé ellenérzésének helye a vallalati
szervezetben

A biztonsag belsé ellenérzését a vallalat belsé ellenérzésének szervezetében, és
mikodeseben sziikséges szervezetileg elhelyezni.

9.4.2.Belso ellenorzés

A belsé ellenérzést a vallalat sajat belsé ellenGrzési munkatarsai hajtjak végre.

9.4.3.Kiilso ellenérzés

Mindazokban az esetekben, amikor egy specialis probléma mertil fel kiils6 szakértst
célszerl igénybe venni. llyen igény merilhet fel, példaul az elektromagneses
kompatibilitas, a rejtielezés, vagy példaul a tartalomhitelesités tertiletén. Tovabba
indokolt legalabb haromévenként fliggetlen, kilsé szakértGkkel a biztonsagi
rendszert auditaltatni.

9.4.4.A belsé ellenér kévetelményei

A biztonsagi belsé ellenérnek a kovetkezé kovetelmeényeknek kell eleget tenni-e

+ A vizsgalt terllettdl, és a biztonsagi termékek forgalmazéitol fliggetlennek
kell lennie.

+ Rendelkeznie kell szakmai kompetenciaval.

+ A feladatanak, szerepének, és felel6ségének dokumentumban kell régzitve
lennie, altalaban, és a konkrét vizsgalatra nézve.

+ A vizsgalatot koltség hatékonyan, hataridére, mindségileg jol, és
megfeleléen dokumentalva kell elvégeznie.

+ Rendelkeznie kell a vizsgalat idejére a szikséges fizikai, és logikai
hozzaférési jogosultsagokkal.

9.5. AZ ELLENORZESI TERV

9.5.1.Az ellendorzési terv 6sszeallitasa

Az ellen6rzési tervet évente kell elkésziteni, ugy hogy legalabb kétévenként a
biztonsagi rendszer minden része ellen6rzésre keruljon. Célszerli haromévente
kllsé, fuggetlen szervezettel auditaltatni a biztonsagot. A biztonsagi ellenérzés lehet

= megel6z6, amennyiben nincs mas ok, csak a rendszeres ellenérzés
szukségességeének felismerése
= feltard, amennyiben biztonsagi esemény tortént, és
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= javitd célzatu, amennyiben mar ismert a védelmi gyengeség, és annak a
megszuntetése kivanatos.

9.5.2.Az ellenorzési feladatok

= Folyamatos ellendrzési feladat
A folyamatos ellenérzési feladat a fizikai, és a logikai hozzaférés-védelem altal
készitett naplok értékelése alapjan késziilt havi jelentéseknek, valamint az egyéb
vagyon, és informatikai biztonsagi események jelentéseinek feldolgozasa, amely
feltaro jellegi ellenérzés.

= Terv szerinti ellen6rzési feladat
Az éves ellen6rzési terv alapjan, amely megel6zé jellegl ellenbrzés.

= Célvizsgalat
A célvizsgalat (eseti vizsgalat) lehet a biztonsag egy fteriiletének részletes
ellenérzése, példaul a vagyonbiztonsag, illetve az informatikai biztonsagon beliil a
Szervezesi vagy a technikai biztonsag, amely feltar6 eés/vagy javito jellegi.

9.6. AZ ELLENORZES VEGREHAJTASA

9.6.1.Az ellenérzés végrehajtasanak fazisai
1.fazis. a felkésziilés,

= Az ellenérzés targyanak a meghatarozasa
Az ellendrzeés targyat a belsd ellenérzés szamara vezetdi utasitas adja meg.

= Az ellenérzési lista 6sszeallitasa

Az ellenbrzést megel6zéen 6ssze kell allitani az ellenbrzés targyanak megfelelé
vizsgalati szempontokat, az ellenérzési listat. A listat a Biztonsagi politikaban, és a
Katasztrofa Tervben szereplé védelmi intézkedések, illetve a Biztonsagi Szabalyzat
az ellenbrzés targyat képezd pontjai alapjan lehet 6sszeallitani.

Példaul az ellendrzés targya : a logikai hozzaférés védelem.
Az ellenérzési lista vazlata:

» Aktiv tamadas elleni hozzaférés-védelem

e Jelszé rendszer (a Biztonsagi Politika e pontjaban specifikalt
védelmi intézkedések, és a Biztonsagi Szabalyzat vonatkozd
pontjai)

e Jogosultsagi rendszer (a Biztonsagi Politika e pontjaban
specifikalt védelmi intézkedések, és a Biztonsagi Szabalyzat
vonatkozoé pontjai),

e Tartalmi hitelesség-védelem (a Biztonsagi Politika e pontjaban
specifikalt védelmi intézkedések, és a Biztonsagi Szabalyzat
vonatkozo pontjai),
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e Time out eljaras (a Biztonsagi Politika e pontjiaban specifikalt
védelmi intézkedések, és a Biztonsagi Szabalyzat vonatkozo
pontjai),

e Passziv tamadas elleni hozzaférés-védelem (a Biztonsagi
Politika e pontjaban specifikalt védelmi intézkedések, és a
Biztonsagi Szabalyzat vonatkozo6 pontjai).

= Az ellenérzés végrehajtdinak listaja
Meg kell adni azokat a bels6 munkatarsakat, és esetleg kiilsé felkért szakért6ket,
akik az ellenérzést végrehajtjak.

= Az interju alanyok listajanak 6sszeallitasa
A listan a védelmi intézkedést lizemeltetd érintett teriilet vezetdje, és munkatarsai,
valamint a felhasznalok (minta vétel elve alapjan néhany) szerepeljenek.

= A tanulmanyozanddé dokumentumok listajanak o6sszeallitasa

A Biztonsagi politikaban, a Katasztrofatervben, és a Biztonsagi Szabalyzatban
hivatkozott dokumentumok, illetve jogszabalyok (esetleg azok modositasai) kell,
hogy szerepeljenek e listan.

= A szemlék listajanak 6sszeallitasa
Szemléket az ellenbrzés targyat képezd védelmi intézkedések (izemeltetési
helyszinein kell tervezni.

= A tesztek listajanak 6sszeallitasa
Tesztet a védelmi intézkedés tényleges mikodésének feltarasa érdekében célszeri
végezni.

2. fazis: a valésag feltarasa,
Az ellen6rzés az 1.fazisban megadott ellenérzési lista alapjan torténik.

3.fazis. a kovetelmények, és a gyakorlat 6sszehasonlitasa

Azt kell vizsgalni, hogy a miik6dé védelmi intézkedés megfelel-e kbvetelményeknek,
és a specifikacionak (lasd Biztonsagi Politika, Katasztrofaterv), és a gyakorlat, az
lizemeltetés kikényszeriti-e a biztonsagi kévetelményeket.

A védelmi intézkedések lizemeltetése alatt a védelmi intézkedés

= mikddtetését vagy vegrehajtasat,
= felhasznalasat, és
= karbantartasat értjik.

Ertelemszer(ien az egyes védelmi intézkedések lizemeltetésének szabalyozasanal
mind a harommal foglalkozni kell. A szervezési védelmi intézkedéseknél, mivel azok
utasitas formajaban realizalédnak végrehajtasrol, mig a technikai védelmi
intézkedéseknél mikodtetésrdl lehet szd6. A technikai védelmi intézkedések egy
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része azonban nem igényel mikodtetést, de karbantartast viszont igen (példaul
Faraday hal6 vagy egy helyiség specialis falazata).

4.fazis. a szilkkséges teendokre javaslat készitése,

A sziikséges teendbk lehetnek uj, célzott helyzetfeltaras vagy biztonsagi
dokumentumok modositasa vagy vezetbi intézkedés (pl. fegyelmi eljaras)
kezdeményezése.

5.fazis. az ellenérzési jelentés osszeallitasa
Az ellenérzési jelentést, a 7.8. pontban megadottak szerint, és a dokumentalt
tényekre tamaszkodva kell elkésziteni.

9.7. AZ ELLENORZES KRITIKUS PONTJAI

= Fuggetlenség
A belsé ellenbrzés végrehajtdinak a vizsgalt tertilettdl fliggetlen személyeknek kell
lennitik.

= Kompetencia
Az ellenérzést szakmailag megfelelGen felkésziilt személyeknek kell végeznie.

= Dokumentaltsag
Az ellen6rzés teljes folyamatat dokumentalni kell.

9.8. A SARBANES-OXLEY TV. ES AZ EU 8.sz- DIREKTIVA

A Sarbanes-Oxley USA tv. és az annak alapjan megjelent EU 8. sz Direktiva tobb
olyan kovetelményt tartalmaz, amelynek biztonsagi vonatkozasai vannak, ezeket
figyelembe kell venni.
llyen példaul:
= A belsé ellendrzés meger6sitése
= A belsdé ellenbrzés, és az auditorok fliggetlensége, etikus
magatartasa.
= A szamon kérhetfség, és a valddisag (sértetlenség) kdvetkezetes
biztositasa
= Az l|gazgatosag éves vallalati helyzetértékelési kotelezettsége,
amelyben a biztonsagi helyzet értékelésének is benne kell lennie.
= A pénzugyi rendszerben biztositani kell a valédisagot, az adatok,
alkalmazasok sértetlenségét, a biztonsag érzékenység alapjan
meghatarozott védelmet.

9.9. A BASEL Il

A Basel Committee on Banking Supervision (BCBS, a BIS mellett
mikodé szervezet) 2003-ban kiadta a BASEL .-t [56, 57], amely a
pénzugyi szervezetekben, és kereskedelmi vallalkozasokban a tdke
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megfeleléssel, az ehhez sziUkséges meéréssel, és szabalyaival, valamint
az ezzel kapcsolatosan jelentkez6 kockazatok menedzsmentjével
foglalkozik [lasd 42-ben]. Az anyag az alabbi fejezetekbdl all:
1. Az alkalmazas teruletei. (A Basel Il. alkalmazasi kérdéseivel a [44]
foglalkozik).
2. A t6ke megfelelésség mérésének harom pillére
= Minimaélis téke kévetelmények (itt foglalkozik példaul a hitelezési,
és ennek kapcsan a mikodési kockazatokkal). A kockazatok
bekovetkezésuk esetén karkovetkezménnyel, veszteséggel, adott
esetben a bank mikodésének megrendulésével jarhatnak.
= Fellgyeleti vizsgalati, atvilagitasi folyamat. (Itt foglalkozik a belsd
ellendrzést is érintd ellenérzési folyamatokkal).
= A piaci fegyelem.(ltt foglalkozik példaul a piaci kovetelményekkel,
kockazatokkal).
A BASEL Il. a bankuzleti folyamatokra vonatkozik, és gyakorlatilag
minden fejezetben foglalkozik az adott fejezetben targyaltak mikodési
kockazataival is. Ugyanakkor a bankbiztonsagi kockazatok szintén a
muikodési kockazatokhoz tartoznak, és egy kockazat bekovetkezése
esetén veszteség, azaz karkovetkezmény képzddik. Az Uzleti
folyamatok, és az azokat kiszolgald informatikai folyamatok, az Uzleti cél
rendeltetésszeriT megvaldsitasa, pedig kolcsOnhatasban van a
biztonsagi kockazatokkal, kovetelményekkel.

Az informatikanak, amely kiszolgalja a bankok Uzleti tevékenységét
(ezen belul példaul a hitelezést), biztositania kell a hitelezéssel
Osszeflggd adatok valodisagat, sértetlenségeét, rendelkezésre allasat,
valamint az ezekkel végzett miveletek szamon kérhet6seégét. Ezeknek a
nem megfelel6 vagy gyenge védelme, biztositasa jelentésen
megnovelheti a mikodeési, és konkrétan a hitelezési kockazatokat,
amelyek --- mint emlitettUk --- a bank mikodésének megrendulését
okozhatjak.

9.10. ELOZMENYEK RENDELKEZESRE ALLASA

A Biztonsagi Politikanak, a Katasztrofatervnek, és a Biztonsagi Szabalyzatnak kell
rendelkezésre allnia, valamint a biztonsagi eseményekkel kapcsolatos, a vizsgalt
id6szakra vonatkozo jelentéseknek. Tovabba amennyiben korabban volt mar belsé
vagy kiilsé ellenérzés, a vonatkozo jelentésnek is.
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9.11. AZ ELLENORZESI JELENTES TARTALMA

9.11.1. Az ellenérzés targya

Az ellenérzés a jogosult vezetd utasitasa alapjan torténhet, amelynek meg kell
hataroznia az ellenérzés targyat. llyen utasitas lehet eseti vagy maga az éves terv.

9.11.2. Az ellendrzés modszere

A7.2. pont alapjan kell megadni.

9.11.3. Az ellendérzés végrehajtoi

A 7.4. pont alapjan kell az ellenérzésben résztvevéket megadni.

9.11.4. Az ellenérzés megallapitasai

9.11.4.1. Feltart gyengeségek

A feltart gyengeségeket targyilagosan és jol dokumentalva kell megadni, a vizsgalat
targyabol kévetkezd tagolasban. Példaul a logikai hozzaférés-védelem vizsgalata
esetéeben
= Aktiv tamadas elleni hozzaférés-védelem gyengeségei
» Jelszo rendszer
» Jogosultsagi rendszer
» Tartalmi hitelesség-védelem
» Time out eljaras
= Passziv tamadas elleni hozzaférés-védelem gyengeségei

9.11.4.2. A vizsgalt teriilet minésitése

A vizsgalt teruletet a feltart gyengeségek alapjan minésiteni kell, a COBIT 4.1 a 34 IT
folyamathoz megadott érettségi modellt felhasznalva. Az értékelés lehet

= nincs feltart gyengeség,

= a megfelelésség vonatkozasaban van feltart gyengeség, és/vagy

= a megvaldsulas vonatkozasaban van feltart gyengeség.

Az ellenérzési modszereknek az ellenérzés soran felmeriilt gyengeségeit, és az
ellenérzést akadalyozo tényeket a jelentésben szerepeltetni kell.

9.11.5. Javasolt intézkedések
A javasolt intézkedéseknek a vedelmi intézkedések erésitéesére, a Biztonsagi

Politika, a Katasztrofaterv, és a Biztonsagi Szabalyzat moédositasara, illetve ha
szlikséges vezetdi fegyelmi intézkedésre kell vonatkozniuk.
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9.11.6. A biztonsagi atvilagitas alapelvei

Az atvilagitas szempontjait magas szinten, beleértve az informatikai biztonsagi
atvilagitast is, a COBIT3 tartalmazza. A biztonsagi atvilagitas készitéinek célszerii
vilagosan latni, hogy az informatikai biztonsagi atvilagitas az informacio-rendszer, a
vallalat altalanos atvilagitasanak részet kepezi. Ebbél azonban nem kbvetkezik, hogy
nem lehet kiilbn végrehajtani. Az ISACA kiadvanya, a CISA REVUE MANUAL 98
alapjan a biztonsagi auditalasra (atvilagitasra) is érvényes fogalmakat az
alabbiakban ismertetjlik:

Az audit
= Az auditalas (general audit) a kockazatok felismerésére, és mérséklésére
a folyamatokba beépitett kontroll-intézkedések, és megvaldsulasuk
feltarasa, és értékelése.
= Az auditornak elsésorban meg kell értenie az auditalas targyat képezd
szervezetet.
= Az auditaléas térténhet
» a megfelel6sség vizsgalataval (compliance testing), és
» a megvalosulas vizsgalataval (substantive testing).
= EQy szervezet biztonsaga szempontjabdl alapvetd, ezért fel kell tarni a
szervezet Uzleti tevékenységébdl kovetkez6 kockazatot (business risk).
= Az auditalas maga is kockazatokkal jar (overall audit risk). Az auditalas
kockazati kategoriai:
» Eredendd kockazat (inherent risk) fuggetlen az audittol,
» Kontroll kockazat (control risk) a kontroll rendszerben nincs
megel6zés vagy jelzés,
> Feltarasi kockazat (detection risk) az auditor nem ismeri fel.
= Az auditalas folyamata:
» az auditalas targyanak (a teruletnek) a meghatarozasa,
» az auditalas céljanak a megjeldlése,
> az auditalas el6készitése,
» az auditalas végrehajtasa,
» az auditalasi jelentés készitése,
> akovetés.
= Az auditalas lehet
» pénzugyi (a pu.-i rekordok, és szamadasok korrektségének
ellenérzése),
» mikodési (a kontroll rendszer ellenérzése),
» komprehenziv (az el6bbi kett egyutt).
A kontroll

= A kontroll az ésszer(i garancidk biztositasara, és a nem kivant események
megel6zésére, jelentésére, valamint kijavitasara tervezett politikak,
folyamatok, gyakorlat, és szervezeti struktura.
= A kontroll célja egy kivant eredmény vagy szandék megallapitdsa, amely
az egyes folyamatokba (Uzleti, informatikai) implementalt kontroll
folyamtokkal érendé el.
= A kontroll célja lehet altalaban:
> a belsd elszamolas ellenérzése (internal accounting
control’s),
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>
>

mikodési ellenérzések (operational cont’s), és
adminisztrativ ellenérzések (administrative cont’s),

tovabba ezek a kdvetkezbket foglalhatjak magukba:

>

>
>
>
>
>

er6forrasok védelme,

a vallalati, és jogi kdvetelményeknek valé megfelelés,
az input hitelesités,

a feldolgozasi folyamatok pontossaga, és teljessége,
az outputok,

a folyamatok megbizhatdsaga.

= Az informacio-rendszer kontroll célja lehet.

>
>
>
>
>

>

az informaciok védelme a jogosulatlan hozzaféréstél, és a
védelem naprakészsege,

minden adat hitelesitett-e, és csak egyszer kerul-e a
rendszerbe,

minden visszautasitott tranzakcio jelentésre kerul-e,

a duplikalt tranzakciok jelentésre kerulnek-e,

a file-nak van-e megfelelé hattere a visszaallitashoz,

minden sw csere jovahagyasra, és tesztelésre kerul-e,

= A kontroll jellege szerint lehet

>

>

megeléz6 (preventiv), pl. feladat szétvalasztas, hozzaférés-
védelem,
feltard (detective) pl. hash total, naplozas,

» javito (corrective) pl. katasztrofaterv, ujrafuttatasi folyamatok,

tovabba mind a harom lehet:

e alap (basic) kontroll (programozasi mddszerek, back up
and recovery procedures),

o fegyelmez6 (disciplinary) kontroll (feladat szétvalasztas,
tranzakciok hitelesitése).

= A kontrollokat megkllénbéztethetjlik a szerint is, hogy mas kontrollokhoz
mi a viszonyuk, éspedig
» kompenzaciés kontroll (compensating control), amikor egy kontroll
gyengeségenek kockazatat egy masik kontroll csokkenti, pl. audit trail,
batch control total reconciliation, independent review,
» atfed6é kontroll (overlapping control), amikor egy er6s kontrollt, egy
masik erbés kontroll egészit ki, pl. kartyas belépés ellenérzés plusz

éléero.
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9.11.7. Hivatkozasok
9.11.7.1. Interju alanyok listaja
9.11.7.2. Tanulmanyozott dokumentumok listaja
9.11.7.3. Szemlék listaja
9.11.7.4. Végrehajtott tesztek listaja

9.12. AZELLENOZES EROFORRASAINAK
VEDELME

Az MSZ-ISO/IEC 17799-es szabvany szerint azokat az eréforrasokat, amelyeket az
audit, a bels6é vagy kulsé ellenérzés alkalmaz (példaul: Cumputer Assisted Audit
Techniques, CAATs, szamitégéppel tamogatott audit technika, amely egy
ellenérzéshez alkalmazhato sw..) elkllonuilten, kell kezelni, és gondoskodni kell a
védelmukrél. Ezenkivul, biztositani kell, hogy az ellenérzés eréforrasai jogosulatlan
tevékenységre ne legyenek felhasznalhatdak, azaz az informacios rendszerinket is
védeni kell, az audit soran esetleg végrehajthatdé tamadasoktol.

A gyakorlatban ez azt jelenti, hogy

» Az ellenérok csak olvasasra kaphatnak hozzaférési jogosultsagot.

» Az ellen6rok minden tevékenységét naplozni, majd ellendrizni kell.

» Az audit, az ellenérzés eréforrasaihoz, csak igen korlatozott szamban adhaté
hozzaférési jogosultsag.

9.13. MONITORING

A COBIT 4.1 a magas szintl ellen6érzési szempontok kozott egy kulon fejezetet
szentel a monitoringnak (monitorizas).
A monitorozas (monitoring) a folyamatok folyamatos felligyelete, amelynek célja az
uzleti kovetelmények, a teljesitmények teljesitésének biztositdsa. A biztonsagi
monitorozas célja védelmi intézkedések nyomon kdvetése, felligyelete, a bels, és
klls6 flggetlen ellenérzések (vizsgalatok) rendeltetésszerli végrehajtasanak és
hatasanak ellenérzése, illetve szikségességiknek felvetése. Az MSZ ISO/IEC
17799-es szabvany (9.7 pont) azt emeli ki, hogy biztositani kell elsésorban a
hozzaférés védelemmel kapcsolatban a folyamatos megfigyelést a biztonsagi
esemeények elkerulése érdekében. Ebbdl a szempontbdl a naplézas jelent komolyan
veendd feladatokat. Természetesen a megfigyelend6k kézétt vannak a biztonsagi
esemeények is, annak érdekében, hogy azok értékeléséhez anyagot szolgaltassunk,
és tegyunk ujabb bekdvetkezésuk ellen.

Az ISMS tartalmazza, mindenutt azokat a teendbket, amelyek a biztonsag
minitorozasat szolgaljak (habar ez nincs kihangsulyozva ezeken a helyeken).
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10. BIZTONSAGIPROGRAM (AKCIO TERV)

10.1. A PROGRAM CELJA ES TARGYA

Az IT Biztonsagi Program (AKCIO TERV) célja, hogy a Kockazatmenedzsmentre,
Biztonsagi Politikaban (Szabalyzatban), az Uzletmenet Folytonossagi Tervben
specifikalt ~ védelmi  intézkedések  tervezésére, fejlesztésére/beszerzésre,
Uzemeltetésére, ellenbrzésére egy megvaldsitasi, napra készen tartasi tervet
hatarozzon meg (COBIT 4 alapjan).

A biztonsagi program targya a biztonsagi rendszer (egy ISMS,MSZ ISO/IEC 27001)
létrenozasat biztosité intézkedések megvalodsitasnak terve, vagy egy a kockazat
menedzsment korében feltart Uj kockazat csokkentésének figyelembevételével, U
intézkedéseknek a megvaldsitasi terve.

10.2. A PROGRAM KESZITESE

A program a vagyon, és az IT biztonsagra egyarant vonatkozik, és kiterjed a mar
mikodé biztonsagi rendszer esetében, egy ellenbrzés, kockazat elemzés, vagy
biztonsagi esemény miatt, a szabalyozasok (Biztonsagi Politika és/vagy Szabalyzat,
UFT), sziikségessé valé modositasi feladataira is.

A program készitésekor meg kell talalni az 0Osszhangot a biztonsag
kovetelmények, és pénzugyi lehetéségek kozott. Ezért a készités soran a biztonsagi
menedzsernek (a program készitéséért felelés vezetének) egyeztetnie kell a
pénzugyekért felelés vezetbvel. A program elemei:

» Tervezés (PLAN), a biztonsagszervezés lépéseinek dokumentumai,
» Veégrehajtas (DO), a biztonsagszervezés végrehajtasa,
» Ellen6rzés (CHECK),
» Beavatkozas (ACT), a biztonsagi esemény vagy az ellenérzés igényelte
intézkedések megtétele.
Természetesen az |IT menedzserrel is 0Ossze kell hangolni a
fejlesztési/beszerzési célokat, feladatokat érinté biztonsagi intézkedéseket.

A programnak biztositani kell a szamon kérhet6séget:

A védelmi intézkedések Uzemeltetésért felel6sok felelbsségét,

A folyamatok (alkalmazasok) tulajdonosainak felelésségét,

A kockazat menedzsment folyamatossagat,

A feltart veszélyforrasok figyelembe vételét a Program karbantartasanal,
Az IT menedzsernek a program megvaldsitas biztositasahoz a szallitok,
fejleszték, Uzemeltetbk, konzultdnsok rendelkezésre allasat.

VVVVY

10.3. A PROGRAM SIKER TENYEZOI

Az ISACA kidolgozta a ,Biztonsagi Program Sikerének Kritikus Elemeit”, [59]. Ezek a
kovetkez6 két csoportra lettek osztva:
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10.3.1. AZ ELSODLEGES KRITIKUS ELEMEK

VVV VVV

A felsd vezetés kotelezettsége a az IT iranyelvek meghatarozasra.

Az IT biztonsag megértése a menedzsment részerdl.

Az IT biztonsag tervezése el6bb torténjen , mint a az uj technoldgia
implementalasa

Az Uzleti (vagyon, fizikai), és IT biztonsag integracidja

Az IT biztonsag elkotelezettsége a szervezeti célokkal

A fels6 vezetés, és a menedzsment tulajdonossaga, és szamon
kérhetésége az |IT biztonsag implementalasara, monitorozasra,
ellenbrzésére, jelentésére.

10.3.2. A KIEGESZITO KRITIKUS ELEMEK

>

VV VYV VVVY

A munkavallalék megfelel6 oktatasa, és tudatossaga az IT eréforrasok
védelmére

Az IT Biztonsagi Politika, szabvanyok kovetkezetes érvényesitése

Az IT biztonsag helye a szervezeti hierarchiaban

Az IT Biztonsagi Stratégia, és taktika koltség kerete

A bord, és a végrehajtok az IT prioritasokra vonatkoz6 kovetkezetes
allasfoglalasai

A rovid tavua célokra koncentralas, a hossziu tavu ellendrzések
gyengeseégeit eredményezi

AZ IT biztonsag indoklasanak képessége

Az IT biztonsag legjobb gyakorlata, és a mérésének altalanos
elfogadottsaga.
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11. .ABIZTONSAGI PROGRAM FELEPITESE

11.1.1. A program célja
11.1.2. A program targya
11.1.3. A program (PLAN, DO, CHECK, ACT)

o Tervezés
— A feladat (Biztonsagi Atvilagitas, Biztonsagi Politika
és/vagy Biztonsagi Szabalyzat, Uzletmenet
Folytonossagi Terv, Biztonsagi Kultura Program
kidolgozas)
= Végrehajtas
= Felel6s (munkakor)
= Hatarido
Koltség igény
e Megvalositas
= A feladat (Szervezési: intézkedés, Technikai:
fejlesztés/beszerzés, atadas/atvétel, uzemeltetés)
= Veégrehajtas
= Felel6s (munkakor)
= Hatarid6
= Koltség igény
o Ellenbrzeés
= A feladat (belsd, kuls6 ellendrzés)
= Veégrehajtas
= Felelés (munkakor)
= Hatarid6
= Koltség igeny
o Intézkedés (értékelés alapjan a szukseges intézkedés)
= A feladat
= Veégrehajtas
= Felelés (munkakor)
= Hatarid6
= Koltség igeny

11.1.4. A felelb6so6k, vegrehajtok jelentési kotelezettségei
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11.1.5. Az ellendrzés

> A program készités ellenérzése
> A program végrehajtas ellendrzése
> A programkarbantartas ellenérzése
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12. MELLEKLETEK

12.1. A CC,ATCSEC,ESAzZITSEC
OSSZEHASONLITASA

Az alabbiakban megadjuk a CC, TCSEC, és ITSEC garancialis szintjeinek, és
funkcionalis  osztalyainak  &sszehasonlitasat.  Megjegyezziik, hogy egzakt
azonossagot nem lehet kimutatni kbzéttiik .Id6ké6zben megjelent a CC 2.1 Magyar
Sszabvany ként is. MSZ ISO/IEC 15408 1-3 kétet.

A funkcionalis osztalyok 6sszehasonlitasa:

cC | TCSEC, ITSEC
Audlt (FAU) Audit
Communication (FCO) Data Exchange
User Data Protection (FCS) Access Control
Accuracy

Object Reuse

Privacy (FPR)

Identification and Authentication (FIA) Idenfication and Authentication
Protections of Trusted Security Functions

(FPT)

Resource Utilisation (FRU) Realibility of Service

TOE Access (FTA) Access Control

Cryptographic Support (FCS)

Security Management (FMT)

Trusted Path/Channels (FTP) Access Control
Data Exchange

A garancialis szintek 6sszehasonlitasa:

cC TCSEC | ITSEC
EALO D EO
EAL1

EAL2 C1 E1l
EAL3 C2 E2
EAL4 B1 E3
EALS B2 E4
EAL6 B3 E5
EAL7 Al E6
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12.2. COBIT4.1
12.21. A COBIT 4.1.ERETTSEGI MODELL A BELSO
ELLENORZESRE
0 A belsé ellendrzés Nincs szandeék a bels6 ellendrzés
Nem létez6 | szikségesseége nem felismert. Az szukseégességének
ellenérzés nem része a szervezeti | meghatarozasara. Az esemeényekkel
kulturanak, kuldetésnek. Magas ugy foglalkoznak, amint azok
kockazata van a bels6 ellen6rzés felmerdinek.
hianyossagainak,, és az
esemenyeknek.

1 Néhany vonatkozasban felismert | Nincs tudatossag az IT ellenérzések
Kezdeti/ a bels6 ellenérzés feltételeinek a meghatarozasa
Ad hoc szukségesseége. A kockazati, és szukségességére. Ha megtorténik,

ellen6rzési kdvetelmények csak ad hoc alapon, magas szinten,
megkozelitése ad hoc, és és a szignifikans események
szervezetlen., kommunikacio, és | reakcidjaként. A meghatarozas csak
medgfigyelés nélkal. A az aktualis eseményekre torténik
hianyossagok nem azonositottak. meg.
A munkavallalék nincsenek
tudataban felel6sségiknek.
2 Az ellenbrzések megvannak, de Az ellen6rzés szikségeének
Oszténds nem dokumentaltak. A meghatarozasa csak akkor torténik,
muikodeésuk az egyének tudasatol, ha szUkséges, a kivalasztott IT
és motivacigjatol fugg. A folyamatokra meghatarozni az
hatékonysag nincs megfeleléen | ellenbrzés érettségi szintjét, aktualis
értékelve. Sok ellenérzési szintjét, a cél szintet, amelyet el kell
gyengeseég létezik, de nincs érni, de az ellendrzési rés létezik.
megfeleléen feltarva. A hatasuk Informalis munka értekezletet
nagy. A menedzsment alkalmaznak,(bevonva az IT
tevékenysége az ellenérzési menedzsereket, és a programban
problémak megoldasa nem résztvevo teamet a folyamatba), a
fontossagi sorrend szerint megfeleld ellen6rzési folyamat
rendezett, és konzisztens. A meghatarozasara, amely motival egy
munkavallaldk nincsenek megallapodasos akcié programot.
tudatdban az ellenérzési
felel6sséguknek.
3 Az ellen6rzések megvannak, és Kritikus IT folyamatokat
Definialt megfelel6en dokumentaltak. A azonositanak, érték, és kockazat
folyamatok miveletek hatékonysagat alapon. Részletes elemzést
rendszeresen értékelik, és a készitenek az ellenérzési
témaknak van egy atlagos szama. | kdvetelményekrdl, és az ellendrzési
Azonban az értékelési folyamat rések okairdl, jobb lehetbségek
nem dokumentalt. Mialatt a fejlesztésre. Tovabba a
menedzsment Kiszamithatdan munkaértekezletek elémozditasara,
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képes foglalkozni az ellendrzési
témakkal, néhany ellenbrzési
gyengeség megmarad, és a
hatasuk erds lehet. A
munkavallalok tudataban vannak
az ellendrzési feleldsséguknek.

az elemzés tamogatasara

eszkozOket, és interjukat
hasznalnak, annak érdekében, hogy
egy IT folyamat gazda rendelkezzen,

és iranyitsa a folyamatok
meghatarozasat, és tokéletesitését.

4
Menedzsel
t, mérhetd

Az eredmeényes belsé ellendrzeési,
és kockazat kezelési kornyezet
fennall. A formalis, és
dokumentalt ellenérzés értekelése
rendszeresen megtorténik. Sok
ellenérzés automatikus, és
rendszeresen jelentett. A
menedzsment a legtobb
ellenérzést megfeleléen kimutatja,
de nem minden feladat rutin
ellenérzés targya. Konzisztens
koOvetése van az azonositott
ellendrzési gyengesegeknek. Az
automatikus kontrollokhoz a
technologiat taktikailag
korlatozottan alkalmazzak.

Az IT folyamatok kritikussagat
rendszeresen, a megfeleld Uzleti
folyamatok tulajdonosai teljes
tamogatasaval, és megallapodassal
hataroztak meg. Az ellendrzési
kovetelmények meghatarozasa a
politikan, és e folyamatoknak az
aktualis érettségén alapult, kdvetve
egy melyrehatd és meérésen alapulo
elemzéssel, bevonva a
részveényeseket. A szamon
kérhet6sége ezeknek a
folyamatoknak tiszta, és
kikényszerithetd. A fejlesztési
stratégiat tamogatjak az uzleti
események. A teljesitményt, a
remélt
eredmeény elérésére,
kovetkezetesen megfigyelik.

A kulsé ellenérzés véletlenszeriien
szervezett.

5
Optimali-
zalt

A vallalatot atfogo kockazat, és
ellenérzési program folyamatos,
és hatékony ellendrzési, és
kockazati téma megoldast nyujt. A
belsé ellendrzés, és a kockazat
menedzsment integralva van a
vallalti gyakorlatba, tdmogatva az
automatikus valos idej
megfigyeléssel, teljes szamon
kérhetbéséggel, az ellendrzés
megfigyelésére, a kockazat
menedzsmentre, és a
megfelel6sség kikényszeritésére.
Az ellen6rzeés értékelése
folyamatos, alapozva az
onértékelésre, és a gap, és root
case analizisre

Az Uzleti valtozasoknal megfontoljak
az IT folyamatok kritikussagat, és a
folyamat ellen6rzés kapacitasat
ismételten meghatarozzak. Az IT
folyamatok tulajdonosai
rendszeresen végrehaijtjak
onmeghatarozasat az ellen6rzések
az érettségi szintjének, tovabba,
hogy talalkoznak-e az Uzleti
szukséglettel, illetve megfontoljak
az érettség jellemzait, a
hatékonysag, és eredményesseg
novelése érdekében. A szervezet
viszonyit a kulsé legjobb
gyakorlathoz, és keres kulsé
tanacsot a belsé ellendrzés
hatékonysagara. A kritikus
folyamatok figgetlen auditalasa
elfogadott annak biztositasara, hogy
az ellendrzések a kivant érettségi
szintlek legyenek, és a tervek
szerint mikddjenek.
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12.2.2. A COBIT 4.1 6SSEFUGGESEK

......

nyujthatnak tamogatast.

Az abran az egyes négyszogekben, a zardjelben szerepl6 szamok, azt mutatjak,
hogy a sz6vegben megadottakbdl hany db van.

Tovabba kiemeljuk, hogy a COBIT 4.1 a 4 domainen beldl (PO, Al, DS,ME) 6sszesen
34 folyamatot hataroz meg (PO1-ME4). A vallalat (rendszer), az azt alkoto
folyamatok, és tevékenységek értékeléséhez, pedig, célokat, és mértékeket ad meg,
amelyekbdl megallapithaté a folyamat érettsége, minésitése. Mindezek az
informacios rendszer érettségének a mindsitéséhez szolgalnak alapul.
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IT AUDITALASI OSSZEFUGGESEK COBIT 4.1-BEN

GOALS METRICS CONTROLS

Process
— Activity Performance description (34) —
IT Activities goals (142) and outcome PO1...... ME4 \“ Control-objectives
(165) measures (165) (requierements) (210)
PO1.1- PO1.6.....
..... ME4.1- ME4.7
Process Performance

IT Process goals (123) and outcome
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12.3. FIPS PUB 140-2

Ez a szabvany a biztonsagi kovetelményeket hatarozza meg nem mindsitett,
biztonsag érzékeny informaciok rejtielezése esetében, (tehat nem allam vagy
szolgalati titkot képez6 informaciok) szamitogépes, illetve tavkozlési rendszerekben
alkalmazott rejtielez6 modulok védelmére. A szabvany négy biztonsagi szintet
hataroz meg: Level 1, Level 2, Level 3, Level 4 (n6vekvl er6sségl sorrendben). A
biztonsagi kdvetelmények kiterjednek a rejtielezd modul bizalmas tervezésére, és
implementalasara. Tobbek kozott:

A rejtielez6 modul tervezését, a portokat, és interface-ket; szerepeket,
szolgaltatasokat, és a hitelesitést, a fizikai biztonsagot, a rejtjelezési kulcs
menedzsmentet, a mikddési kornyezetet, az elektromagneses interferencia/
elektromagneses kompatibilitas (EMI/EMC) védelmét (47 Code of Federal
Regulations Part 15, Subpart B, unintentional Radiators, Digitel Devices, Class A for
business use, Class B for home use).

o Level 1.

A legalsé szint, amelyre az alapvet6 biztonsagi kovetelmények vonatkoznak, példaul
egy PC., egy nem értékelt operacios rendszert hasznalva. Az egyéb kdvetelmények,
mint fizikai biztonsag, haldzati biztonsag, és adminisztrativ biztonsag korlatozottan
vagy egyaltalan nincsenek. EMI/EMC Uzleti kérnyezetben vald alkalmazashoz.

e Level 2.

Itt megjelenik a modul bontas védett kivitele, a modul mozgathato falainak, és
ajtojanak ellenallé zarasa a jogosulatlan behatolas ellen, és minimalis szerep bazisu
(felhasznald, rejtjelez6 adminisztrator, karbantartd), hitelesitést igényel az operator
esetében. A Level 2 megengedi, hogy a software, firmware elemek egy altalanos
célu szamitastechnikai rendszert, operacios rendszert hasznaljanak. A
biztonsagértékelési kévetelmény EAL 2 (CC). EMI/EMC Uzleti kérnyezetben vald
alkalmazashoz

e Level 3.

Az el6bbieken tulmenden itt el6 van irva, olyan bontas védettség, amely er6szakos
behatolas esetén a biztonsag kritikus informacidkat megsemmisiti. Az operator
hitelesitése azonositas bazisu., és ellenérzi, hogy milyen tevékenységre vonatkoznak
az operator jogosultsagai. A nyilvanos szdveg input, és output utvonala bizalmas
utvonal kell legyen elklldnitett portra. A Level 2—vel azonos feltételekkel hasznalhat
softwaret, és firmwaret, azzal, hogy az operacios rendszer EAL 3 értékelési legyen.
EMI/EMC otthoni kérnyezetben valé alkalmazashoz.

e Level 4.

A legmagasabb szint, amelynek komplett fizikai védelmet kell biztositani a modul
kordl, fizikai tdmadasjelzd képességgel. A jelzet tdmadas esetén minden nyilt
szboveget meg kell, hogy semmisitsen. Alkalmazhatd fizikailag nem védett
kornyezetben. Az operator hitelesitése azonositas bazisu. Az operacios rendszernek
az EAL 4 kovetelményeit kell teljesiteni. EMI/EMC otthoni kdrnyezetben vald
alkalmazashoz.
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12.4.  BIZTONSAGI SZEMPONTBOL FONTOS
SZABALYOZASOK

12.4.1. A SZABALYOZASOK VALTOZATAI

A szabalyozasok lehetnek, szabalyzatok, utasitasok, eljaras rendek,
amelyek fogalma a kdvetkez6ket takarja:
» A Szabalyzat magatartast, cselekvést meghatarozé szabalyok
Osszesseége.
A szabalyzat HOGYAN orientalt.

» Az Utasitas valaminek a végrehajtasara kiadott rendelkezés.
Az Utasitas tevékenység orientalt.

» Az Eljaras rend valamilyen (zleti folyamat vagy informatikai
alkalmazas vagy rész folyamat soran végrehajtando
tevékenységek, és veégrehajtasuk idbbeli  sorrendjének
Szabalyozasa.

Az Eljarasi rend sorrend orientalt.

Tehat az Utasitas nem tartalmazza a hogyant, szemben a szabalyzattal,
mig az Eljaras rend nem tartalmazza a hogyant, illetve a kinek a
feladatat, az el6bbi kettével szemben.

12.4.2. VALLALATI STRATEGIAK

Altalanos Vallalati Stratégia

Funkcionalis Stratégiak:
Uzleti Stratégia
Termelési Stratégia
Informatikai Stratégia

12.4.3. UTASITASOK

Human Politika

Adat-, és Titokvédelmi Utasitas
Iratkezelési Utasitas
Selejtezési Utasitas
Thzvédelmi Utasitas
Outsourcing Utasitas
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12.4.4. IT SZABALYZATOK

IT Biztonsagi Politika

IT Uzletmenet folytonosséagi Terv
IT MUkodési Szabalyzat

IT Fejlesztési Szabalyzat
Virusvédelmi Szabalyzat

12.4.5. IT ELJARAS RENDEK

Jelszo és Jogosultsag kezelés Rendje

Az Alkalmazasok Eljaras Rendjei (mentési, és uUjrainditasi rend
beleértve)

Atadéas-atvételi Rend

Help Desk Eljaras Rend

Szoftver Licensz Nyilvantartasi Rend
Program Valtozas Kezelés Rendje

Halozat Uzemeltetés Eljaras rendje
Védelmi Intézkedések Nyilvantartasi Rendje
Konfiguracié Kezelési Rend

Atadas/atvételi Eljarasi Rend

12.5. BIZTONSAGI SZEMPONTOK EGYES
SZABALYOZASOKHOZ

Az alabbi szabalyozasok készitése nem képezi a Biztonsagi vezetd
feladatat, a készitésében altalaban nem vesz részt, de véleményezésre
meg kell kapnia, a biztonsagi kovetelmények érvényesitése érdekeében.
Ehhez néhany, a legfontosabb szabalyozasnal az IT biztonsagi vezet6
részerdl képviselendd biztonsagi kovetelményt, az alabbiakban
megadunk.

12.5.1. ADAT, ES TITOKVEDELMI UTASITAS

Az Adat, és Titokvédelmi Utasitas meghatarozza a titkot képez6
er6forrasok biztonsag kritikussaga fuggvényében a védelem kivant
erOsséget, osztalyozza biztonsagi szempontbol azokat. Az osztalyozas
targyat kell, hogy képezze az adatok (személyes, és minden egyéb), a
helyiségek, és az eszk0zOk osztalyozasa. Ez gyakorlatilag azt jelenti,
hogy harom osztalyozasi rendszert kell kialakitani, annak érdekében,
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hogy majd az egyes osztalyokhoz hozzarendeljuk a megfelel6 védelmi
intézkedéseket.

12.5.2. IRAT KEZELESI UTASITAS

Az Iratkezelési Utasitasnak ki kell térnie egyrészt a papiralapu, masrészt
az elektronikus iratokra egyarant. At kell fognia az iratok keletkezésétdl,
a kezelésukon keresztul, a selejtezésikig a teljes életciklust.
Gondoskodni kel arrdl, hogy megfelelé védelmi intézkedések garantaljak
az egyikbél, a masikba, illetve forditva, az atment esetében, hogy az
iratok meg0rizzek biztonsagi osztalyozasukat.

12.5.3. SELEJTEZESI UTASITAS

A Selejtezési Utasitasnak ki kell térnie barmely papir vagy elektronikus
adathordozd, illetve barmely erdforras selejtezési szabalyaira. A 6
biztonsagi szabalyok:

> A selejtezés csak bizottsag el6tt torténhet, amely a
tevékenysegérél jegyzékonyvet koteles felvenni.

> A selejtezés barmilyen mennyiségrdl van sz6 nem torténhet csak
egyenkent.

» Az adathordozokat (papir, elektronikus) a selejtezés el6tt
erveényteleniteni kell.

» Gondoskodni kell arrol, hogy a leselejtezett eszkozokkel
jogosulatlanul ne juthasson senki bizalmas adatok birtokaba. Ez
magneses adathordozok esetében jelentheti azt, hogy az
adathordozo6t nem lehet értékesiteni (pl. egy PC értékesitésekor a
torolt winchester is biztonsagi kockazatot jelent).

12.5.4. OUTSOURCING UTASITAS

Az outsourcing veszélyforrast képez, mivel a harmadik féltél csak a

szerz6désben rogzitett kotelezettségek kérheték szamon, azok sem tul

egyszerlen. A biztonsagi kovetelményeket a szerz6désnek feltétlenul

tartalmazni kell. Ezek a kovetkez6k:

e Mire vonatkozik a szerz6dés (kulsé fejlesztés, belsé fejlesztés,
uzemeltetés kiadasa, munkaerébérlés stb).

o Koteles-e a felhasznald megbizasabdl elvégzett tevékenységeinél
minden jogi kovetelményt, illetve szabalyt, és szabvanyt alkalmazni,

e Biztositva van-e a szerzddésben a felhasznalé ellen6rzési
jogosultsaga a szolgaltatd minden szerz6déses teveékenységénél
sajat, és a szolgaltato telephelyein,
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e Van-e a szerzddésben ,biztonsagi szolgaltatasi szint megallapodas”,
és megfelel-e legalabb a Felhasznal6 Biztonsagi Politikajanak.

e Ki van-e kotve a felhasznalé6 human politikai irany elveinek
alkalmazasi kotelezettsége.

¢ Kivan-e kotve a szolgaltatoi tevékenység folyamatos monitoringja.

¢ Kivan-e kotve a felel6sség, a felel6sOk a szerzédés végrehajtasaért.

12.5.5. ATADAS/ATVETELI ELJARAS REND

Az Atadas/atvételkor érvényesitendd biztonsagi kdvetelmények:

> Az atadas/atvétel soran meg kell gy6z6édni arrdl, hogy a
fejlesztés/beszerzés elinditasakor megadott biztonsagi
kovetelmények teljesulnek-e. Ide tartozik, amennyiben a szallitasra
is voltak megadva biztonsagi kovetelmények, azok megvaldsulasat
is ellenérizni kell.

» Az eljaras folyaman gondoskodni kell arrdl, hogy éles adatokhoz
jogosulatlanul ne lehessen hozzaférni. Lehetséges az atadonak
hozzaférési jogosultsagot adni, de azt az eljaras befejezése utan
vissza kell vonni.

> A szallitd, amennyiben harmadik fél ,fenyegetés mentességi”
nyilatkozatot kell irasban adjon, amelyet a szerzédéskotéskor eld
kell irni, tovabba nyilatkoznia kell arrol, hogy a leszallitott termék
jogtiszta.

12.5.6. PROGRAM VALTOZASKEZELESI REND

A programokon valtoztatni csak az erre jogosult személy valtoztathat.
Gondoskodni kell arrél. Hogy
» A valtoztatasi jogosultsag nem lehet orok érvényl. Kuldnosen
nem, ha azt a fejleszt6, programozé kapja meg. Ebben az
esetben, csak meghatarozott rovid idére vonatkozhat.
» A valtoztatasra jogosult koteles
v’ A valtoztatast a dokumentaciokon atvezetni
v' Gondoskodnia arrél, hogy az Uj valtozat mindenitt, ahol az
IR-ben alkalmazzak az adott programot at vezetésre
keruljon.
v' Az Uj valtozat teszteléséhez felhasznalt éles adatok nem
kerulhetnek vissza az éles rendszerbe.
> A feladat szétvalasztas elve alapjan a programvaltoztatasra
jogosult nem lehet a rendszer gazda.
» A program korabbi valtozatat, a lecserélt valtozatot archivalni
kell.
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12.5.7. KONFIGURACIO KEZELESI REND

A konfiguracié valtoztatasa a legkuldnbdzébb okok miatt valhat
szUkségesseé. Alapvet6 biztonsagi kovetelmény, hogy a valtoztatas
végrehajtasakor meg kell gy6z6dni arrdl, hogy az uj elemek kielégitik a
biztonsagi kovetelményeket, amely a technolégia minden elemére
létezik.

12.5.8. SZOFTVEREK REGISZTRACIOS NYILVANTARTASA

A vasarolt szoftverek jogtisztasagarol a szallitonak nyilatkozni kell, majd
azok regisztraltatasat nem csak végre kell hajtani, hanem nyilvan is kell
tartani. Ez jelenti a vallalat regisztraciés kérelmét, és a regisztralas
tényét elismerd szallitoi nyilatkozatot. El6fordul az, hogy a regisztralas
meghatarozott feltételek mellett all fenn, és pl. hataridéhoz is kotott. A
nyilvantartasnak gondoskodni kell arrdl, hogy ez a hataridd ne jarjon le.

12.5.9. VEDELMI INTEZKEDESEK NYILVANTARTASI
RENDJE

Védelmi intézkedések bevezetése, és torlése csak a biztonsagi vezet6
engedélyével torténhet. Ezért az engedélyezett védelmi intézkedésekrdl,
eés azok torléserdl vagy modositasarol a biztonsagi szervezetnek
nyilvantartast kell vezetnie.
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12.6. A KOLTSEGHATEKONYSAG PROBLEMAJA

A koltséghatékonysag biztositasa a biztonsagszervezétdl elvart feladat. Ennek a
gyakorlatba torténé atlltetése azonban igen sok problémat vet fel. Egyrészt a
koltségek, amelyek egy biztonsagi esemény bekdvetkezésének hatasara fellépnek,
vagyoni (tangible) és nem vagyoni (intagible) karokat egyarant okoznak. A nem
vagyoni karok azonban szamitassal nem, csak becsléssel hatarozhatéak meg. A
karok, illetve a bekovetkezhet6 veszteség egy védelmi intézkedés kockazat
csOkkentd hatasat vizsgalva az 60sszehasonlitasi alapot képezik.

Habar nincs az irodalomban egységes veélemény, de altalaban azt mondjak, hogy
a varhatdo veszteségnél, ne legyen nagyobb a védelem megvalositasanak,
uzemeltetésének koltsége (éves szinten).

Ezzel szemben tovabbi probléma, hogy a biztonsagi kovetelmények egy védelmi
intézkedés, illetve az egész rendszer védelme koltséghatékonysagaval szemben
megkovetelhetik a szervezet biztonsagi érdekeinek akar a koltséghatékonysag
rovasara torténé érvényesitést. Ebbél kdvetkezik, hogy altalaban eléfordulhat, hogy
egyes veédelmi intézkedéseknél, de menné biztonsag érzékenyebb egy szervezet
tevékenysége, annal inkabb, az egész rendszernél, hogy a biztonsagi érdekek
felllirjak a pénzugyi érdekeket.

Egy biztonsagi auditnal, tehat ezeket egyarant kell vizsgaini.
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