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2. BEVEZETES

A vallalatvezetés alapvetd érdekeltsége az uzleti cél, a vallalat
kildetésének megvalositasa. Ebbdl kovetkezik, hogy elemi érdeke, a
teljes vallalat eredményes, és hatékony mikodése, amely nem
lehetséges vallalati szintl biztonsag nélkul. Induljunk ki abbdl, hogy a
gazdasagi szervezet, a vallalat mikré6 gazdasagi rendszer. Ebbdl, pedig
azt a kovetkeztetést vonjuk le, hogy a biztonsagszervezésnek a
problémakat rendszerszemlélettel kell megkozeliteni. Ennek kifejezéje a
vallalat minden pontjan az egyenszilardsagu biztonsag kovetelménye.
Ma mar a vallalatok is egyre inkabb belatjak, hogy nem lehet csak
informatikai biztonsaggal, és elkulonitve a vagyonbiztonsag egyes
elemeivel foglalkozni, hanem a vallalat biztonsaga integralt
biztonsagiranyitast, és rendszert, kivan meg a vallalatiranyitason belul. A
konyv célja annak bemutatasa, hogy a gazdasagi szervezetek, a
vallalatok iranyitasa, valamint az informatikai biztonsag iranyitasa, és
menedzsmentje, miként értelmezhet6, hogyan épul egymasra
(vallalatiranyitas=»IT iranyitas=>»IT biztonsagiranyitas), valamint a
vagyonbiztonsag, Uzembiztonsag, és az informatikai biztonsag, hogyan
fugg o0ssze. A CISM REVUEW MANUAL 2004 azt irja, hogy minden
informatikai biztonsagi dontésnek at kell esnie a szervezet Uzleti
modelljének a szlrdjén. Ebbdl kovetkezik, hogy a gazdasagi szervezetek
komplex (rendszer szemlélet(i) biztonsag menedzseléeséebdl indulunk ki.
Az informatikai biztonsagmenedzsment az ISO/IEC 17799: 2002
(magyar: MSZ ISO/IEC 17799. 2002) ,Az informatikai biztonsag
menedzselésének eljaras rendje”, és a MSZ ISO/IEC 27001:2006.
LInformacio Biztonsagi Menedzsment Rendszer (ISMS).
Kovetelmények.”, szabvanyokon, a COBIT 3, és 4-en, és egyéb ISACA
anyagokon alapul.

2.1. A BIZTONSAG HELYE A GAZDASAGI
SZERVEZETBEN

A gazdasagi szervezet rendszer, meégpedig mikré6 gazdasagi
rendszer, amely feladatat, kuldetését a gazdasagi szervezet
alaptevékenysége, és az iranyitasi tevékenység utjan latja el.

Alap tevékenység

Iranyitasi
tevékenység



Ezeket a tevékenységeket, a gazdasagi szervezet az erdéforrasok
felhasznalasaval az értékrendszerben, és az informacié rendszerben
latia el. Az értékrendszerben (ER), definidlhatjuk az (izleti rendszert
(UR), és ha van a termelési (szolgaltatasi) rendszert (TR):

ERTEK
RENDSZER

INFORMACIO

RENDSZER

2.2. MIT KELL VEDENI

Az IT szervezet az uzleti célok teljesitése érdekében, egyértelmien
meghatarozott folyamatok udtjan szolgaltat. A folyamatok, pedig

felhasznaljak az emberi tudast, ismeretet, és a technoldgiai
infrastrukturat az automatizalt Uzleti alkalmazasok futtatasara,
mialatt befolyasoljak, meghatarozzak, az uzleti informaciot (a COBIT
4 szerint).

Az Osszefuggés a kovetkez6 a vastagon szedettek az
eroforrasok (részletesen lasd a kovetkezd pontban):

Uzleti célok
Véllalatilstratégia
IT célok, kbvetelmények (IT stratégia)
Vallalati IT iarchitektura

Folyamatgk
Informaciok Alkalmazasok Infrastruktura Ember



Tehat az informatikai biztonsag az informatikai er6forrasok, eés
folyamatok maximalis biztonsaganak megteremtésével valosithatd meg.

A biztonsagi cél, a védelem targya a vallalati er6forrasok bizalmassaga,
sértetlensége, és rendelkezésre allasa fenyegetettségének, a
kockazatoknak a minimalisra csOkkentése. Hozza szoktak ezekhez tenni
a szamon kérhet6ség, és a garanciak biztositasat is. Fel kell hivni a
figyelmet arra, hogy a biztonsagi cél teljesitésével lehet az informaciot,
informacidékat megvédeni, hiszen az eré6forrasok sérulésével,
végeredményben az informacio sérul, sériilhet.

Az informatikai biztonsag elemei az MSZ ISO/IEC 17799: 2002 alapjan:

A bizalmassag a biztonsag érzékeny eréforrasok jogosulatlan
hozzaféréstdl, feltarastdl, megismerésétdl valoé védelme.

A sértetlenség az informatikai eréforrasok pontossaganak, és
teljességének védelme. (A hitelesség a sértetlenség kiterjesztése, azaz
nemcsak a sértetlenség, hanem annak a biztositasa is, hogy az
er6forrasok forrasa eredeti).

A rendelkezésre allas a gondoskodas arrél, hogy az informatikai
er6forrasok akkor amikor, és ahol szukségesek (elérhetdség),
muikodoképesek legyenek.

Tovabba:
A szamon_ kérhetéség gondoskodas arrdl, hogy minden eréforras

rendeltetésszeriien felhasznalhatd legyen, és a vellk, valamint rajtuk
végrehajtott tevéekenységek naplozva legyenek.

A garanciak azt biztositjak, hogy a védelmi intézkedések kikényszeritsek
a biztonsagi kovetelményeket.



3. AVALLALAT

A véllalat kézvetlen gazdasagi tevékenységet végzé jogilag 6nallo
szervezet, amelyre éplilve a kiildetését, (izleti céljat megvalositja.

AZ UZLETI CEL tehat a vallalat létrehozasanak indokat képezé
feladat hatékony és eredményes megvaldsitasa.

Az eredményesség alatt (COBIT3, lasd [2]) az erbforrasok produktiv és
gazdasagos (profit orientalt) felhasznalasat, mig a hatékonysag alatt az
uzleti folyamatok idében megfelel6, pontos, konzisztens és
felhasznalhaté megvalositasat értjuk.

A vallalat kildetése, pedig azt fejezi ki, hogy a vallalat milyen
modon kivanja azt az Uzleti céljat megvalodsitani, amely a muakodeési
korét, a bels6 mikodési elveket és a gazdasagi kornyezettel kiépitendd
kapcsolatait is magaba foglalja.

Ezekbdl egyértelmien kovetkezik, hogy mindent, ami a vallalatnal
torténik, az uzleti cél teljesitésének kell alarendelni.

Az Uzleti kovetelményeknek kell tehat alarendelni a vallalaton belul
végbemend minden olyan tevékenységet, amelyek az Uzleti cél elérése
erdekében szukseégesek.

AZ UZLETI KOVETELMENYEK (COBIT 4 ALAPJAN)

e Min6ség
e Megbizhatosag
e Biztonsag

A vallalaton belul folyamatok mennek végbe, amelyek olyan mddon
realizaljak a vallalat kuldetését, hogy az uzleti kovetelményeket
teljesitve, valamint az er6forrasokat felhasznalva, el6allitiak az
inputokbdl az outputokat.

A folyamatok meghatarozott kapcsolatban allé és sorrendben

végrehajtandé tevékenységek, amelyek az eréforrasokat felhasznaljak.

Az Uzleti folyamatok a vallalat alaptevékenységét realizaljak (pl.
bankokban tobbek kdzott a betétgydjtés, hitelnyujtas, folydszamila
vezetés, vagy kereskedelmi vallalatoknal a beszerzés, értékesités).
Az Uzleti folyamatokat a vallalat belsé tamogato folyamatai segitik,
mint pl. a vallalat pénzugyi, munkaugyi, marketing, human
er6forras gazdalkodas, biztonsagi, ugyvitel technikai folyamatai.




Az Uzleti folyamatok az ISACA anyagai szerint (pl. lasd [15]) az
alabbi négy csoportba sorolhatok:
e A termékek, szolgaltatasok folyamatai, mint példaul
ertékesités, termelés (szolgaltatas), és elosztas.
o A készpénzforgalom (cash flow), mint példaul a fizetés a
szallitoknak, és a beszedés a vevoktol.
e (Gondoskodas az uzleti folyamatok tamogatasarél (emberi,
pénzigyi és mas eréforrasok altal).
o Az er6forrasok tervezése, beszerzése, allokacioja.

A termelési (szolgaltatasi) folyamatok, amelyek a vallalat altal
értékesiteni (szolgaltatni) kivant termékek elballitasat végzik, és
amelyeket, a termelést tamogatd folyamatok egészitenek ki, mint
pl. a termeléshez szikséges anyagok, aruk, félkész aruk, vagy
adatok, informaciok, dokumentumok, pénzeszk6zOk biztositasanak
a folyamatai.

Az informatikai folyamatok (alkalmazasi rendszerek), amelyek
kiszolgaljak az uzleti és a termelési folyamatokat, a toéluk kapott
adatokat feldolgozzak, majd a feldolgozott adatokat szamukra
visszaadjak. A tamogaté folyamatok itt is megjelennek.

AZ EROFORRASOK:

Eré6forras valamely cél megvaldsitasa erdekében biztositott anyagi
vagy szellemi téenyezo.

A vallalatiranyitas az Uzleti célok megvaldsitasahoz er6forrasokat
biztosit, amelyek a kovetkezdk lehetnek:

Az lizleti rendszerben
» adatok, értékek, aruk, nyersanyagok
= t6ke (pénzugyi, szellemi)
» infrastruktura
» technoldgia (ugyvitel-technikai eszkozok, személy- és
teherszallito eszkozok, automatizalt raktarozasi
rendszerek, épulet automatikai rendszer, biztonsagi
rendszer, tavkozlési rendszer, vagy a bankoknal, pl. a
pénzfeldolgozd berendezések),
> tamogatasok [mint pl. létesitmények (helyiségek),
energiaellatas, |égkondicionalas, papirfeldolgozas,
épuletautomatika, és biztonsag stb.].
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e Uzleti és azokat tamogato folyamatok, eljarasok,
e ember (alkalmazottak, vevék, szallitok, beruhazok, stb.).

A termelési, szolgaltatasi rendszerben
o nyersanyagok, anyagok, félkész aruk, adatok, termékek
o infrastruktura
> szallitasi és/vagy termelési technoldgia, termel6- és
termelésiranyitoé rendszerek,
» tamogatasok [pl. létesitmények (helyiségek),
|égkondicionalas, energiaellatas, papirfeldolgozas, stb.],
e  szallitasi és/vagy termelési folyamatok, eljarasok
o ember (alkalmazottak, megrendeldk, szallitok, stb.).

Az informacio rendszerben
o adatok,
o infrastruktura
» technologia (pl. hardver, rendszerszoftver, halozati
szoftver, stb.),
» tamogatasok [pl. létesitmények (helyiségek),
energiaellatas, légkondicionalas, papirfeldolgozas, stb.],
o alkalmazasok (alkalmazadi szoftver)
° ember (alkalmazottak, kulsé felhasznaldk, szallitok, stb.).

A nemzetgazdasagon (amely a makrogazdasagi rendszer) belul
kisebb rendszerek - vallalatok, gazdasagi szervezetek - mikddnek,
amelyeket mikro gazdasagi rendszernek tekintunk. A mikré gazdasagi
rendszer - vallalat vagy gazdasagi szervezet feladatat, kuldetését a
folyamatok, és azokon belul, tevékenységek utjan latja el, amelyek
er6forrasokat hasznal fel, és az értékrendszerben vagy az informacio
rendszerben mikodnek. Az értékrendszerben (ER) definidlhatjuk az
Uzleti rendszert (UR) és, ha van, a termelési (szolgaltatasi) rendszert
(TR):
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ERTEKRENDSZER ER INFORMACIO RENDSZER A
N IR Y
.. A
Uzleti Termelési L
rendszer UR rendszer L
TR A
L
BIZTONSAGI RENDSZER BR '_?_\

e h

A teljes vallalatot atfogja a biztonsagi rendszer, amely harom
biztonsagi alrendszerbdl all:

e vagyonbiztonsagi,

e Uzembiztonsagi (ha van termelés) és

e informatikai biztonsagi alrendszerekbdl.

Vallalatiranyitas definicioja (COBIT 4 alapjan):

A vallalat iranyité és ellenérz6 &sszefiiggések és folyamatok
strukturaja annak érdekében, hogy a vallalat eértekhozzaadassal
elérhesse céljait, mérlegelve a kockazatokat az ER és IR, illetve
folyamataik hasznaval szemben.

A vallalatiranyitas az uzleti kovetelményekbdl kiindulva el6szor a
vallalati, Gzleti, ha van termelési, majd informatikai, és biztonsagi
stratégiak, kidolgozasat igenyli. Ezek Osszefuggéseit lasd a kovetkezd
oldalon.

Vallalatiranyitas (Enterprise Governance) funkcionalis modellje

(COBIT3 alapjan)
|
IRANYITAS
ELLENORZES RENDSZEREK
FOLYAMATOK B
| 5s FELHASZ ERO-
gazgatosag TEVEKENYSEGE NALAS FORRASOK
JELENTES VEDELMI
INTEZKEDESEK
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4.1.

4. AVALLALATIRANYITAS Es BIZTONSAG

VALLALATIRANYITAS STRUKTURAJA

Titkarsag |

Feligyel6

< | Bizottsag
\ Bels6

ellendrzés

VEZERIG. HELYETTESEK
(igyvezeto igazgatok)
uzleti fonok
termelési fonok
IT fonok
gazdasagi fonék

™~

BIZTONSAGI
IGAZGATO

!

VEGRE-

OSZTALYVEZETOK, CSOPORTVEZETOK, BEOSZTOTTAK, és a vagyon, iizem, és informatikai HAJTOI

biztonsagi felel6sok.

SZINT
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4.2.  UZLETI, TERMELESI, INFORMATIKAI ES
BIZTONSAGI STRATEGIA OSSZEFUGGESEI

»

»

»

P

A

»

BIZTONSAGI
STRATEGIA
Informatikai-, tizem- UZLETI
és vagyonbiztonsagi |l | STRATEGIA
célok és -
kovetelmények Uzleti célok és
meghatarozasa kovetelmények

'y y'y A A A

Titokvédelmi
Utasitas
Adatvédelmi [~

/ Szabalvzatok \

2y
»

Informatikai

Uzleti

folyamatok,

alkalmazasok folyamatok

BIZTONSAGI POLITIKA,
UFT (BCP), BIZTONSAGI
SZABALYZAT

Informatikai, lzem, és
vagyonbiztonsagi védelmi
intézkedések
specifikalasa és Uzemeltetési
rendje

A 4

IT | ! TERMELESI
Informatikai i Termelési
_ celok és e » célok, és
kovetelr'nenyek i kovetelmények
> meghatarozasa ! meghatarozasa

Y
<«

Termelési >
folyamatok »

<
N

<«
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4.3. A VALLALATI BIZTONSAG

A vallalatoknak uj kockazatokkal kell szembenéznitk, mint ahogy a
bevezet6ben err6l mar sz6 volt. Ezek kozott a biztonsagi kockazatok
komoly fenyegetést jelentenek szamukra, tehat bekdvetkezésik ellen
intézkedéseket kell tenni.

Induljunk ki e kérdéskor vizsgalatanal a biztonsag fogalmabal.

e A biztonsag olyan kedvezé allapot, amelynek megvaltozasa
nem valészinl, de nem is kizart.

A kedvezd biztonsagi allapot azt jelenti, hogy a kockazatok az
elviselhet6, pontosabban vallalhaté meértéklek, azaz a fenyegetések
bekovetkezeési valoszinlsége elfogadhatéan kicsi. Ugyanakkor ez azt is
jelenti, hogy a veszélyforrasok bekovetkezése nem is zarhato ki. Azaz
100%-0s biztonsag nem érhetd el, csak folyamatos kovetéssel
megkozelithetd. A kockazatnak egy része, a maradék kockazat nem
kuszobolhets teljesen ki.

Mar emlitettuk, hogy a biztonsag egy vallalat esetében Uzleti
kovetelmény, amely azt jelenti, hogy az uzleti cél elérése biztonsag
nelkul nem lehetséges.

A vallalati biztonsag elfogadhatd, ha a vallalat (a vallalatot alkoto

rendszerek) erdOforrasainak bizalmassaganak, sértetlensegének és
rendelkezésre allasanak fenyegetettsége, azaz a kockazatok (belsé, és
kiils6) megfelelnek a strategiaban meghatarozott biztonsagi szintnek. .
A vallalati biztonsag elemi feltétele, hogy a menedzsment felismerje
ennek szukségességét, és gondoskodjon a megfelelé védelmi
intézkedésekrél. Ez azonban nem tartozik a konnyen megoldhaté
kérdések kozé, mivel egy évben a szukséges koltségek elérhetik a
vallalati koltségek akar 5%-at is.

A kisvallalatoknal csekély anyagi és létszam lehetbéségek mellett
kell a biztonsag megvaldsitast biztositani. Ez a feladat csak ugy oldhato
meg, ha a fels6 vezetés hajlandé kompromisszumokat koétni, azaz
meghatarozza azokat a kockazatokat, amelyeket nem kivan, csokkenti,
és felvallalja ennek biztonsagi kovetkezményeit.

Erdemes ilyen biztonsag szervezési feladat esetén a COBIT
QUICKSTART, illetve COBIT SECURITY BASELINE ISACA anyagokat
[lasd 10, 9] figyelembe venni.
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4.4. A VALLALATI, ES A BIZTONSAGI KULTURA

A vallalati, illetve szervezeti kultura fontos jellemzdje, és
meghatarozdja a vallalat hatékony, és eredményes iranyitasanak, és a
biztonsag megteremtésének, valamint fenntartdsanak. Bjorck irja [21]-
ben, hogy ,az informatikai biztonsagmenedzsment egy szervezetben
f6leg a szocialis vilag ellenbérzésének, bizonyos szempontokbdl a
megkisérlése, az informatikai biztonsaggal kapcsolatos emberi
magatartas befolyasolasaval’. Ezért tisztaznunk kell, hogy mit értunk
ezen a fogalmak alatt, és miként kell biztositani azok elvart szinti
megvaldsitasat, és fenntartasat.

4.4.1.A VALLALATI (SZERVEZETI) KULTURA

A szervezetrdl irja W.E. Schneider, hogy ,Minden szervezet, él6
tarsadalmi szervezet, a sajat kulturajaval, jellemzdivel, természetével, és
azonossagaival.” Tovabba: ,a szervezetek/vallalaltok egy kuldetéssel
rendelkez6 emberek kozOsségei”. A szervezeti kultura tagabb fogalom,
mint a vallalat, (vannak szervezetek, amelyek nem vallalatok) magaba
foglalja a szervezet tagjainak a felel6sség vallalasait, az etikai értékeket,
a normativakat, ezeknek a megjelenési formait, a szervezet
magatartasat, a vezetési filozofiat. A szervezeti kultura alapvetéen a
szervezet személyisége, az alkalmazottak véleményének, szokasainak,
értékitéletének, magatartasanak, gondolkodasi és cselekvési mddjainak
Osszessege. A szervezeti kultura a szervezet kozos gondolkodasa,
amelyet a szervezet koz0s problémainak megoldasa soran tanul meg. A
szervezeti/vallalati kultura integralja a szervezetet, és el6segiti a
kornyezethez torténd alkalmazkodast, amelyen els6sorban az uzleti
célok kovetelmények valtozasat kovetd valtozas menedzsmentet értjik.

A kulturak egymasba agyazddasa Bakacsi [23] alapjan:

1=nemezetkozi
befolyas,
2= nemzeti,
=szervezeti. és
4= biztonsagi
kultara.
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4.4.2. A BIZTONSAGI KULTURA

Ezek utan a biztonsagi kultura az, amikor az emberek tudjak
jogaikat, kotelezettségeiket, és ami a legfontosabb azokat érvényesitik,
és akik egy biztonsagi kulturahoz tartoznak, tudjak, mi kompromittalja a
biztonsagot, és oktatjak, elmarasztaljak azokat az embereket, akik
tudatlansagbdl, feledékenységbdl vagy személyes gyengeségb8l nem
biztonsagos magatartast tanusitanak.

Minden alkalmazottnak van meghatarozott szinti feleléssége,
szerepe, a szervezeten belul. Ezen kivul a szervezetbe érkezésekor
mindenki hoz magaval, gondolkodasmoddot, viselkedés, magatartas
jegyeket, tobbek kozott a biztonsaggal kapcsolatban, amelyeknek
azonosulniuk kell a szervezet kulturajaval, biztonsagi kulturajaval.

A biztonsagi kulturat ki kell alakitani nem csak az alkalmazottak, és
id6szakos alkalmazottak, szerz6déssel munkat vallaldk korében, hanem
a szervezettel foglalkozd, tevékenységében résztvevdé harmadik felek
munkatarsaiban is.

A biztonsag tudatosan egy kulturava valik, ha a szervezet, mint
egész, a biztonsag megsertéset szocialisan, és erkolcsileg a
szervezetben elfogadhatatlannak tartja, és a biztonsag, pedig atfogja, a
szervezetet, és mindenhol, és mindenkinek része van a biztonsageért
valo felelésségben (egyenszilardsag elve, human vonatkozasban),
amelyet a szervezet szamon is kér téle.

A biztonsagi kultura elemei a szervezeti kultura elemeinek részét
képezik, kiegészitik azokat. A biztonsagi kultura elemei a Mc. Kinsey 7S
modellje alapjan:

— kemény elemek: a biztonsagiranyitas strukturaja, és modszerei, a
biztonsagi stratégia, a biztonsagi alrendszerek (vagyon, Uzem és
informatikai biztonsagi alrendszer),

— lagy elemek: a biztonsagi tudatossag szinvonala a szervezet, és az
egyének szintjén, az alkalmazottak elkotelezettsége, a képzettsége, a
biztonsagi szakképzettsége, és a biztonsagi ismeretei, a biztonsagi
ertékrend, a kornyezet.

A Szerzb szUkségesnek tartja a lagy elemek kozé a kornyezetet (pl.

tarsadalmi, jogi, piaci, természeti) is felvenni. Ezt alatamasztja

Bakacsi is [23].

A kemény, és a lagy elemek egyarant arra utalnak, hogy a biztonsagi
kultararol, a szervezet, a vallalat, €s az egyének szintjéen beszélhetunk. A
szervezeti kulturaval kapcsolatban, a fentiekben azt allapitottuk meg,
hogy ,A szervezeti kultura a szervezet k6z0s gondolkodasa, amelyet a
szervezet kdzOs problémainak megoldasa soran tanul meg. A biztonsagi
problémak megoldasa a szervezet, ilyen kozos problémaja. EbbAI
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kovetkezik, hogy a biztonsagi kulturardl is a szervezet, és az egyenek
szintjén beszélhetunk.

4.4.3.A BIZTONSAGI TUDATOSSAG

A biztonsagi tudatossag, a szervezet biztonsagi szintjének, mint
kovetelménynek elfogadasa, és esetleges hianya koévetkezményeinek
elismerése, valamint a felel6sseég vallalasa a szervezet biztonsagaért, a
biztonsagi szempontbdl erkolcsos, etikus magatartas kultura. Azaz
annak felismerése, hogy

¢ a biztonsagi kdvetelmények elfogadasa, a veszélyérzeten alapul,
és egyarant vonatkozik az elvarasoknak megfelel6 biztonsagi
intézkedésekre, és a biztonsagi események kezelésére.

e a veszelyérzet hianyanak hatasa, a kovetkezmények biztonsagi
kockazatanak fel nem ismerését eredményezi, amely az Uzleti
cel, és a rendeltetésszer( Uzletmenet séruléséhez vezethet.

A biztonsagi tudatossag a biztonsagi kultura el6feltétele, valamint
alakitéja. A biztonsagi kultura a vezetés, és a munkatarsak viszonya
biztonsaghoz, mig a biztonsagi tudatossag az egyik elem, amely
lényegesen hozza jarulhat, a biztonsagi kultura kialakitasahoz,
fenntartashoz. A biztonsagi kultura a bdvebb tartalmu. A biztonsagi
tudatossag a biztonsagi kultura egyik eleme. A biztonsagi kultura csak
tudatos magatartas eredménye lehet, amikor a szervezetben az
egyéneknek a biztonsagos magatartas 0szton0s magatartas jegye. Az
ISACA [7] ezt az alabbi abran mutatja be:

TOPRENGO
., Szandékos ,+* A biztonsagot
bgemenyeK az egyén
e”“?j"fle'se esetenként
o veszi
’.‘ figyelembe
W / MAGA-
o TAR- ;
< \ TAs A f
NEM ~ . . BIZTONSAGOS
BIZTONSAGOS I biztonsagot
az egyén
allandoéan
Véletlen figyelembe
események i
bekovetkezése
v OSZTONOS
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4.4.4. A VALLALATI BIZTONSAGI KULTURA PROGRAM

A szervezet tagjainak, az egyéneknek az azonosulasa a szervezeti
kulturaval, és a szervezet biztonsagi kulturajaval, egy véget nem ér6
folyamat. Ezt a folyamatot céliranyos tevékenységgel, a vallalati, és a
biztonsagi kultura vonatkozasaban a Vallalati, és a Biztonsagi Kultura
programja utjan lehet, és kell napra készen tartani. A vallalati, és a
biztonsagi kultura program megvalosulasa, pedig egyik feltétele a
biztonsagi kovetelmények teljesulésének. A Program f6bb elemei a
kovetkezbk:

A BIZTONSAGI KULTURA PROGRAMJA FOBB ELEMEI

1. A program céljai (a biztonsagi tudatossag is MIT?
benne szerepel)
2. A program célterlletei HOL?
3. Tevékenységek, modszerek HOGYAN?
4. A program értékelése EREDMENY?
5. Programjavité intézkedések TEENDO!
4.5. KOLTSEG HATEKONY BIZTONSAG

A vallalatok Uzleti érdeke a biztonsag, de ez egyuttal annyit is jelent,
hogy a biztonsag nem lehet mindig, a védelem koltségeinek, és a sikeres
tamadasok, okozta koltségek, Uzleti szempontbdl elviselhetd aranya. Az
uzleti erdek tehat moddosithatja ezt az aranyt. Bjorck a [21]-ben irja
Martinra (1992) hivatkozva, hogy a biztonsag optimalis szintje egy
szervezetben, pénzugyi szempontbdl ott van, ahol a védelmi koltségek a
tamadasok altal okozhatd koltségek csokkentésével azonosak. Egyuttal
a kovetkez6 gorbével abrazolja a biztonsagmenedzsment balanszirozasi
lehetéségeének alakulasat, a biztonsag optimalis szintjének (azaz itt csak
a pénzugyi szempontok szerepelnek).

Az abrabdl kovetkezik, hogy a kis biztonsagi szint, a sikeres tamadasi
arany nagyobb valdszinlsége miatt, a profit csOkkenését
eredményezheti, mig a tul sok biztonsag esetén a védelem nagyobb
koltségei csokkentik a profitot. A biztonsagi beruhazasok megtérulési
szintjét, egyébként a Return on Security Investment (ROSI) mutato fejezi
ki. A biztonsagi koltségek megtérulnek, ha a hatasukra a kockazatok
elfogadhato szintre (a ROSI elfogadhatd) csdkkennek.

Erre mutat ra az ISACA most készulé szabvanyanak tervezete is [27].
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profit biztonséag
optimalis
szintje

<
<«

[
»

biztonsag hianya biztonsag

A szamszerl meghatarozas nehézseége ott van, hogy egy tamadas
esetében a kar elsésorban a vagyontargyakban (targyi, és szellemi)
keletkezik, és a targyiakban hatarozhatdé meg csak szamszer(
modszerekkel, nem beszélve a vagyontargyakon kivul az eréforrasokhoz
tartozé human erdéforrasokrol. igy a karnak lesz egy becsiilt dsszetevéje
is. Altalaban azt tartjak, hogy a biztonsagra nem szabad tdbbet kélteni,
mint amit egy biztonsagi eseménynél veszithetunk (a targyi, és szellemi
vagyontargyak, egyéb erdéforrasok sérulésével).

Az informatikai biztonsagra vonatkozéan A. Mizzi [25]-ben, az el6z6
bekezdésben irtakat felvetve, bemutat egy eljarast, 0sszefuggéseket ad
meg, az informatikai biztonsagi beruhazas megtérulési mutatdjanak
(ROISI, Return on Information Security Investment) szamitasara. A
karoknal azonban csak a hw, és sw karokat, és az ezekkel kapcsolatban
fellépd targyi, és szellemi (nem targyiasult) karokat veszi figyelembe.
Ismert, hogy az informatikai eréforrasok a hw, és sw-en kivul, human,
valamint egyéb (pl. létesitmények) elemeket is tartalmaznak, amelyek
szintén sérulhetnek.

S. Niels [26]-ban egy jo megkozelitéest add meg a védelmi
intézkedések koltségei, és a potenciadlis, lehetséges, becsult
veszteségek Kkozotti egyensulyozasra. E mddszert, alkalmazva a
konyvben meghatarozott fogalmakat, az alabbiakban mutatjuk be:
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Eréforrasok sérilése
vagy ellopasa miatti
veszteség

Védelmi intézkedések
bekertlési értéke

Adat lopas vagy
korrupcié miatti

veszteség
Védelmi intézkedések
Hirév sériilése miatti karbantartasi koltsege
veszteség
Biztonsagi protokollok eseti
A kiesett idé alatti meg nem feleléssége miatt
teljesitmény veszteség felmertld koltsegek
POTEN(':IALIS KOLTSEGEK (K)
VESZTESEGEK (V)

A potencialis veszteségek, mint az el6bbiekben errél sz6 volt,
O0sszességében, tehat csak becsulheték, mig a koltségek szamithatdak.
Ezekbdl kdvetkeztetve, a biztonsagi beruhazas megvalésithato, ha

K<V

tehat a kbltségek kisebbek, a becsiilt veszteségeknél.
A szamitasos modszert tehat az jar el helyesen, aki
tajekoztatasnak tekinti, nem teljesen pontos adatnak.

Ugyanakkor ra kell mutatni arra, hogy mennél biztonsag
érzékenyebb egy szervezet tevékenysége, annal inkabb a dontd, a
koltséghatékonysaggal szemben a biztonsaghoz fiz6d6 erdek.

E témahoz érdemes atgondolni Albert Einstein mondasat:

,Nem minden, amit tudunk szamitani, szamit, és nem minden, ami
szamit, tudjuk szamitani.”
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4.6. A BIZTONSAGI RENDSZER

4.6.1.A BIZTONSAGI RENDSZER ALRENDSZEREI

A vallalat, mint mikré gazdasagi rendszer (lasd fentiekben), harom
rendszerbdl épul fel, amennyiben termelémunka is folyik a cégnél. E
harom rendszerben kell a biztonsagrol gondoskodni a biztonsagi
rendszer keretében, amely atfogja mind a harmat, és a kovetkez6
alrendszerekbdl all:

e a vagyonbiztonsagi alrendszer, amelyben a vagyonbiztonsagi
védelmi intézkedéseken kivul vannak informatikai védelmi
intézkedések is, mivel az Uzleti rendszerben mikodik épulet
automatikat iranyitd informatika, biztonsagi informatika, tavkozlés
iranyitd informatika. Az intelligens épuletben ezeket egy informacio
rendszer fogja 0ssze.

e az uzembiztonsagi alrendszer, amelyben vannak az
uzembiztonsagi védelmi intézkedéseken kivul vagyon, és
informatikai védelmi intézkedések, mivel a termel6 berendezéseket
fizikailag is védeni kell, valamint a termelésiranyitast informacié
rendszer szolgalja ki.

e az informatikai biztonsagi alrendszer, amelyben vannak
vagyonbiztonsagi védelmi intézkedések is, mivel az informatikai
er6forrasokat fizikailag is védeni kell.

A vallalati biztonsagi rendszer, tehat a vagyonbiztonsag,
uzembiztonsag és az informatikai biztonsagi alrendszerekbdl all,
amelyek hivatottak az eréforrasok (lizleti, termelési és informatikai)
fenyegetettségét, a kockazatokat az uzleti célkitiizések
megvaldsitasahoz szikséges mértékiire csokkenteni.

4.6.2.A BIZTONSAG STRUKTURAJA

Szervezeési (adminisztrativ €s human) biztonsag

e Biztonsagi szervezet és mikddése (integralt biztonsagi
infrastruktara)

e Papir és elektronikus alapu iratok biztonsaga (lratkezelési
Utasitas)

e Az adat és az egyéb er6forrasok biztonsag érzékenységuk
szerinti kezelésének szabalyai (Adatvédelmi Szabalyzatok,
Titokvédelmi Utasitas)
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e Human biztonsag [Human Biztonsagi Politika, Szervezeti,
Biztonsagi kultura]

e Biztonsag a harmadik felekkel kotott szerz6désekben
(biztositas, outsourcing, szerviz szerzddések, SLA-k, Service
Level Agreement)

Technikai biztonsag
¢ Fizikai biztonsag

> Fizikai hozzaférés védelem (belépés, mozgas ellenérzés,
behatolas védelem)

> Fizikai rendelkezésre allas védelme (tlizvédelem, fizikai
hattérbiztositas, akusztikai, elektromos és elektronikus
kisugarzas védelem, selejtezés)

e Logikai biztonsag

» Logikai hozzaférés vedelem (informatikai rendszerekben
belépés, és jogosultsag menedzsment, behatolas védelem
/pl. tGzfal/, lehallgatas elleni védelem)

» Logikai rendelkezésre allas védelme (ujraindithatésag
biztositasa, virus védelem, logikai rombolas elleni
védelem, logikai hattérbiztositas)

> Eletciklus védelem (a rendszerek, folyamatok,
alkalmazasok életciklusanak [fejlesztés, beszerzés,
atadas/atvétel, Uzemeltetés, selejtezés] védelme

» Halozatok (beszéd és adat haldzatok) védelme (pl.
titkositas, elektronikus alairas)

46.3.A BIZTONSA,GI ALRENDSZEREK KOZOTTI
OSSZEFUGGESEK

A védelmi intézkedések a harom biztonsagi alrendszerben, mint azt
mar emlitettik, atfedik egymast, kolcsonhatasban vannak. Ezt
mutatja be a kdvetkez6 abra.
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Alrendszerek=

Fizikai hozza-
Férés védelem

Védelmi
intézkedések |
SZERVEZESI
\HIIeJ?Tth Human politikai védelmi intézkedések
Biztonsagi
sz? r\_l.ez'et es Integralt biztonsagi szervezet, és miikodés
mukodés
Adat és titok Adatvédelmi, Adatbiztonsagi Szabalyzatok
Kezelés Titokvédelmi Utasitas
Iratkezelés Iratkezelési Utasitas (papir és elektronikus)
Biztonsag a Szolgaltatasi, karbantartasi, szallitasi, biztositasi szerzodésekben a
szerzédésekben biztonsagi kovetelmények
TECHNIKAI

Fizikai hozzaférés védelem (belépés és mozgas ellendrzés,
behatolas védelem)

Fizikali
rendelkezésre
allas biztositasa
biztonsaga

Eroforras és
rendszer fizikai $
hattérbiztositas,

tiizvédelem,

kisugarzas
védelem,
energiaellatas
folyamatossaga

Az el6zo +
a termelo
rendszer

specifikus
rendelkezésre
allasanak
biztositasa

Eroforras és rendszer
hattérbiztositas, tlizvédelem,
kisugarzas védelem,
energiaellatas biztositasa

Logikai hozza-
Férés védelem

Logikai belépés ¢
és behatolas
védelem

Az el6z6 + a
termelo
rendszer

specifikus hfv.

Logikai belépés, és behatolas
védelem

Eréforras és

Az el6z6 + a

adatok védelme

- rendszer logikai termeld
Lagikal hatterbiztositas, rendszer Eréforras és rendszer logikai
Rend. allas ki- és specifikus AR zer log
biztositasa besugarzas logikai _ hattérbiztositas,
" . ki- és besugarzas védelem
védelem rendelkezésre
allasanak
biztositasa
A% Az ldle A teljes életciklus alatt a biztonsagi kovetelmények biztositasa
Védelem
o frx , A tovabbitott
Halozatok A halézat és a ez oz ox s i Ciy s
védelme tovabbitott félkész és kész A halozat és a tovabbitott

termékek
védelme

adatok védelme
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4.7. A BIZTONSAGIRANYITAS

A Dbiztonsagiranyitasi rendszer (Security Gouvernance System)
készitése és karbantartasa gondoskodas a garanciakrol, hogy a
biztonsagi  tevékenységeket meghatarozé6 Biztonsagi  Stratégia
megfeleljen az Uzleti céloknak, és legyen konzisztens a torvényekkel és
szabalyokkal, valamint rendeltetésszerlien legyen végrehajtva.

A biztonsagiranyitas céljai
e az Uzlet lehetdveé tétele és maximalizalasa,
e az erbforrasok felel6sseggel vald hasznalata,
e a kockazatok megfelel6 menedzselése.

4.7.1.A VEDELMI INTEZKEDESEK UZEMELTETESE

A védelmi intézkedések (izemeltetése (amely a Biztonsagi
Szabalyzat valbjaban) alatt a védelmi intézkedés

e Végrehajtasat (szervezési védelmi intézkedéseknél), valamint

e MlkoOdtetését, és karbantartasat (technikai védelmi

intézkedéseknél) értjiik.

Ertelemszerlien az egyes védelmi intézkedések (izemeltetésének
szabalyozasanal mind a harommal foglalkozni kell. A szervezési védelmi
intézkedéseknél (pl. humanpolitika), mivel azok utasitas formajaban
valosulnak meg, végrehajtasrol, mig a technikai védelmi intézkedéseknél
mukodtetésrdl lehet szo. A technikai védelmi intézkedések egy része
azonban nem igényel mikodtetést, de karbantartast viszont igen
(példaul Faraday kalitka vagy egy helyiség specialis falazata).

A védelmi intézkedések tulajdonosai:

e A tulagjdonos egy menedzser vagy rendszergazda, aki egy
meghatarozott adatallomanyért, egy folyamatért (alkalmazoi
rendszerért), vagy a védelmi intézkedésekért felelés (ez nem vonhaté
0ssze az el6bbiekkel).

Azaz a tulajdonos folyamatosan felelés azért, hogy a hataskorében a

védelmi intézkedések megfelelienek a jogszabalyoknak, belsd

szabalyzatoknak, és a gyakorlatban megfelelé6 szinti védelmet
nyujtsanak (kikényszeritsék a biztonsagi kovetelményeket).

4.7.2.A BIZTONSAGI SZERVEZET ES MUKODES

A biztonsagi szervezetnek a fuggetlenségen kell alapulnia, azaz
nem lehet alarendelve csak a vezérigazgatonak. Ugyanakkor a harom
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biztonsagi alrendszer biztonsagi iranyitasat olyan biztonsagi
felel6soknek kell végeznilk, akiknek a szakmai iranyitasa nem tartozik a
szolgalati fonokuk hataskorébe, hanem a vallalati biztonsagi vezet6 alatt
dolgoz6 harom alrendszer biztonsagi fénékéhez. igy oldhaté meg, hogy
a biztonsagi intézkedések szakmai fuggetlensége biztositva legyen.

BIZTONSAGI SZERVEZETI SEMA

VEZERIGAZGATO Adatvédelmi
felelés
BIZTONSAGI . _
STRATEGIAI  fommmmmmmo e BIZTONSAGI IGAZGATO
BIZOTTSAG
Uzleti Ugyvezetd / . o B
igazgato ) __.Vagyonbiztonsagi vezet0 «——
Vagyonbiztonsagi felel6s(-0k) ~"Uzembiztonsagi vezet6
Termelési iigyvezetd A" JAnformatikai bizt. vezett+—
Igazgatd
/ Tlzveédelmi felelbs <
Uzembiztonsagi felel6s(-0k) / Munkavédelmi felelos¥ |
Informatikai , Katasztréfa menedzser «——
ugyvezet6 lgazgatd Y

\ /II . . . s _w rr .-
Informatikai biztonsagi felel6s (-6k)

Jelmagyarazat: Szolgalati alarendeltség

Szakmai alarendeltség-----------------
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4.8. EGYENSZILARDSAG

4.8.1. RENDSZER SZEMLELET
A. Targowski, és T.RIENZO irja [17]-ben, hogy

,a rendszer elemek cél orientalt készlete, valamint azok
tudatosan orientalt, strukturalt kapcsolatai, amelyek mérhet6
eredményeket allitanak eld...”, tovabba ,....a rendszer tobb
mint a részeinek 0sszessége”.

Ebbdl kovetkezik, hogy a védelmi rendszer kiépitése a vallalat, mint
rendszer megkozelitését, azaz rendszerszemléletet kivan meg. Ez nem
kevesebbet jelent, mint azt, hogy a védelmi rendszert az egész vallalatra
tekintve, az elemek kapcsolatait figyelembe véve, egységesen Kkell
kiépiteni. Nem lehetséges a biztonsagi kockazatokat megfelel6en
csOkkenteni, ha egyes kiragadott problémakat oldunk meg, pl. a logikai
belépés ellenbrzés onmagaban nem nyujt megfeleld védelmet, csak
tovabbi védelmi intézkedésekkel egyutt. Az informatikai védelem
vagyonvédelem nélkul nem hozhatja a kivant eredmeényt.

Természetesen, 100%-0s biztonsag nem érhetd el, a
rendszerszemléletll biztonsagszervezés nem vezethet a kockazatok
teljles megszuntetéséhez, igy egy rendszer biztonsag szempontjabdl
mindig fog meghatarozott, minimalisra csokkenthet6 bizonytalansagot
hordozni.

4.8.2. EGYENSZILARDSAG ELVE

A rendszerszemlélettel kialakitott vedelem azonban még mindig
kevés. A tamado a tamadas el6készitésére altalaban sok iddvel
rendelkezik, ezért ki keresheti a védelmi rendszer gyenge pontjat, és ott
tamad majd. Vigyazat! Gyenge pont a megkerulhetéség kockazatat
képezi, és olyan hatassal, hogy az egyik alrendszeren bellli gyengeség
a masik alrendszer (-ek) megkerulhetbségét is eredményezheti. Az
Internetrdl letdltheték szabadon olyan scanner programok, amelyek egy
tizfalnal akar 200 gyengeséget tudnak talalni, amelyek erds behatolasi
lehetéséget jelentenek a tamado szamara, azaz a megkerulhetéséget.
Vagy példaul K.D. Mitnick [lasd 8.] most megjelent konyvében azt irja:

A social engineering a befolyasolas és rabeszélés eszkdzeivel
megteéveszti az embereket, manipulalja, vagy meggy6zi dket arrol, hogy
a tamado, tényleg az, akinek mondja magat.
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Ennek eredményeként, az ezzel él6 tamadd képes az alkalmazottakat
informacié szerzés érdekében kihasznalni, amely ellen csak magas
szinvonalu biztonsagi kulturaval, biztonsagi tudatossaggal, valamint erés
behatolas, illetve hozzaférés védelmi rendszer biztositasaval lehet
védekezni.

e Az egyenszilardsag elve kimondja, hogy a hatékony védelem
el6feltétele a vallalat minden pontjan legalabb azonos erésségl és
ellenalld képességl védelmi intézkedések alkalmazasa.

Az informacié rendszer, illetve informatikai termékek erésséget
biztonsagi szempontbdl authorizalt szervezetek mindsitik, tanusitjak
(lasd, pl. MSZ ISO/IEC 15408-as szabvany).

Felvetjuk, hogy példaul az azonos erGsséget az ellenalld képesseg
ertekelésével is megadhatjuk.

e Az ellenallé képesseg (E) azt fejezi ki, hogy az alrendszer milyen
szakértelemmel és er6forrasokkal rendelkezd Iehetséges
tamadasokat tud visszaverni, azok sikerét megakadalyozni.

Az ellenall6 képességet a kockazat elemzés eredményeképpen kapott
kockazatok hatarozzak meg. Azaz a kapott kockazatok kozul a
legnagyobbhoz (XL) (ha ilyen van), a leggyengébb minésités tartozik,
tehat nbvekvé kockazat esetén csbkken az ellenallo képesseg, és
forditva.

e NEM ELLENALLO, ha a rendszerben gyakorlatilag nincsenek
védelmi intézkedések.

e NYILVANVALOAN ELLENALLO, ha a védelmi intézkedések
egyszerli  szakértelemmel és eroforrasokkal rendelkezé
nyilvanvalo, illetve véletlen tamadas ellen védenek.

e MERSEKELTEN ELLENALLO, ha a védelmi intézkedések
korlatozott alkalmakkal és szakértelemmel, illetve eréforrasokkal
rendelkezb kbzepes tamadas ellen védenek.

e MAGASAN ELLENALLO, ha a védelmi intézkedések magas,
kifinomult szakértelemmel és eréforrasokkal rendelkez6 tamadas
ellen védenek.

Az alabbi tablazaton bemutatjuk a tamadasi potencial (T,), a
bekovetkezési valdszinliség (P), a kockazat (K) és az ellenalld képesség
Osszefuggését (E).
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Vv E
v T, ) )
VS XL XL NYILVANVALO
S L L NYILVANVALO
M M M MERSEKELT
L S S MAGAS
XL VS VS MAGAS

A nyilak a novekedés iranyat mutatjak, azaz annal nagyobb T,
szUkséges a sikeres tamadashoz mennél nagyobb a tamadas
visszaverésere a rendszer ellenallé képessége (E).

Az eljaras soran feltételezziik, hogy minden veszélyforras feltarasra
kerdlt.
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5. AZ IT BIZTONSAGI VEZETO ES A SZAKERTO

5.1. AZ INFORMATIKAI BIZTONSAG SZAKMA

Miel6tt az IT biztonsagi vezetbvel foglalkoznank, meg kell
allapitanunk, hogy az informatikai biztonsag szakma, még akkor is, ha
napjainkban ezt az informatikusok, hw, sw, és nw szakemberek, vallalati
vezetbk altalaban igen nehezen ismerik el. Ennek oka gyakran a
szakmai féltékenységen (én is tudom azt, amit O), illetve hatalmi
érdekeken alapul.

A szakma fogalma egységesen nem meghatarozott, sok kilonboz6
meghatarozas létezik, illetve létezett. Az Encyclopaedia Britannica
szerint a szakma egy hivatas, amely a torvények szerint meghatarozott
szakismereteken alapul. Furner azt mondja, hogy a szakértGket
megkulonbozteti, hogy miként hatarozzak meg a  kuldnbozé
foglalkozasok, és a szakemberek, valamint az Uugyfeleik kozott a
hatarokat. B. Davies [22]-ben a kovetkezbket irja: a szakma harom
dolgot igényel, megfeleld természetet, tudast, gyakorlatot. Tovabba a
szakma személyek foglalkozasi csoportja, amely rendelkezik, a
kovetkez6 jellemzékkel:

e Specialis tudas anyaggal, és jartassaggal.

e Hivatalos testulet (-ek) vesz részt a szakma szervezésében,

amely karbantartja a tevékenységét, és gyakorlatat, és ellenérzi
a jogszabalyi megfelel6sséget, gondoskodva arrél, hogy csak
mindsitett szemeélyek keruljenek a szakmaba.

o A szakemberek szakmai statuszanak vannak elismerési modijai.
Az informatikai biztonsag rendelkezik megfelel6 tudas anyaggal, lasd
informatikai biztonsagi szakemberek egyetemi képzéseinek anyagait, a
CISM (ISACA) minésit6 vizsga anyagat, vagy a COBIT 3, és 4 biztonsagi
vonatkozasait, valamint az MSZ-ISO/IEC 17799.2002, MSZ-ISO/IEC
27001, és MSZ-ISO/IEC15408 szabvanyokat.

Vannak akkreditalt testlletek, amelyek a fenti szervezési ellenérzési,
mindsitési feladatot ellatjak, mint példaul az NJSZT, vagy az ISACA. Az
informatikai biztonsag a fentiekben megadott harom kovetelményt
teljesiti, tehat szakma.

Végul rogziteni kell, hogy a szakma tarsadalmi statuszt is jelent, ami a
professzionalizalédé vilagunkban nem lényegtelen.
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5.2. IT BIZTONSAGI VEZETO és FELELOSSEGI KORE

Az IT Biztonsagi Vezetd (manager) az IT iranyitasi (a szervezeti)
strukturaban, a taktikai szinten (lasd a 4. 1 pontban az abrat)
elhelyezkedd Biztonsagi lgazgatd alarendeltségében, a vezetdi szinten
helyezkedik el.

Az IT biztonsagi vezeté (menedzser) az alabbiakért felelbs:

e A vallalati biztonsagi vezetd alarendeltségében az
informatikai biztonsagi felel6sok szolgalati és/vagy szakmai
iranyitasaert.

e Gondoskodasért arrdl, hogy a Biztonsagi Stratégiat
megvaldsité folyamatok tervezheték, implementalhatdk,
uzemeltethet6k, karbantarthatok legyenek.

¢ A biztonsagi kockazat menedzsmentért.

e Az IT biztonsagiranyitasi programtervezés, fejlesztés,
implementalas menedzselésért.

o Az IT biztonsag iranyitasi program menedzseléséert.

e A biztonsagi esemeények valasz menedzsmentjéért.

o Az IT biztonsagi alrendszer uzemeltetésének
menedzseléséert.

A felsorolasbdl kitlinik, hogy a feleldssegi kor megegyezik a 6. fejezetben
foglaltakkal (CISM VIZSGA ANYAG VAZLATA), amely ezeket a
tevékenyseégeket tartalmazza.

5.2.1.A MENEDZSMENT ERTELMEZESE

A menedzsment fogalmat egy szoval nem egyszerl leforditani
(egyes forditdk szerint kezelés, szervezeés). Ugy értelmezhetjuk, hogy

Iranyitas,

Szervezés,
Ellenérizés, felugyelés,
Dontés, és

Valaminek a kezelése.

Ugyanakkor ra kell mutatnunk arra, hogy angolul a menedzsment
egyarant jelent tevékenységet, vagy a vezetést, a vezetbket, magukat.
Példaul elterjedt hasznalata a top menedzsment, amely a vallalat fels6
vezetését jelenti. Esetunkben a biztonsagmenedzsmenten, a biztonsag
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iranyitasat, szervezését, ellenbrzését, és az ezzel kapcsolatos dontések
meghozatalat értjuk. A menedzsereket masképpen funkcionalis
vezetbknek is nevezik.

Szervezésen olyan alkoté szellemi tevékenységet értiink, amely —
esetiinkben - az lzleti cél (és lzleti kbvetelmények) érdekében, az
eréforrasok felhasznalasaval, az lizleti (és tamogato) folyamatok, illetve
az informatikai folyamatok (alkalmazasok) e€s az altaluk felhasznalt
eréforrasok

e |éfrehozasara,

o fejlesztéseére,

e mikodeési (szervezeti és miikédési) rendjének, szabalyozasanak
meghatarozasara, €s

e mindezek rendeltetésszeri milkodtetésének megvalositasara
iranyul.

Az Uzleti (és ha van) termelési rendszerben ezt a tevékenységet a
munka, és Uzemszervezés, mig az informacid rendszerben az
informatikai szervezés latja el.

A szabalyozas lehet szabalyzat, utasitas, eljaras rend, amelyek
fogalma a kovetkezdket jelenti:

e A Szabalyzat magatartast, cselekvést meghatarozé szabalyok
Osszessege.
> A szabalyzat HOGYAN KELL VEGEZNI orientalt.

e Az Utasitas valaminek a végrehajtasara kiadott rendelkezés.
> Az Utasitas TEVEKENYSEG orientalt.

e Az Eljaras rend valamilyen (izleti folyamat vagy informatikai
alkalmazas vagy rész folyamat soran  végrehajtando
tevékenységek, és vegrehajtasuk idbbeli  sorrendjének
Sszabalyozasa.

» Az Eljarasi rend SORREND orientalt.

A biztonsagi szempontbdl fontosabb szabalyozasokkal a 3, és 4. sz.
Mellékletek foglalkoznak.
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5.3. AZ INFORMATIKAI BIZTONSAGI SZAKERTO

Az informatikai biztonsagi szakérté az a szakember, aki széleskori
szakmai elméleti ismertekkel, és széleskorl szakmai tapasztalatokkal
rendelkezik az informatika, és az informatikai biztonsag tertletén, és
szakértb6i vélemény nyilvanitasara jogosult, amelyet egy erre
jogszabalyban felhatalmazott szervezet itélt meg szamara. Pl. NJSZT,
vagy az ISACA.

Az informatikai biztonsagi szakértének felkészultnek kell lennie
1. Az informatikai biztonsagiranyitas strukturajanak, feladatainak
meghatarozasara. az informatikai biztonsagi alrendszer biztonsag
szervezésenek menedzselésére.

2. Az informacié rendszert fenyegetd veszélyforrasok kockazatainak
felmérésére, és az Uzleti cél elérése érdekében javaslatok tételére,
csokkentésuk érdekében.

Biztonsagi események értékelésére, kezeléseére.
Az Uzletment folytonossag biztositasara.
. Az informatikai biztonsagi alrendszer ellenall6 képességének, a
legjobb gyakorlat szerinti felmérésére.
6. Az informatikai biztonsagi menedzsment etikai kdodexének
betartasara.

o s w

A feladatokat lasd részletesen a 6. Fejezetben, amelyek egyarant
ervenyesek az IT biztonsagi menedzser, és a szakert6 szamara, csak a
szakért6 feladatai, mint a fentiekbdl kitiinik mindezt, magaban foglaljak,
de végul is a megvaldsitasuk az IBV —t4l elterd. A szakértdéi munka, a
gyakorlatban tanacsadodi tevékenység is. M. KUBR a Nemzetkozi
Munkaugyi Hivatal munkatarsa irja [lasd 11-ben], hogy

,lanacsadast vegzink mindenkor, amikor valamilyen helyzetet
meg akarunk valtoztatni, vagy jobba kivanunk tenni, de nincs kbzvetlen
hatalmunk a tanacsok megvaldsitasra”. llletve

»... a tanacsadas olyan szolgaltatas, amelyet szerzédés alapjan,
fuggetlen, és targyilagos moédon nydjtanak Ugyfeliiknek, problémaik
elemzeésére, e problemak megoldasara, €s igény esetén segitenek a
megvalositasukban”.

Ebbél kovetkezik, hogy a szakérté altalaban informatikai biztonsagi
szakértéssel, tanacsadassal foglalkozé vallalatnal, vagy onalléan
dolgozik. Ez biztositja a fuggetlenségét. Ha mas profilu vallalatok
alkalmazasaban all (kulonosen informatikai, vagy informatikai gyartonal),
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fluggetlensége kétséges. llyenkor vallalatoktdl csak akkor tud megbizast
kapni, az 6t alkalmazé vallalatnal végzett napi munkaja mellett, ha nem
merul fel érdekutkozés. Ugyanakkor a szakértdi cime a vallalaton belul
komoly szakmai presztizst jelent, és elvileg belsé tanacsaddként vald
foglalkoztatasat sem zarhatjuk ki.

A szakeértbi tevékenység altalanos folyamat abraja:

FELADATMEGFOGALMAZAS a megrendelével egyiitt

A FELADAT VEGEREHAJTASANAK MEGTERVEZESE

HELYZETFELMERES, ELEMZES

SZAKVELEMENY, JAVASLAT KIDOLGOZASA

TANACSADAS A MEGVALOSITASHOZ

Itt kell megemliteni még, hogy a szakertd, tanacsado fontos feladata a
helyezet felmérés soran a megrendel6 vallalat fogadd készségének
(biztonsagi tudatossaganak) feltarasa, amely nem szukségszeriien
megfeleld szinvonalu. Természetesen ennek részbeni, vagy teljes
hianya esetén meg kell terveznie ennek megteremtését, pl. iranyitott
megbeszélésekkel, felvilagositassal, esetleg oktatassal.

Végul felhivjuk a figyelmet arra, hogy a fuggetlen szakértd, tanacsadé
igénybe vétele, nemcsak biztonsagi események vizsgalatanal lehet
indokolt, hanem egy biztonsagkorszerUsitési program, vagy Kket,
haromévenként biztonsagi audit, atvilagitas is indokolhatja.

5.4. AZ ETIKAI KODEX

Az informatikai biztonsagi vezeté6 (menedzser), tanacsadd és a
szakeértd olyan munkakort lat el, amely egyutt jar a gazdasagi szervezet
(szervezetek) titkainak megismerésével, és azok védelmének
felel6sségével. Ezért munkaja soran szigoru etikai kdvetelményeknek
kell megfelelnie. Ezek az etikai kovetelmények egyébként megjelennek a
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CISM mindsitést elnyerbkkel szemben is. Az alabbiak az ISACA altal
megadott etikai kovetelmények alapjan készultek.

AZ INFORMATIKAI SZAKERTO, TANACSADO, MENEDZSERNEK

e Meg kell 6riznie fiiggetlenségét. Korrekt, és targyilagos médon
kell végeznie tevékenységét, keriilnie kell az olyan helyzeteket,
amelyek fenyegetik a fiiggetlenségeét.

e Nem vehet részt illegalis vagy nem korrekt tevékenységben.

o Védenie kell a feltart informaciok bizalmassagat, és azokat sajat
elényére nem hasznalhatja fel.

e Magas kovetelményeket kell, magatartasat, és jellemét illetéen
maga elé allitania mind a szakmai, mind a magan életében.

e Szakmai kompetenciaja alapjan kell megké6zelitenie a kapcsolédo
szakteriileteket.

e Elegendé ténnyel kell a kovetkeztetéseit, és a javaslatait
alatamasztania.
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6. AZ IT BIZTONSAGMENEDZSMENT TERULETEI (CISM)

Ez a fejezet az ISACA Certified Information Security Manager, CISM
(okleveles informatikai biztonsag menedzser) vizsga anyaga [8] alapjan
készult. Tehat attekintést nyujt a minésitdé vizsga anyagardl, a végzendd
tevékenységek ot szakteruletérél, egyben az anyag az IBV teenddinek
meghatarozasa is. A CISM vizsga anyag szerint az 6t szakterulet:

IT biztonsagiranyitas,

IT kockazat menedzsment,

IT biztonsagi program menedzsment,
IT biztonsagmenedzsment,

IT valasz menedzsment.

6.1. AZIT BIZTONSAGIRANYITAS

Az IT biztonsagiranyitas definicidéja: Rendszer készitése, és
karbantartasa, gondoskodas a garanciakrodl, hogy a Biztonsagi Stratégia
megfeleljen az Uzleti céloknak, és legyen konzisztens a torvényekkel, és
szabalyokkal.

Az IT biztonsagiranyitas célja: osszpontositani arra a szuksegletre, hogy
stabil iranyitasi program alljon rendelkezésre, igy minden biztonsagi
stratégia, és folyamat tervezhetd, implementalhato, Uzemeltethetd és
karbantarthato legyen.

Az IT Biztonsagiranyitas funkcionalis modellje:

IRANYITAS
FELHASZNALAS
IT CELOK ) IT ) <;:: } IT )
TEVEKENYSEGEK EROFORRASOK
JELENTES
KONTROL
AZ IT CELOK

o Az Uzlet lehetbvé tétele, és maximalizalasa
o Az IT erbforrasok felel6sséggel valé hasznalata
e Az IT kockazatok megfelel6 menedzselése
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AZ IT TEVEKENYSEGEK

e Kockazat menedzsment (biztonsag, gondoskodas az informaciokrol,
megfelelésseg),

e Haszon realizalasa az automatizalas hatékonysagaval, és a koltségek
csOkkentése az eredményesseég elbsegitésére.

Az IT erbéforrasok az el6zé pontban szerepelnek.

6.1.1. AZ ELVEGZENDO FELADATOK

Az IT biztonsagiranyitas (IT SECURITY GOVERNANCE)
tevékenyseégében a kdvetkez6k kiemelten meghatarozoak:

¢ Az informaciok sértetlensége,
¢ A szolgaltatasok folyamatossaga, és
e Az informatikai er6forrasok védelme.

Feladatok:

1. Az IT biztonsagi stratégia fejlesztése az Uzleti stratégiat, és iranyitast
szolgalva.

2. A menedzsment Kkotelezettségének, és tamogatasanak a
megszerzése az IT biztonsaghoz, a vallalat minden teruletén.

3. Gondoskodas arrél, hogy a szerepek, és felelésségek
meghatarozasa, mindenhol a vallalatnal, tartalmazza az IT
biztonsagiranyitasi tevékenységeket.

4. Jelent6, és kommunikacids csatornak kiépitése, amelyek tamogatjak
az IT biztonsagiranyitasi tevékenységet.

5. Azonositja a jelenlegi, és lehetséges torvényi, és szabalyozasi
témakat, amelyek hathatnak az IT biztonsagra, és értékeli a vallalatra
gyakorolt hatasukat.

6. Az IT biztonsagi politikak tamogatasa, amelyek az uzleti célt, és
elGiranyzatokat szolgaljak.

7. Gondoskodas a folyamatok, és iranyelvek fejlesztésérdl, amelyek
tamogatjak az IT biztonsagi politikakat.

8. Uzleti esemény, és vaéllalati érték elemzést fejlesztése, amely
tamogatja az IT biztonsagi program beruhazasokat.
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6.1.2. MAGYARAZATOK A FELADATOKHOZ

1.-hez. A korultekintdé Uzleti gyakorlat megkoveteli, hogy az IT
folyamatok és iranyelvek kovessék az Uzleti folyamatokat, és célokat. Az
igazgatésagtol elvaras, hogy az IT biztonsag integralt része legyen a
vallalatiranyitasnak. Az Uzleti tevékenység novekedésének Kkulcs
tényezdje az IT. A kockazatok, a biztonsag megsértésének ndvekedeése
jelentés, de igen sok feltaratlan marad. A biztonsagi folyamatok,
modszerek, eszkozok, és technikak egyiitt képezik a biztonsagi
stratégiat. Az IT biztonsagi menedzsernek kell gondoskodni arrdl, hogy
a folyamatok, termékek, és szolgaltatasok rendelkezésre alljanak a
politikdkhoz, architekturakhoz, hitelesitéshez, jogosultsag megadashoz,
az adminisztraciohoz, és a visszaallitashoz, az uzlet minden teruletén.

A biztonsagi stratégia f6 elemei:

Kapcsolat az Uzleti stratégiaval,
Politikak (kovetelmény szinten),
Hitelesités,

Jogosultsag menedzsment,
Adminisztracio,

Visszaallitas,

Tamogato szolgaltatasok,
Technologiak.

2.-hoz.

A fels6 vezetés elkotelezettsége nélkul a biztonsag nem valodsithato
meg, a vallalat minden teruletén.

A felsé vezetés elkotelezettsége vonatkozik elsGsorban:

¢ A vallalatiranyitasban magas szabvanyok elérésére.

o Az uzleti biztonsag kezelése, mint egy kritikus uzleti ugy, pozitiv
biztonsagi kornyezet kialakitasara.

e A harmadik felek felé annak demonstralasara, hogy az IT
biztonsaggal a szervezet profi médon foglalkozik.

e Olyan alapelvek alkalmazasara, mint felel6sség vallalasa az IT
biztonsagert, ellenérzések implementalasa, amelyek aranyosak a
kockazatokkal, és az egyéni szamon kérhet6ség elérése.

3.-hoz.
e A munkatarsak feleléssége a munkakoéri leirasokban meg kell,
hogy jelenjen, a biztonsag iranyitas kihangsulyozasara. Az IT
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4 .-hez.

5.-hoz

6.-hoz.

7.-hez.

8.-hoz.

biztonsagi menedzsernek egyutt kell kidolgoznia a humanpolitikai
vezetbvel ezeket a kovetelményeket.

Ki kell alakitani a jelentés csatornajat az IT biztonsagi menedzser
szamara, a fels6 vezetés felé.

Az IT biztonsagi vezetd feladata, hogy a jogi, és egyéb
szabalyozasoknak felelen meg a biztonsag, és mérje fel a
vallalatra gyakorolt hatasukat.

A biztonsagi politikak fejlesztése, és karbantartasa szamara Kki
kell a megfeleléd eljarast alakitani (figyelembe véve a
szabvanyokat, (mint BS7799, MSZ ISO/IEC 17799-2002)

Gondoskodni kell folyamatokrdl, és iranyelvekrdl, amelyek
tamogatjak az IT biztonsagi politikakat. Espedig:

Hattér, és visszaallitas,

A politikak érvényesitése a meg nem felelésségre (pl.
behatolas jelzés, audit).

A megfelelésség monitorozasa.

Halbzati biztonsagi politikak.

Rendszer sw politikak. Tovabba

Fellgyeleti folyamatok.

Kockazat azonositasi folyamatok.

Biztonsagi eseményekre valasz folyamatok.

VVVVVYVY VY

A beruhazasok hozam elemzése (Return on Investment, ROI), és
a maveletek teljes koltségének elemzése (Total Cost of
Operation, TCO) a keét alapvetd vizsgalati cél egy projekt
eldontéséhez.

Az IT biztonsagi menedzsernek fejleszteni kel e két eljarast, a
beruhazasok alatamasztashoz.

A vallalatok igen gyakran az informatikai biztonsaggal, mint technolégiai
kérdéssel foglalkoznak csak, kevés figyelmet forditva a vallalat
prioritasaira, és kovetelményeire. A biztonsag hatékonysaganak az
iranyitasa, és menedzselése felelésségét az Uzemeltetési, és technikai
menedzserekre korlatozzak.

Az IT biztonsagiranyitasnak kell megteremteni a kapcsolatot az IT és az
uzleti stratégia kozott.

Az ,Information Security Governance: Guidance for Board of Directors
and Executive Management” [lasd 32] az IT biztonsagi vezetési
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tevékenységeket, a fentiek figyelembe vételével a kdvetkez6k szerint
hatarozza meg:

A felsd vezetési szint IT biztonsagiranyitasi tevékenységei
(stratégiai):

Folyamatosan informalt a biztonsagrol.

Megszabja az iranyitast, vagyis politikat, és stratégiat mikodtet,
és meghatarozza a globalis kockazati profilt.

Eréforrasokat biztosit az IT biztonsag eredményességéhez.
Kijeldli a menedzsment felel6sségeit.

Meghatarozza a prioritasokat.

Tamogatja a valtozasokat.

Meghatarozza a kulturalis értékeket a biztonsagi tudatossag
vonatkozasaban.

Garanciakat szerez be a bels6, és kuls6 ellendrzéstol.
Ragaszkodik ahhoz, hogy a menedzsment a biztonsagi
beruhazasokat, és a fejlesztéseket mérhetéen végezze, valamint
kovesse figyelemmel azok hatékonysagat.

A menedzser szint tevékenységei (taktikai):

Biztonsagi politikat ir, Gzleti inputokkal.

Gondoskodik arrdl, hogy az egyéni szerepek, felelésségek, és
jogosultsagok vilagosan legyenek kommunikalva, €s mindenki
ertse meg.

Azonositja a fenyegetéseket, elemzi a sebezhetbségeket, és
figyelembe veszi az altalanos gyakorlatot.

Létrehozza a biztonsagi infrastrukturat.

Fejleszt egy biztonsagi, és ellenbrzési rendszert, amely
szabvanyokat, mértékeket, gyakorlatot, és folyamatokat
tartalmaz, és a szervezet iranyito testulete egy politika alapjan
hagyja jova, valamint a szerepeket, és felelésségeket eszerint
jeloli ki.

Dont, hogy milyen er6forrasok alljanak rendelkezésre,
meghatarozza a lehetséges védelmi intézkedések fontossagi
sorrendjét, és implementalla a magas prioritasu vedelmi
intézkedések kozul azokat, amelyeket a vallalat tud biztositani.
Monitorozza a biztonsagi eseményeket, és biztositia azok
kezelését.

Periodikus vizsgalatokat, és teszteket végez.

Biztositja a biztonsagi tudatossagot, oktatast, treningeket.
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e Biztositja, hogy a biztonsag integralt része legyen a rendszer
életciklusanak.

e Felhasznalja az érettségi szint (maturity level) értékelési
modszert (lasd melléklet) az onértékelésre.

6.2. IT KOCKAZAT MENEDZSMENT

Az informatikai kockazat menedzsment definicidja: Az Uzleti célok
elérése érdekében azonositia, és menedzseli az informatikai
kockazatokat.

Az informatikai_kockazat menedzsment célja: a biztonsagi kockazatok
azonositasa, és menedzselése az Uzleti célok elérésére egy sor
feladattal, amelyek hasznositjak a biztonsagi menedzserek ismereteit a
kulcs kockazat menedzsment technikakrol.

6.2.1. AZ ELVEGZENDO FELADATOK

1. Szisztematikus, elemzése, és folyamatos fejlesztése a kockazat
menedzsmentnek.

2. Gondoskodas a kockazat azonositas, elemzés, és csoOkkentési

tevékenyseégek élet ciklusba integralasarol.

Kockazat elemzési, és azonositasi modszerek alkalmazasa.

. A vallalat szamara elfogadhaté kockazati szintcsOkkentési stratégia,

és valasztasi lehetéségek fontossagi sorrendjének megallapitasa.

5. A szignifikans kockazat valtozas jelentése rendszeresen, és esemeény

bazison, a menedzsment megfeleld szintjére.

A w

Az informatikai kockazat menedzsment, a kdvetkezd tevékenységeket
jelenti:

A veszélyforrasok feltarasa, vagy hasznaljak a veszélyforrasok
azonositasa meghatarozast is,

A kockazatok elemzése,

Dontés a védelemrdl,

A védelmi intézkedések specifikalasa.

6.2.2.MAGYARAZATOK A FELADATOKHOZ

1.-hez:
e A kockazat menedzsment folyamatos és dinamikus tevékenység
legyen, amely gondoskodik a biztonsagi program adaptalasaral,
ugy, hogy folyamatosan védje a szervezet kritikus informacidit.
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2.-hoz:

e A kockazat menedzsment folyamatnak be kell épulnie a vallalat
életciklusaba.

e A vallalat életciklusaban kulonosen fontos a valtozasok kovetése,
mivel egy-egy valtozas Uujabb kockazatokat jelenthet. A
szervezetben, illetve az IT halézatban, hw.-ben, alkalmazasokban
barmely valtozas, valtozast jelent a kockazatokban is.

e A valtozas menedzsment kovetés a szervezet életciklusaban egy
megel6z6 tevékenység, amely lehetéveé teszi a biztonsagi vezet6
szamara a biztonsagi politika tervezését, és implementalasat a
szervezet Uzleti céljainak megfeleléen.

3.-hoz:

e A kockazat azonositas, és elemzés a biztonsagi vezetb szamara

lehetévé teszi a kockazati veszélyforrasok csokkenteési

sy

foglalja a kovetkezOket:

» Kockazati esemény (egy lehetséges esemény)
» Valoszinlség (a kockazat bekovetkezésének
valészinlsége egy iddn beldl).
» Varhato ertek (a kockazati esemeny
szamszerUsithetd kdovetkezménye).
4.-hez:

e Az IT biztonsagi menedzser kulcs feladata a kockazatok
csOkkentése. Az azonositas, és fontossagi sorrend megallapitas
lehetbévé teszi a biztonsagi menedzser szamara a biztonsagi
stratégia kiigazitasat, és a kockazatok csokkentését. A védelmi
intézkedések lehetnek:

» Elrettentd, a szandékos tamadasok csokkentésére.
» Megeldz6, a tamadas sikertelensége, illetve a hatasa
csOkkentése érdekében.
» Javito a tamadas hatasanak csokkenteéseére.
> Feltard, a tamadas feltarasara, és megel6z6 vagy
javitd védelmi intézkedés inditasara.
5.-hoz:

e A szervezeten beluli valtozasok kovetkeztében a kockazat
menedzsmentnek is valtoznia kell, ezért a biztonsagi
menedzsernek idénként a naprakészség céljabol értekezletet kell
szerveznie, folyamatosan kovetni kell a kockazatok alakulasat.
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6.3. IT BIZTONSAGI PROGRAM MENEDZSMENT

Az informatikai biztonsagi program menedzsment definicidja: Az IT
biztonsag iranyitasi program fejlesztése, tervezése, és menedzselése az
IT biztonsag iranyitasi rendszer implementalasa érdekében.

Az informatikai biztonsagi program menedzsment célja: az IT biztonsagi
program tervezése, fejlesztése, és menedzselése annak érdekében,
hogy az IT biztonsagi iranyitasi rendszert implementaljak, néhany
feladattal tesztelve, amelyek hasznaljak a biztonsagi menedzser tudasat
a kockazat elemzésrél, a projekt menedzsmentrél, és mas technikakrol.

6.3.1. AZ ELVEGZENDO FELADATOK

1. Az IT biztonsag iranyitasi rendszer implementalasara tervek, program
készitése, és karbantartasa.

. Az IT biztonsagi alapok fejlesztése.

. Folyamatok, és iranyelvek fejlesztése a biztonsagi kockazatok
figyelembe vételével az uzleti folyamatokrol torténé gondoskodas
céljabol.

4. Folyamatok, és iranyelvek fejlesztése gondoskodas arrél, hogy az IT
infrastruktura tevékenységei felelenek meg az |IT Biztonsagi
Politikanak.

5. IT biztonsagi program kovetelményeinek integralasa a szervezet
életciklus tevékenységeibe.

6. Az informatikai biztonsagi kovetelményeknek megfeleld modszerek
fejlesztése a végfelhasznalokra gyakorolt hatas felismerésére.

7. Az Uzleti folyamatok tulajdonosai, és masok szamon kérhet6ségének
tamogatasa az IT biztonsagi kockazatok menedzselésében.

8. Mérések meghatarozasa az |IT biztonsag iranyitasi rendszer
menedzselésére.

9. Gondoskodas az informatikai biztonsag kulsd, és belsé erdforrasainak
azonositasaroél, megfelel6sségeérdl, és menedzseléséral.

wWN

6.3.2. MAGYARAZATOK A FELADATOKHOZ

1.-hez:
e Az IT biztonsagi program sikeres vegrehajtasa azt igényli a
biztonsagi menedzsertdl, hogy készitsen tervet:
» Hatarozza meg a biztonsagiranyitasi rendszert
» Hagyassa j6éva a felsé vezetéssel
» Implementalja
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> KoOvesse a teljesulését, és ha szukséges modositsa.

e Az IT biztonsagi menedzser felelés a terv veégrehajtasaért, de
nagyobb szervezetnél az IT, illetve a biztonsagi szervezethez
delegalhat belble feladatokat.

2.-hoz:

e A biztonsagi politika, a biztonsagi folyamatok implementalasa utan
az IT biztonsagi menedzsernek meg kell hatarozni az alapvet6,
minimalis biztonsagi szintet, amelyen védi az eréforrasokat (pl.
MSZ ISO/IEC 17799-2002).

3.-hoz:

¢ A leghatékonyabb IT biztonsagprogram, ahol, a biztonsag minden
uzleti folyamatban figyelembe van véve. Ez az altalanos biztonsagi
program Kifejezi a szervezet Uzleti kovetelményeit.

e Az IT biztonsagi menedzsernek egyutt kell dolgoznia az Uzleti
menedzserekkel, az Uzleti folyamatok tulajdonosaival, és
iranyelveket kell kidolgoznia, amelyet tamogat a fels6 vezetés.

4.-hez:

e Az IT infrastruktura szervezetenként eltérhet, de altalaban a
kovetkezb:

» Folyamatok,

> Fizikai infrastruktura,

> Platformok (op. rendszerek, alkalmazasok), és
» Halozati infrastruktura.

e Az IT biztonsagi menedzsernek ki kell dolgoznia a folyamatokat, és
iranyelveket, amelyek biztositjak az IT infrastrukturaban a
biztonsagi politika érvényesitését.

5.-hoz:

e Az IT biztonsagi menedzsernek gondoskodni kell arrol, hogy
minden életciklus fazisban megvalosuljanak a biztonsagi
kovetelImények.

6.-hoz:

e A biztonsag hatasat a végfelhasznaléra a biztonsagi politikanak
figyelembe kell vennie.

7.-hez:

e Biztositani kell az uUzleti folyamatok, és mas tulajdonosok
felelbsségének szamon kérhetéségét az IT biztonsagi kockazatok
menedzselésében.

e Az IT biztonsagi menedzsernek oktatni kell a tulajdonosoknak, és
mas felel6soknek a biztonsagi tudatossagot.

8.-hoz:
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e Az IT menedzser tudja legjobban felmérni, és kiigazitani, hogy
mennyire teljesil a biztonsagi politka, és menedzselni a
biztonsagiranyitast.

e Az IT menedzsernek szukséges kialakitani, hogyan méri
(mennyiségileg, mindségileg) a kockazat, a teljesitmény
nagysagat, a munkavallalok tudatossagat, és adottsagait

9.-hez:

e Az IT rendszerek alkalmaznak bels6, és kulsé (szallitok, szervizek,
konzultansok, kutatok, szabvanyositok) eréforrasokat, amelyeket
egyarant kezelni kell, amelyek biztonsagi szempontbol az IT
biztonsagi menedzser feladatkdrébe tartoznak.

Az IT Biztonsagi Program siker tényezobinek kritikus, és kiegeszité elemei
a 10. sz. mellékletben talalhatok.

6.4. IT BIZTONSAGMENEDZSMENT

Az informatikai biztonsagmenedzsment definicidja: Az IT biztonsagi
tevékenységek ellenbrzése, és iranyitasa, a biztonsagi program
végrehajtasa érdekében.

Az informatikai_biztonsagmenedzsment célja: Osszpontositas azokra a
feladatokra, és ismeretekre, amelyek a szervezeten belll a hatékony
informatikai biztonsagmenedzseléshez sziukségesek, a biztonsagi
menedzserek szamara.

6.4.1. AZ ELVEGZENDO FELADATOK

1. Gondoskodas arrél, hogy az IR hasznalatanak szabalyai feleljenek
meg az IT Biztonsagi Politikajanak.

2. Gondoskodas arrol, hogy az IT adminisztrativ folyamatok az
Informatikai Biztonsagi Politikaval konzisztensek legyenek.

3. Gondoskodas arrol, hogy a mas vallalatok szolgaltatasai, beleértve az
er6forras kihelyezést, feleljenek meg az IT Biztonsagi Politikanak.

4. Az IT biztonsagi védelmi intézkedések hatékonysagarol, és az IT
Biztonsagi Politka megfelelésségérél a mérés, monitorozas, és
jelentéshez mértékek hasznalata.

5. Gondoskodas arrél, hogy az IT biztonsag ne séruljon a program csere
menedzsment folyamatban.

6. Gondoskodas arrdl, hogy a sebezhet6ség felbecsllését végrehajtsak
a mukodo6 vedelmi intézkedések hatékonysaganak értékelésében.
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7. Gondoskodas arrél, hogy a meg nem felelésségeket, és mas
valtozasokat id6ben megoldjak.

8. Gondoskodas arrdl (beleértve az IT biztonsag oktatasat, és a
biztonsagi tudatossagot), hogy a tevékenységek fejlesztése, és
szallitasa kedvezben befolyasolja az allomany kulturajat, és
magatartast,

6.4.2. MAGYARAZATOK A FELADATOKHOZ

1.-hez:

e A jOI menedzselt szervezetben sok szabaly, eljaras rend stb.
létezik. Ezek a felhasznalas minimalis szabalyai.

e Ezeknek a szabalyzasoknak meg kell felelnitk az IT biztonsagi
politikanak.

2.-hoz:

e Az adminisztrativ szabalyoknak is meg Kkell felelnitk az IT
biztonsagi politikanak.

3.-hoz:

o Az er6forras kihelyezésnél érvényesiteni kell a biztonsagi politikat
(outsourcing),

e Az IT biztonsagi menedzsernek gondoskodni kell e szabaly
betartasanak a monitorozasrél a harmadik félnél is.

e A harmadikféllel kotott szolgaltatasi szerzédést ellenérizni kell,
tartalmazza-e a biztonsagi kdvetelményeket.

4.-hez:

e Ellen6rizni, monitorozni, és meérni kel hogy a védelmi
intézkedések hatékonysaga, és eredményesseége kielégit6-e,
valamint megfelel-e a biztonsagi politikanak.

e Feltétlenul fontos, hogy az el6bbiekben emlitettek védelmi
tevékenységet eredményezzenek.

5.-hoz:

e A valtoztatasok, az esetleges megkerulések feltarasa fontos
feladat.

e A tavoli munkahelyek valtoztatasai, és a kozponti valtozasok
kovetése szintén fontos feladat.

6.-hoz:

e A mikodé veédelmi intézkedések sebezhetbsége esetleges
valtozasanak a folyamatos felbecsulése a biztonsagi vezetd
feladatai k6zé tartozik.

e A biztonsagi vezet6 erre a feladatra kulsé konzulenst vehet
igénybe, amely az objektivitast biztositja.

7.-hez:
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e Gondoskodni kell, hogy megfelel6 id6ben megtorténjen a meg nem
felel6sség, és mas ellentmondas feltdrasa. Ehhez szabalyozott
kovetd rendszer szukseges.

8.-hoz:

e Az IT biztonsagi vezetébnek gondoskodni kell arrél, hogy a
biztonsagi tudatossag, a biztonsagi oktatas, biztositsa a szervezet
biztonsagi kulturajat, a biztonsagi céllal valé azonosulast.

e A tudatossag azt jelenti, hogy jol tajékozottak vagyunk, torédunk,
és tudataban vagyunk egy specidlis dolognak, és ez magaba
foglalja e dolog ismeretét, és megértését, valamint, hogy ennek
megfeleléen cselekszunk [20].

e A biztonsagi tudatossag a mértéke annak, hogy egy szervezet
minden tagja, és akik hozzaférhetnek a szervezet informacidihoz,
mikeént értette meg [20]:

» A Dbiztonsag, és a Dbiztonsagi szint szervezeti
megfelelésséget,
» a biztonsag fontossagat, és a biztonsagi hianyossagok
kovetkezményeit,
> a biztonsagi felelésségét, és az ennek megfeleld
cselekveéset.
e E tevékenységnél a visszacsatolas biztosithatja a folyamatos
tokéletesitést.

6.5. VALASZ MENEDZSMENT

A valasz menedzsment definicioja: A bomlasztd, és rombol6 biztonsagi
események megvalaszolasara, €és a visszaadllitasra fejleszti, és
menedzseli a rendszer képességeit.

A valasz _menedzsment célja: A biztonsagi menedzserek szamara
szUkséges informaciok, és tevékenységekre dsszpontositva tamogatni,
hogy a szervezet valaszoljon, és visszaallitson a bomlaszto, és rombold
informatikai biztonsagi eseményekre.

6.5.1. AZ ELVEGZENDO FELADATOK

1. Folyamatok fejlesztése, és implementalasa a biztonsagi események
észlelésére, azonositasara, és elemzésére (Biztonsagi események
kezelési rendje, UFT).

2. Vélasz, és visszaallitasi terv fejlesztése a teamek képzését,
gyakorlasat, és szervezeéseét beleértve.
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3. Gondoskodas a valasz, és visszaallitasi terveknek a periodikus
teszteléserdl.

4. Gondoskodas a kovetelményeknek megfeleld veégrehajtasarol a
valasz, és visszaallitasi terveknek.

5. A biztonsagi események kovetkezetes dokumentalasa, s ha
szukséges birdsagi eljaras inditasa.

6. Az eseményeket kovetéen az okok, és javitd tevékenységek
azonositasanak menedzselése.

6.5.2. MAGYARAZATOK A FELADATOKHOZ

1.-hez:

e A kockazat menedzsmentben definialt szUkségesseég alapjan, a
fejlesztése, és az implementalasa folyamatoknak, amelyek
észlelik, azonositjak, elemzik, az informatikai er&forrasokra
kedvez6tlenul hato biztonsagi eseményeket.

o Az elemzések eredményeképpen az IT menedzser mddositani
tudja, ha szukséges, az informatikai biztonsagi programot.

2.-hez:

e Tekintettel arra, hogy nincs garancia arra, hogy az er&forrasok
bizalmassaga, sértetlensége, és rendelkezésre allasat fenyegetd
kockazatok megszuntethetéek, az IT biztonsagi menedzsernek
ellendrizni kell a valasz, és visszaallitasi terv fejlesztését.

o A felsé vezetés jovahagyja, az IT biztonsagi menedzser fellgyeli
a terv fejlesztését.

e Az IT biztonsagi menedzser gondoskodik arrol, hogy a team
tagok megismerjék, és folyamatosan kdvessék a tervet.

3.-hoz

e A tervet rendszeresen tesztelni kell, és erre az IT biztonsagi
menedzser tervet készit, amely a kovetkez6ket tartalmazza:

> Fejlesztés

> Végrehajtas

> Ertékelés

» Ajanlasok a tovabb fejlesztésre

» Koveteési folyamat implementalasa.

e A nem tesztelt terv kockazatot képez, ezen kivul a tesztet
fuggetlen harmadikféllel monitoroztatni, és értékeltetni is kell.

4.-hez:

e Gondoskodni kel arrél, hogy a terv végrehajtasra keruljon,
amelyhez szukséges egy koordinator.

e Az IT biztonsagi menedzser nem lehet a koordinator, de meg kell
figyelnie neki is a végrehajtast.



48

o A végrehajtast kovetéen egy utdlagos értékelést kell késziteni a
koordinatornak, és az IT biztonsagi vezet6nek.
5.-hoz:
e A biztonsagi szervezetnek dokumentalni kell a biztonsagi
esemenyeket, és jelentést kell késziteni azokrol.
e Amennyiben szikséges a jelentést tovabbitani kell a blnuldozé
szervek felé.

6.6. A SZAKTERULETEK FO FELADATAI

Az ot CISM szakterulet féfeladatai:

Biztonsagi Stratégia készitése, menedzselése
Kockazat menedzsment

Programkészités, és menedzsment
Biztonsagi politikakészités, és menedzselés
Valasz menedzsment.

ahrwhE
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7. AZ T BIZTONSAGSZERVEZES

7.1. AZ INFORMATIKAI BIZTONSAGMENEDZSMENT
RENDSZER, ISMS

7.1.1. AZ ISMS

Az elmult évben megjelent a BS 7799-2 szabvany tovabbfejlesztett
valtozatanak magyar forditasa ,az MSZ-ISO/IEC27001: 2006 Information
Security Management System. Requirements” ciml szabvany, az ISMS.
A szabvany az informatikai biztonsagmenedzsment rendszer
(gyakorlatilag ez a 4.6 Biztonsagi rendszer c. fejezet biztonsagi rendszer
fogalmabol az informatikai biztonsagi rendszer) kiépitéséhez,
uzemeltetéséhez, fenntartasdhoz a folyamat megkozelités elvét
alkalmazza, amely annak a felismerésén alapul, hogy

e Egy szervezet informatikai biztonsagi kovetelményeit, és az
informatikai biztonsag céljait el6szor meg kell érteni,

e Implementalni és uzemeltetni kell védelmi intézkedéseket az
informatikai biztonsag kezelésére, 0sszhangban a szervezet
uzleti kockazataival,

o Kovetni, felulvizsgalni kell az ISMS teljesitményét, és
hatékonysagat,

e Objektiv mérések alapjan, folyamatosan tokéletesiteni kell.

Az ISO 2700-es szabvany csalad eddig megjelent tagjai:

« ISO 27001 - The Information Security Management System
requirements. Magyar megfeleléje MSZ-ISO/IEC 27001:2006, a
korabbi BS 7799 part 2 megfeleldje.

« ISO 27002 (az ISO 17799, illetve a BS 7799 part 1 megfelelbje) —
Information Sercurity Mangement, Code of Practice

Az alabbiak 2008 korul jelennek meg:
. ISO 27003 - implementation guide (implementalasi iranyelvek)
« ISO 27004 - Metrics and Measurement (mértékek és méreés)

. ISO 27005 - Risk Management (a BS 7799 Part-3 megfelelbje)
kockazat menedzsment

. ISO 27006 - guide to the accreditation process (az akkreditalasi
folyamat iranyelvei)


http://www.iso27001security.com/html/iso27001.html
http://www.iso27001security.com/html/iso17799.html
http://www.iso27001security.com/html/iso27003.html
http://www.iso27001security.com/html/iso27004.html
http://www.iso27001security.com/html/iso27006.html
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Az ISMS a ,PLAN-DO-CHECK-ACT", ,TERVEZES-MEGVALOSITAS-
ELLENORZES-INTEZKEDES” modellt hasznalja, amely a kovetkez6
folyamatokat kapcsolja rendszerbe:

Tervezés,
Uzemeltetés,

Kovetés, felulvizsgalat,
Karbantartas,
Fejlesztés.

A PDCA modell:

e PLAN (tervezeés)
Az ISMS politika, célok, folyamatok, és eljarasok megalapozasa, a
kockazat menedzsmentnek megfeleléen, és az informatikai biztonsag
fejlesztése eredmeények elérésére a szervezet altalanos politikajanak, és
céljainak megfelelGen.

e DO (megvalobsitas)
Az ISMS politikak, célok, folyamatok, és eljarasok megvaldsitasa, és
mikodtetése.

e CHECK (ellenérzés)
A folyamatok teljesitményének, értékelése, ahol lehet mérése az ISMS
politika, célok, és a gyakorlati tapasztalatok alapjan, és a menedzsment
tajéekoztatasa.

o ACT (intézkedés)
Javitdo, és megel6z6 akciok az ISMS belsé ellenérzése, és a
menedzsmentnek adott jelentés, illetve mas relevans informaciok
alapjan, az ISMS folyamatos fejlesztése érdekében.

7.1.2. AZISMS ES MAS SZABVANYOK

Az ISMS megfelel az ISO 9001: 2000, és az ISO 14001: 2004 min&ség
biztositasi szabvanyok kovetelményeinek, igy varhato, hogy a jovében
az ennek valé megfelel6sséget fogjak preferalni, illetve tanusitatni.

Az ISMS a biztonsagiranyitas, és kezelés keretrendszere, amely
kimondja, hogy a megvalositashoz az ISO/IEC 17799 (magyar
megfeleléje az MSZ-ISO/IEC 17799:2004) szikséges, illetve a
szabvany szerint nélkulozhetetlen a megvaldsitashoz. Ez azt jelenti,
hogy az ISO 27001 tanusitdas, még nem jelenti, hogy a
kovetelményeknek, elvarasoknak megfelel6 az IT biztonsag, hanem az
MSZ-ISO/IEC 17799-nek is meg kell felelni.
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Az alabbiakban ismertetett SMM mddszertan, és az ISMS 6sszefuggesei
(az SMM az ISMS megvaldsitasanak maodszertanaként alkalmazhato,
figyelembe veve az ISO/IEC 17799, és COBIT4 megfelel6sségét is) a
kovetkezdk:

PLAN =>» Kockazat menedzsment (Helyzetfeltaras, Veszélyforras
elemzés, Védelmi intézkedések specifikalasa, Szervezet, és
MUkodés szabalyozasa),

DO = Implementalas, Uzemeltetés, Karbantartas,

CHECK =>» Ellenérzés,

ACT = Intézkedés (valasz) az ellenbrzés alapjan

Az ISMS célokat az SMM-ben a Biztonsagi program fogja 0ssze, illetve
hatarozza meg.
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7.2.  AZ INFORMATIKAI BIZTONSAGMENEDZSMENT
MODSZERTANA (SMM)

A modszertan a biztonsagi rendszer, és alrendszerek kiépitésére, a
biztonsagi rendszer menedzsmentjére, a biztonsagi rendszer
rendszerszervezes utjan vald megvaldsitasara (mind a harom biztonsagi
alrendszerben) szolgal.

A rendszer fogalma a kdvetkezd:

A rendszer egymassal valamilyen kapcsolatban allé elemek
Osszessége.

Rendszer példaul egy szamitogep, vagy barmely technikai eszkoz,
illetve egy gazdasagi szervezet, egy intézmény. A rendszereken belll
csoportokat, alrendszereket képezhetiink. igy példaul egy gazdasagi
szervezeten belll lehet termelési, Uzleti, informatikai, de biztonsagi
rendszer is. A rendszerek maguk allandé mozgasban, valtozasban
vannak. A gazdasagi rendszerek, ezen belll az informacio-rendszer, a
bonyolult rendszerek, kdzeé tartozik. Ezeket az jellemzi, hogy az elemeik
kozott végtelen sok korrelacié létezik. Ebb6l az kovetkezik, hogy egy
elem megvaltozasanak mas elemekre gyakorolt hatasat exakt
modszerekkel nem lehet meghatarozni. Biztonsagi szempontbdl ez
annyit jelent, hogy példaul egy tamadas, amely egy elemet fenyeget, ha
bekovetkezik, tovabbi elemekre is gyakorolhat hatast. Mindebbdl az
kovetkezik, hogy a biztonsagi alrendszert eredményesen csak rendszer
szemlélettel lehet megszervezni. A szervezést, pedig felllrél lefelé (top
down) kell végezni. Azaz az uzleti kovetelményekbél kiindulva, a
gyakorlatot felImérve, lehet, és kell a védelmi intézkedéseket kidolgozni.
A felllrél lefelé elv megkerulése, az alulrél felfelé elv (amely jellemzé
gyakorlat), a biztonsagi alrendszer hatékonysagat teszi kétségessé.

A biztonsagi alrendszer szervezését a biztonsagi rendszerszervezd
végzi.

Rendszerszervezésen a szervezetben végbemend folyamatok,
valamint iranyitasuk, és ellenorzésiik kidolgozasat értjiik.

Feltétlendl fel kell hivni a figyelmet arra, hogy a biztonsagszervezes, a
biztonsagmenedzsment érdekutkozésekkel jar, jarhat. Az IBV-nek erre
munkaja soran oda kell figyelnie. A biztonsagi célkitizések
megvalodsitdsa nem fugghet attdl, hogy valakinek ellentétes érdekei
vannak. Kérdés mi a megoldasa ennek a problémanak. Egy részrol
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torekedni kell a biztonsagi tudatossag, az intézkedés indokoltsaganak
elfogadtatasara, masrészt a vallalat menedzsmentjének bevonasaval
meg kell talalni a modjat az ,elvett” kompenzalasara. Ne felejtsuk el,
hogy az ember a biztonsag kemény tényezéje, minden dontésnél ezt a
tényt figyelembe kell venni.

A Dbiztonsagmenedzsment folyamatban természetesen minden
menedzser arra torekszik, hogy a legjobb megoldasokat valdsitsa meg.
Ezt a torekvést fejezi ki a legjobb gyakorlat, BEST PRACTICE
folyamatos figyelembevétele az alkalmazok szamara. Az irodalmi
hivatkozasok szerint, jelenleg a legjobb gyakorlatot tartalmazza

o Az MSZ-ISO/IEC 27001:2006 Informatikai
Biztonsagmenedzsment Rendszer, Kovetelmények,

o Az ISO/IEC 17799, illetve magyar megfelelbje, az MSZ ISO/IEC
17799, és az MSZ-ISO/IEC 27001:2006.

e ACOBIT 3, és 4.

Ugyanakkor a fiiggetlen INFORMATIKAI BIZTONSAGI FORUM
(London), mar hosszabb ideje foglalkozik azzal, hogy feldolgozza, és
kiadja azt. Legutobbi kiadvanya

e az Information Security Forum Good Practice for Information
Security. Version 4.1. 2005.

Varhatéan a jovében ez terjedni fog. Ez a konyv olyan megoldasokat
tartalmaz, amelyek donté tobbsége megfelel a fenti szabvanynak, illetve
a COBIT-nak. Azokban az esetekben, amikor ezt nem allithatjuk, azt
kijelenthetjuk, hogy a szerz6 a hazai, és kulfoldi tapasztalatokat a konyv
megirasakor figyelembe vette.

7.2.1.AZ IT BIZTONSAGMENEDZSMENT VEGREHAJTOI

Az IT biztonsagmenedzsment, szervezés vegrehajtoi elsésorban a
biztonsagi szervezet munkatarsai, az |IT biztonsag menedzser
iranyitasaval, esetleg kulsd szakeértdk, tanacsadok bevonasaval
Ugyanakkor a Dbiztonsagi tevékenységet, de az informatikai
tevékenységeket is csak a feladat szétvalasztas elve betartasaval lehet
munkakori feladatként kiadni. Minimalisan szét kell valasztani a
kovetkez6 feladatokat (lasd COBIT 3):

e az adatvédelmi, és az IT biztonsagi munkakorok,
e az IT biztonsagi, és informatikai munkakorok,
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informatikai fejlesztés, és Uzemeltetés,

az informatikai Uzemeltetés, és az adatellenérzés,
az informatikai Uzemeltetés, és karbantartas,

az informatikai Gzemeltetés, és a felhasznalas.

7.2.2.AZ IT BIZTONSAGMENEDZSMENT FOLYAMAT

A biztonsagmenedzsment tevékenység egy folyamat, amelynek
tablazatos bemutatdasa az alabbi abran lathat6. A biztonsag értékelés
modszereit meghatarozé Common Criteria 2.1 (MSZ ISO/IEC 15408
1,2,3) felhasznalasaval mutatjuk be, hogy mibdl kiindulva, milyen
feladatot kell megoldani a biztonsagszervezének. A biztonsagi kornyezet
megadja azokat a feltételeket, amelyek kozott az informacid-rendszernek
dolgoznia kell. Az er6forrasok azok az emberek, és eszkozok,
amelyekkel az informacio-rendszernek az uzleti kovetelményeket ki kell
elégitenie. A biztonsagi kornyezet, és a fenyegetések egyutt képezik a
valos helyzetet. A kockazatok elemzése az alapja a biztonsagi
kovetelmények  meghatarozasanak, amelyek megvaldsitasat a
kockazatok csokkentésére teendd védelmi intézkedések specifikalasa
kell, hogy tukrozzon. Veégul a védelmi intézkedések implementalasa
vezet a biztonsagi alrendszer uzemeltetéséhez. A
biztonsagszervezésnek ezt a folyamatot kell kdvetnie.

A biztonsagmenedzsment folyamat a tablazatban feltlintetett
dokumentumokban, és egyéb dokumentumokban testet, Olté
Szabalyozasokat is jelent. A biztonsagmenedzsment folyamat
értelmezése, a biztonsagszervezés folyamata, a tevékenységek, a
témak, és a vegtermékek a kOvetkezé abran lathatok. Felhivjuk a
figyelmet arra a biztonsagszervezési folyamat egyes lépéseinek
sorrendje nem valtoztathatd meg, illetve nem lehet egy lépést a
korabbiak megtétele nélkil megtenni, mert ez az egyenszilardsag
elvének a megsértéséhez vezet.



TEVEKENYSEG > HELYZET VESZELY  VEDEL VEDELMI SZABA  IMPLEMEN UZEMELTE  ELLEN REND
FELTARAS = FORRAS Ml INTEZKEDESEK LYOZAS TACIO TES ORZES SZER
FELTARAS KOVETE | SPECIFIKACIOJA KOVET

TEVEKENYSAG KOCKAZAT TELME RESZLE ATFOGO ES
TARGYA ¥ MGM NYEK | GES

BIZTONSAGI
KORNYEZET
Szervezési kérnyezet
Eréforrasok
Védelmi intézkedések

Fenyegetettség X

KOCKAZAT
Szervezési X X
veszélyforrasok, X
Technikai veszélyforrasok X
Kockazatai
BIZTONSAGI CEL
Bizalmassag
Sértetlenség
Rendelkezésre allas
Szamon kérhetbség
Garanciak
BIZTONSAGI
KOVETELMENYEK
Szervezési
Technikai X X

X % x x

X X X X X
xX X

x
x

VEDELMI
INTEZKEDESEK X X X X X X
Szervezési
Technikai X X X X X X
Fizikai X X X X X X

Logikai

IT BIZTONSAGI PROGRAM
] ] TERVEZES MEGVALOSITAS | ELLEN. | INTEZK.
VEGTERMEK Biztonsagi atvilagitasi | B.-i B.-i OFT Bizt.i Miikodé | Uzemels | Ellenér- | Intézkedé
Jelentés Straté | Politika Szabaly- B.-i B.-i zés sek
gia zat Rendszer | rendszer
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A BIZTONSAG SZERVEZESI FOLYAMAT ELVI LEPESEI

AZ ALAP A FELADAT AZ EREDMENY
o0 LEPES
JOGSZABALYOK, = Mitkivanaz izleti = BIZTONSAGI
UZLETI STRATEGIA érdek? KORNYEZET
BELSO SZABALYOK
EROFORRASOK
MUKODO VEDELEM
®LEPES

BIZT.-1 KéRNYEZET =  Mia gyakorlat? = KOCKAZATOK
FENYEGETESEK

©LEPES
KOCKAZATOK = Mitkell elérni? =  BIZTONSAGI
KOVETELMENYEK
OLEPES
BIZTONSAGI = Mit,hogyan kell védeni? = VEDELMI INTEZK.
KOVETELMENYEK SPECIFIKACIOJA
© LEPES
VEDELMI INT. =Hogyan kell megvalésitani? = IT. BIZT. ALREND
IMPLEMENTALASA

7.2.3.AZIT BIZTONSAGI ALRENDSZER GAZDAI
SZERVEZESI BIZTONSAG

e Szervezet és mikodés szabalyozasa Titkarsag

e Biztonsagszervezési dokumentumok Biztonsagi vezet6

o Titok (adat) védelem szabalyozasa Adatvédelmi, Biztonsagi Vezetd
o lratkezelés szabalyozasa Titkarsag

e Human politika Human eréforrasok vezetd

o Szerz6dések (Kockazat atharitas) Gazdasagi vezetd

TECHNIKAI BIZTONSAG
e Fizikai biztonsag

» Hozzaférés védelem Vagyonbiztonsagi vezetd
» Rendelkezésre allas Vagyon bizt. vezet6
e LOGIKAI BIZTONSAG
» Hozzéaférés védelem Inf.-i biztonsagi vez.
» Rendelkezésre allas Inf.-i biztonsagi vez.
> Halbzati védelem Inf.-i biztonsagi vez.
» Védelem az életciklus soran Inf.-i biztonsagi vez.
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7.2.4.SZABALYOZASI FELADATOKRA PELDAK AZ
IRANYITAS SZINTJEIN

Az egyes szinteknél feltintetett szabalyozasokat egy a szinteken
elhelyezkedd vezetd adja ki, irja ala, de nem 6 késziti el, viszont 6 (6k) a
felelés(-ek) a megfelel6ssegeéért, és a magvaldsulasaért.

STRATEGIAI S.ZINT: Uzleti célok, kildetés, a fébb elvek dsszessége,
hosszu tava: Uzleti, Informatikai, Termelési, és Biztonsagi Stratégia
(lgazgatosag, Vezérigazgato).

TAKTIKAI SZINT: révid tava: a stratégiat megvaldsitdé modszerek
kovetelmények, eréforrasok, védelmi intézkedések meghatarozasa, mint
Uzletpolitika, Informatikai Fejlesztési Terv, Termelési Fejlesztési Terv,
Biztonsagi Politika, Uzletmenet folytonossagi Terv (BCP), Biztonsagi
Szabalyzat, és az Akcid tervek, az Adatvédelmi és Adatbiztonsagi
Szabalyzatok, és Titokvédelmi Utasitas, Iratkezelési Szabalyzat,
Selejtezési Szabalyzat (biztonsagi, Uzleti, termelési, informatikai
menedzserek).

SZABALYOZASI SZINT napi szint(i végrehajtasi rendelkezések:
Informatikai, Uzleti, biztonsagi (életciklus szabalyozas), termelési
szabalyozasok (osztalyvezetdk, csoportvezetdk)

MUVELETI SZINT a folyamatos feladat végrehajtas szintjén az eljaras
rendek, de gyakorlatilag minden szabalyozas érinti (munkatarsak).

7.2.5.A B,IZTONSA,iGMENEDZSMENT FOLYAMAT
TEVEKENYSEGEI

A biztonsagmenedzsment, a biztonsagi alrendszerek szervezése, a
tevékenységek a biztonsagi dokumentumokban oltenek format. Ezek
valdjaban tartalmazzak mindazt, amit a biztonsag megteremtése,
uzemeltetése, a biztonsagi kovetelmények kikényszeritése érdekében
tenni kell. A biztonsagi dokumentumokban testet Olt6 intézkedések,
feladatok sokféleképpen csoportosithatéak. Jelenleg sem hazankban,
sem az elérhetd szabvanyokban, ajanlasokban nem talalhaté egységes
el6iras. Egyet azonban nyugodtan rogzithetink mindazt, amit az alabbi
csoportositasban a biztonsagi dokumentumok tartalmaznak, a hatékony,
és eredmeényes védelem eléréséért meg kell tenni.
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7.2.5.1. BIZTONSAGI ATVILAGITAS

A Biztonsagi Atvilagitas a kdvetkezd tevékenységekbdl all:
e Helyzetfeltaras
o Veszélyforras elemzés
e Kockazat elemzés

HELZETFELTARAS
A HELYZETFELTARAS CELJA

A veszélyforras elemzéshez az informacio-rendszer gyengeségeinek, a
veszelyforrasoknak a feltarasa (és nem a felmérése).

A HELYZETFELTARAS TARGYA

e a biztonsagi kornyezet, amelyen belul:
» az informacio-rendszerrel szembeni Uzleti elvarasok,
» ajogi feltételek (jogszabalyok, és bels6 szabalyzatok),
» a szervezet és mikodeés,
» a human politika,
e a gazdasagi szervezet kuldetésének teljesitéséhez Dbiztositott
informatikai er6forrasok, és
e a megtett, mar mikoddé védelmi intézkedések, és Ujabb
veszélyforrasok, kockazatok feltarasa.

A biztonsagi kornyezet megszabja azokat a feltételeket, amelyek szerint
az informatikai szolgaltatasokat a felhasznaloknak nyujtani kell. Az
informatikai er6forrasok a biztonsagi kornyezet altal meghatarozott
feltételek, kovetelmények megvaldsitasahoz a tulajdonos altal
rendelkezésre bocsatott er6forrasok, mig a védelmi intézkedések az
er6forrasok védelmére, a kockazatok csokkentésre szolgalnak.

A helyzet feltaras soran elemi kovetelmény, hogy csak tények keruljenek
rogzitésre, mivel az ezekbdl levont kovetkeztetések a veszeélyforrasokon
keresztul elvezetnek a védelmi intézkedésekhez, és eleve
meghatarozzak az eredményt a szervezendd biztonsagi alrendszert.

A HELYZETFELTARAS MODSZERE
e az ellenérzési listak adaptalasa,
¢ interjuk készitése,
e dokumentumok tanulmanyozasa, és
e szemléek.
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ELLENORZESI LISTA

A helyzetfeltaras megkezdése elbtt rendelkezésre allnak az atvilagitas
altalanos ellenérzési szempontjai. Az altalanos ellenérzési szempontokat
az atvilagitas megkezdése elbtt adaptalni kell. A védelmi intézkedések,
atvilagitasahoz fel kell hasznalni a 15. pontban megadott ,Védelmi
intézkedések koére” targyu tablazatot. Az altalanos ellenérzési lista
adaptalasa az alabbi lépésekbdl all.

o 1. Lépés. Megkozelités

A kovetkezd anyagokat kell a biztonsagi rendszerszervez6nek
megismernie:
» uzleti (igazgatasi szervezetnél kuldetésbdl adodo)
koOvetelmények,
» szervezet és mikodeés,
» jogszabalyok, szabalyzatok,
> eroforrasok,
» alkalmazott védelmi modszerek,
» biztonsagmenedzsment, és
» biztonsagi dokumentumok (korabbi biztonsagi atvilagitasi
jelentés, Biztonsagi Politika, UFT, Biztonsagi Szabalyzat,
és biztonsagi események naploi)

o 2. Lépés. Alkalmazas

A kbvetkezlOket kell vegrehajtani:

» az altalanos ellenérzeési lista alkalmazasa a kijelolt
atvilagitasi terletre (UR és /vagy IR),

» a tanulmanyozand6 dokumentumok meghatarozasa,

» a mintavétel elve alapjan szervezeti egységek kijelolése,
es

» az interju alanyok kijelolése.

o 3. Lépés. Specifikalas

A kbvetkezlbket kell az ellenérzési listan atvezetni:
e szektor specifikus kovetelmények,
e szabvanyok,
e megvalositas specifikus kovetelmények (pl. informatikanal:
platformfugg6 kovetelmények).
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7.2.5.2. ELLENORZESI LISTAK

AZ UZLETI RENDSZER ELLENORZESI LISTAJA
(Sablon, magas szint(i szempontokkal)
Szervezési helyzetfeltaras
e Biztonsagi szervezet
o Adat, és titokvédelem
o Szerz6dések
Az Uzleti rendszer technikai helyzetfeltarasa
e A folyamatok, és az altaluk felhasznalt er6forrasok
e Fizikai helyzetfeltaras
e Logikai helyzetfeltaras
A halézatok
Eletciklus

AZ INFORMACIO RENDSZER ELLENORZESI LISTAJA
(Sablon, magas szintl szempontokkal)

SZERVEZESI HELYZETFELTARAS
A vallalati Uzleti stratégia

o Az Uzleti cél
o Az Uzleti kovetelmények

Szabalyzasok

e Szervezet és miukodés szabalyozasa
Biztonsagi infrastruktura szabalyozasa
Tlhzvédelmi szervezet, és mikodés szabalyozasa
Polgari védelmi szervezet, és mikodés szabalyozasa
Biztonsagi alapdokumentumok
Adatvédelem, és Adatbiztonsag szabalyozasa
Titokvédelem szabalyozasa
Iratkezelés szabalyozasa

Humanpolitikai intézkedések
o Szerzddések
¢ A szolgaltatasi szint megallapodas megfelel6sség
¢ A biztonsagi események kezelésének rendje

Technikai helyzetfeltaras
Eréforrasok
¢ A korabbiakban megadottak szerinti.
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Fizikal hozzaférés védelem

Alkalmazzak-e a Titokvédelmi Utasitas osztalyozasat
Aktiv tamadas elleni fizikai védelem
Passziv tamadas elleni fizikai védelem

Fizikai rendelkezésre allas

Energiaellatas

Thzvédelem

Villamvédelem

Klimatizalas

Szamitékozpont stratégiai elhelyezése
Megbizhatdsag

Redundancia

Beszéd kommunikacios eszk6zok
Dokumentacid

Karbantartast ellatok

Felugyeleti rendszer

Logikai hozzaférés védelem

Alkalmazzak-e a Titokvédelmi Utasitas osztalyozasat
Aktiv tamadasok elleni védelem
Passziv tamadas elleni hozzaférés védelem

Logikai rendelkezésre allas

Redundancia
Virusvédelem
Mentés, ujrainditas
Logikai rombolas
Dokumentacid

Halozatok

Tipusok, alkalmazasi helyuk

Nem bizalmas hal6zati kapcsolatok (Internet, Extranet,
INTRANET)

Védelem a LAN-ban

Védelem a WAN-ban

Védelem az IR életciklus soran

Fejlesztés
Atadas/atvétel
Uzemeltetés
Selejtezés
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Szamon kérhetdség
o Eréforrasok leltarai
e Naplok (beléptetés taroldk tevekenyseg napldi, audit trailek)

DOKUMENTUMOK

A Megbizénak az atvilagitas megkezdésekor az alapvetd
dokumentumokat rendelkezésre kell bocsatani, valamint az atvilagitas
soran felmertilé tovabbi eseti dokumentum igényeket is biztositania kell.
Az indulaskor rendelkezésre bocsatandé dokumentumok a kdvetkezOk
(amelyeknek tartalma, és védelme vizsgalandod):

Uzleti stratégia (igazgatasi szervezetnél kiildetés)

Informatikai stratégia

Szervezeti és miikbdeési szabalyzat,

Iratkezelési utasitas,

Adatvédelmi Szabalyzatok,

Titokvédelmi utasitas,

Tlizvédelmi szabalyzat,

Polgari védelmi szabalyzat,

biztonsagi dokumentumok  (korabbi atvilagitasi  jelentés,
Biztonsagi Program, Biztonsagi Politika, Katasztrofaterv,
Biztonsagi Szabalyzat, Konfiguraciokezelési Utasitas,
Programvaltozas kezelési eljaras rend, biztonsagi események
kezelési rendje, és naploi), és

e Informacio-rendszer dokumentacioi (rsw, asw-ek, stb)

A helyzetfeltaréshoz felhasznalt dokumentumok jegyzékét az Atvilagitasi
Jelentésben régziteni kell.

INTERJUK

A helyzetfeltaras egyik fontos eszkbze az interjukészités. Ennek
alapja az ellenérzesi lista. A tébb egyseéggel rendelkez6 szervezetek
esetében az atvilagitas a mintavétel elve alapjan torténik. A kiilbnbbzé
szintii szervezeti egységekbdl legalabb egynek a mintaban szerepelni
kell. Az interju alanyok els6 megkézelitesben a kbvetkezOk:

a. top menedzsment vizsgalt teruletért felelds tagja,

a humanpolitikai vezetd,

a biztonsagi vezetd (vagyon és az IT biztonsagert felel6s),
a titokveédelemi felelbs,
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az iratkezelésért felelés vezeto,

az informatikai vezeté,

az informatika fejlesztésért felelés vezetd,

az informatika Gzemeltetéséért felel6s vezetd,
a beszéd és adattavkozlésért felelés vezet6,
az atvilagitasba bevont egységek vezetdi,

az UR-ben alkalmazott berendezések, eszkdzok lizemeltetésért
felel6s vezetd.

Az interjuk soran tett megallapitasokat az atvilagitonak sajat részere
régzitenie kell, tovabbé az Atvilagitasi jelentésben szerepeltetni kell, nem
a valaszaiknal, hanem &sszevonva, az interjut adé személyek nevét, €s
beosztasat.

SZEMLEK

Az atvilagitas szerves részét képezi az eréforrasok, és a vedelmi
intézkedések lzemeltetésének helyszini tanulmanyozasa. A szemlek
targya a technikai veédelmi intézkedések (izemeltetési gyakorlatanak
feltarasa. A szemlék targyat, és helyét a 2.4.2.ben ismertetettek szerint
kell meghatarozni. A szemléknél alkalmazhato modszerek a kévetkezOk:

e megfigyelés, amely tértenhet
» helyszinbejarassal,
» az lzemelteté altal miikbédés kbézben bemutatott védelmi
intézkedés megtekintésével,

o tesztelés, amely térténhet

e a védelmi intézkedés megkeriilesi kisérletevel,

e védelmi intézkedés feltbrési kisérlettel,ellenérz6 programmal
(Computer Assisted Audit Techniques, pl. Internet, és bizalmas
szamitastechnikai bazis scannerek), méréssel.

Az egyes modszerek peéldaul a kbévetkezé vedelmi intézkedéseknél
alkalmazhatok:

belépés, és mozgas ellenbrzés,

behatolas védelem,

logika hfv. biztonsagi kérnyezete,

fizikai rendelkezésre allas (mentések, eredeti programok,
forrasnyelvi valtozatok tarolasa),

tartalomhitelesites,

o rejtielezeés,
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e mentésexk,
e akusztikus kisugarzas,
e elektromagneses kisugarzas.

VESZELYFORRAS ELEMZES

A VESZELYFORRAS ELEMZES CELJA:
a helyzetfeltaras alapjan meghatarozza az eréforrasok bizalmassagat,
sértetlenségét, és rendelkezésre allasat, fenyegetd gyengeségeket,
amelyek kovetkeztében egy tamadas eredményeképpen nem kivant
allapot johet létre. A veszélyforrasokra példakat a 7sz. Melléklet
tartalmaz.

A VESZELYFORRAS ELEMZES TARGYA:

¢ A helyzetfeltarasban rogzitett tények jelentenek-e fenyegetést az
informatikai er6forrasok bizalmassaga és/vagy seértetlensége
és/vagy rendelkezésre allasara.

e Amennyiben vannak megtett védelmi intézkedések

» vizsgalni kell a védelmi intézkedések megfelelsséget,
azaz azt, hogy a vedelmi kovetelményeknek eleget
tesznek-e, és a védelmi intézkedések megfeleld
erosséglek-e,

» amennyiben korabban készult biztonsagi atvilagitas, mi
tortént a feltart veszélyforrasokkal,

» ha van érvényes Biztonsagi Szabalyzat (Politika), és
Katasztrofaterv, a specifikalt védelmi intézkedések
kikényszeritik-e az azokban meghatarozott védelmi
kOvetelményeket,

e vizsgalni kell a megvalodsitast, azaz azt, hogy

» a vedelmi intézkedések gyakorlata nem gyengiti-e a
kitlzott védelmi kovetelményeket,

» amennyiben van érvényes Biztonsagi Szabalyzat az a
gyakorlatban végrehajtasra kerul-e, és

o a feltart védelmi gyengeségeket, veszélyforrasokat a jelentésben
rogziteni kell.

A kockazat (az uzleti hatas) elemzés célja: a feltart veszélyforrasok
azonositasa utan, annak megallapitasa, hogy a veszélyforrasbol kiindulo
sikeres tamadasnak mekkora a valoszinlsége, és milyen
karkovetkezményekkel jarhat. A kockazat az eréforrasok sérlilesének, a
tamadas bekbvetkezesének a valosziniisége.
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/Veszélyforrés (fenyegetés) \

Bekovetkezési valosziniiség  Karkovetkezmény (sebezhetbség)

- — 4/

KOCKAZAT

A kockazat elemzés tehat egy eljaras, amelynek célja, hogy
veszélyforrasonként meghatarozzuk a veszélyforrasok bekdvetkezési
valészinlisége, és a karkovetkezmények Osszefliggését, a tamadas
uzleti hatasat. A korabbiakban mar szé volt arrdl, hogy egy veszélyforras
bekovetkezése, azaz a bekoOvetkezési valoszinlség csokkentése
kulonboz6 er6sségl vedelmi intézkedésekkel torténhet. A menedzsment
joga eldonteni, hogy milyen er6ssegl védelemre tart igényt. A szervezo
kotelessége az egyenszilardsag elvének megfeleld védelem biztositasa.
A kockazatot meghatarozé tényezdk a fenyegetettség, a bekovetkezeési
valdszinlség, és a sebezhet6ség. Ezek a kovetkezbk:

e A fenyegetettség (T)
A fenyegetettség fogalma: az eréforrasok, a veszélyforras bekovetkezés
esetén felfedésre és/vagy modositasra, és/vagy elpusztitasra
kerulhetnek, amely fenyegetést jelenthet az erdforrasok bizalmassagara,
sértetlenségére, és\vagy rendelkezésre allasara nézve.

o A bekoOvetkezési valoszinlseég (P)
Bekovetkezési valdszinliségen azt értjuk mekkora az esélye annak, hogy
a veszeélyforras képezte fenyegetettség tamadas formajaban,
realizalodjon, azaz bekovetkezzen.

A bekovetkezési valdszinlség lehet:

> igen kicsi (VS),

> kicsi (S),

> kozepes (M) vagy
> nagy (L),

» igen nagy (XL).

A bekévetkezesi valdszinliséget a tamadasi potencialbdl (amely
valéjaban a tamadd motivacioja) kiindulva, a CEM (Common Evaluatin
Methodology) szerint, exakt mddszerekkel meghatarozni igen nehéz.
Tovabba a bekovetkezett tamadasokrol sem all rendelkezésre statisztika
(egyrészt nem vezetnek statisztikat, masrészt, ha vezetnek, nem hozzak
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azt nyilvanossagra), igy idésor hianyaban a valdszinlség szamitasi
modszer sem alkalmazhato. Ebbél kovetkezik, hogy a bekovetkezési
valdszinlséget kénytelenek vagyunk becsuini.

El6szor a tamadasi potencialt kell meghatarozni.
A tamadasi potencial a sikeres tamadas esélye.

A tamadasi potencial a CEM szerint a kovetkezd tényezoktél figg:
» a veédelem erbéssegétdl,
» atamadasi cél értéketdl,
» a sikeres tamadashoz szukséges szakértelemtdl,
» a sikeres tamadashoz szukséges er6forrasoktol
» a sikeres tamadashoz szukséges idGtartamtol.

A tamadasi cél védelmének er6ssege a tamadas esélyeit meghatarozza.
A tamadasi cél értéke azt fejezi ki, hogy érdemes-e a tamadast
végrehajtani.

A tamado szakértelme lehet: laikus (hozza nem ért6), profi (aki ismeri a
rendszer tulajdonsagait), szakérté (aki részleteiben ismeri a rendszerben
alkalmazott védelmi intézkedéseket, és képes specialis eszkozOket
hasznalni a tamadashoz).

A tamadas erdéforrasai: a tamadas eszkbze, és az id6. Az eszkdz lehet
nem tamogatott (azaz nem szukseges eszkdz a tamadashoz), hazi (azaz
a tamadas céljat képez6 rendszer egy erbforrasa), és specialis eszk6z
(amely nem kaphatdé civil forgalomban). A sikeres tamadashoz
folyamatosan felhasznalandé idétartam lehet. kevesebb, mint egy ora,
kevesebb, mint egy nap, legalabb egy honap.

A tamadasi potencial Osszetev6it sem lehet exakt modszerrel
meghatarozni. A CEM példaul az értékrél azt mondja, hogy az szubjektiv
valami, amely nagymértékben fugg attél, hogy az adott esetben a
tamado szamara, milyen értéket képvisel. Adott esetben tehat egy adat a
tamado szamara nagyobb értéket képviselhet, mint az adat tulajdonos
szamara. Hasonloképen igaz ez a tamadasi potencialt meghatarozo
tovabbi tényezbkre is.

A CEM a tamadasi potencial meghatarozasara a kovetkez6 becslésen
alapuld, eljarast ajanlja:

A tamadasi potencial annal kisebb mennél

kisebb a tamadasi cél értéke,

kisebb a tamado szUkséges szakértelme,

gyengébb a védelem,

egyszerlbb a sikeres tamadashoz szukséges eszkoz,
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e nagyobb a sikeres tamadas végrehajtasahoz szukséges id6.

e Tehat ezek becsléssel torténd elemzése alapjan lehet egy
veszélyforras sikeres realizadlodasahoz szikséges tamadasi
potencialt (T,) meghatarozni, amely lehet:

> kicsi (S),

> kozepes (M),

> nagy (L)

» gyakorlat feletti (B).

A bekdvetkezési valdszinlség (P) pedig annal nagyobb, mennél kisebb
a tamadasi potencial (T,).

Az 0sszefuggeés az alabbi tablan talalhato:

i

(B) VS
(L) S
(M) M
(S) L

e A sebezhetfség (V).
A sebezhetbség sikeres tamadas esetén az erdforrasok lehetséges
sérulése. A tamadas bekovetkezésekor a teljes rendszer vagy egy eleme
sériilhet (a lehetséges karkdvetkezmény). igy a sebezhetéség lehet
> globalis (G) azaz az 6sszes erdforras folyamatos
muikodése szakad meg, vagy
> részleges (R), azaz egyes eréforrasok sérilnek.

A fenyegetést, és bekovetkezése esetén, a hatasat az alabbi abran
értelmezziik:

EROFORRASOK | KARKOVETKEZMEN
VESZE‘yFORRAS e bizalmassaga
A

o sértetlensége
A\ 4 e rendelkezésre
<‘> allasa
» v S\

TAMADAS
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e A kockazat (K).
A kockazatot (K) (a tablazatban, a szirke mezében) ezek utan a
bekovetkezési valdszinlség (P) és a sebezhetéség (V) becsult
ertékeinek logikai egybevetésével kaphatjuk meg, amelyet az alabbi
tablazaton szerepld kockazati matrix mutat

V=R V=G
P
VS VS S
S S S,\M
M M M,L
L L L, XL
XL XL XL

A kockazat elemzés alapjan donthet a menedzsment a védelmi

intézkedésekrdl. A dontés a kockazatok tudatos felvallalasa, azaz a
menedzsment eldonti, hogy mely veszélyforrasok ellen tesz védelmi
intézkedést, és a veédelmi intézkedés milyen er6sségl lesz. Az
egyenszilardsag elve alapjan azonban a védelem ellenall6 képességét
mindig a leggyengebb védelmi intézkedés hatarozza meg.
Az eddigiekben ismertetett eljaras kvalitativ, vannak azonban kvantitativ
eljarasok is. A kvantitativ modszereket azeért biraljak, mert erdltetik a
preciz, matematikailag megalapozott eljarasokat, olyan esetekben,
amikor nincs preciz, realis input adat. A gyakorlatban a kvantitativ
modszerek egyrészt tényekre, masrészt spekulativ, azaz becsult
adatokra tdmaszkodnak. Egyes szerz6k ezért a kvantitativ mdédszereket
latvanyosnak tartjak, amelyek valdjaban nem nyujtanak pontosabb
eredményeket a kvalitativ. modszereknél. A FIPS (FEDERAL
INFORMATION PROCESSING STANDARDS) PUBLICATION 65
megallapitja, hogy a hataselemzeés, illetve a bekovetkezési valoszinliség
exakt modszerekkel nem allapithatd meg. Ugyanis a bekovetkezeési
valosziniség szamitasahoz nem allnak rendelkezésre statisztikai
adatok, mig a karkovetkezményeknél a vagyoni karok szamithatok, a
nem vagyoni karok (pl. Uzleti megitélés romlasa, piaci részesedés
csOkkenése) azonban csak becsulhetbek.

A kockazat tehat egy karkovetkezmény bekovetkezési valoszinliségét
fejezi ki. A karkovetkezmény lehet vagyoni, és nem vagyoni kar. A
vagyoni kar a vallalat adatai alapjan szamithatd, a nem vagyoni kar (pl.
piacvesztés, kartéritési igények, image romlasa, t6zsde arfolyameseés)
nem szamithaté. Ezért a megoldas, hogy ilyen igény esetén
kockazatonként kulon adunk valaszt a vagyoni, €és a nem vagyoni karra.
A vagyoni kar osztalyozasa természetesen fugg a vallalat
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alléeszkozeinek Osszértékétdl. Tehat peéldaul egy nagyvallalatnal a
vagyoni kar lehet:

RS O0-5MFt GS 0-10MFt
RM 5-50MFt GM 10-100MFt
RL >50MFt GL >100MFt

A nem vagyoni kar nem fligg 6ssze a vagyoni kar nagysagaval, mert
lehet egy kis vagyoni kar mellett igen jelentés nem vagyoni kar. Ezért a
nem vagyoni kart kalon adjuk meg, amely lehet kismértéki (RS, vagy
GS), jelentés (RM, vagy GM), és igen jelentés (RL, vagy GL). A
karkdovetkezmény megallapitasanal mindig a nagyobbat kell figyelembe
venni, tehat, ha a vagyoni kar példaul GS, a nem vagyoni kar GM, akkor
a karkovetkezmeény GM.

A kockazat elemzés eredményét egy tablazatban lehet Osszefoglalni
(konkreét kockazati matrix), amely tartalmazza, hogy javasolt vagy nem
javasolt veédelmi intézkedés, illetve ujabb, vagy er6sebb javasolt.
Példaul:

Veszély |Fenyege- |Bekov. |Sebez- |Kockazat |Javasolt Maradék
for.neve |Tettség |Valész. |hetdség védelmi kockazat
intézkedés
Tlz Rend. M GL L tlzvédelem S
allas

A maradék kockazat az a kockazat, amely fennadll a védelmi
intézkedések ellenére.

Végul ra kell mutatnunk arra, hogy a kockazat elemzés a kockazat
menedzsment fontos része, amelyet a védelmi intézkedések
specifikalasa egészit ki. Tehat a kockazat menedzsment a
helyzetfeltaras, veszélyforras elemzés alapjan végrehajtott kockazat
elemzésbdél, és a veédelmi intézkedések specifikacioibdl [Biztonsagi
Szabalyzat (Politika)] all.

7.25.3. PELDAK AZ UZLETI RENDSZER VESZELYFORRASAIRA
(Magas szintii példak)

Az lizleti, és tamogato folyamatok, képezte veszélyforrasok biztonsagi
szempontbol a miikbdési veszélyforrasok (kockazatok) kbze tartoznak,
amelyek elsésorban

e nem megfeleléen végrehajtott vagy
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kiesett tzleti folyamatok, és
az infrastruktura kiesése,

amelyek emberek, rendszerek, és az l(zleti folyamatok végzését
lehetévé tevd infrastruktura kiesése, vagy kils6é események miatt
kbvetkeznek be, és Uzleti veszteséghez vezetnek.

Informatikai veszélyforrasok

SZERVEZESI VESZELYFORRASOK (RESZLEGES)

Szabalyzatok

Szervezet és mikodés nem a biztonsagi kdvetelmények szerint
szabalyozott

Szervezet, és a miukodési gyakorlat nem felel meg a biztonsagi
kovetelIményeknek

Biztonsagi szervezet és mikodés nem felel meg a biztonsagi
kovetelIményeknek

Thzvédelmi szervezet és mukodés nem felel meg a tv-nek
Polgari védelmi szervezet és mikodés nem felel meg a tv-nek
Biztonsag naprakészen nem rendszerszervezett

Iratkezelés szabalyozasa nem naprakész, mind a papir, mind az
elektronikus alapu iratoknal

Humanpolitikai intézkedések

Munkaviszony létesités és megsziuntetés naprakészen nem felel
meg a biztonsagi kovetelményeknek

Feladatok meghatarozasa és szétvalasztasa elméletben, és
gyakorlatban nem felel meg a biztonsagi kovetelményeknek
Teljesitménykovetés nem terjed ki minden munkatarsra

Csalas elleni politika elméletben, és gyakorlatban nem felel meg
a biztonsagi kovetelményeknek

Az ipari kémkedés elleni politika nem megfeleld

Oktatas nem naprakész

Szerzodések

Szerz6dés harmadikféllel nem felel meg a biztonsagi
kovetelIményeknek

Kockazat atharitas nem naprakészen teljes kori

Nincs a biztonsagi események kezelése szabalyozva
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TECHNIKAI VESZELYFORRASOK (RESZLEGES)

Fizikai hozzaférés védelem

Aktiv tamadas elleni hozzaférés-védelem nem teljes korlien korlatozza a
hozzaférést, a kovetkez6knél:

Eplletautomatika

Belépés és mozgas ellenérzés

Behatolas-védelem

Ertéktarolas, értékszallitas

Ures irdasztal politika, sotét képernyd

Passziv tamadas elleni hozzaférés-védelem nem teljes Kkorlen
korlatozza a hozzaférést, a kovetkez6knél:

e Elektromagneses kisugarzas

e Akusztikus kisugarzas

e Hulladékmegsemmisités

Fizikai rendelkezésre allas

e Energiaellatas nem biztositja a folyamatos rendelkezésre allast

e Tlzvédelem nem rendeltetésszeri
Beszéd kommunikacid6 nem biztositjia rendeltetésszerien a
biztonsagi kovetelményeket
Klimatizalas nem biztositja a folyamatos rendelkezésre allast
Megbizhat6sag nincs megfelel6 redundanciaval biztositva
Dokumentacidé nem naprakész, és teljes kor
Karbantartast ellatokkal szemben nincsenek maradéktalanul
érvényesitve a biztonsagi kovetelmények

Logikai hozzaférés védelem

Aktiv tamadas elleni hozzaférés-védelem nem korlatozza megfeleléen a
hozzaférést, a kovetkez6knél:

Jelszo és jogosultsagi rendszer

Hitelességvédelem

Time out

Logikai behatolas jelzés, védelem

Passziv tamadas elleni hozzaférés —védelem nem felel meg a biztonsagi
kovetelményeknek

Logikai rendelkezésre allas
e A rosszindulatu szoftverek (pl. virusvédelem)elleni védelem nem
biztositja a zavartalan, folyamatos rendelkezésre allast
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¢ A rendszer hatarai nincsenek meghatarozva

Mentés, Ujrainditas, eréforras felhasznalas nem biztositja a

rendelkezésre allast

Dokumentacié nem naprakész, nem teljes kor(
Rendszerkovetés nem megfeleléen szervezett

Halozatok

LAN nem biztositja megfeleléen a biztonsagi kovetelményeket
Jogosulatlan LAN hozzaférés

Helytelen LAN eréforras hozzaférés (jogosulatlan, jogosult)
Adatok felfedése

Adatok, szoftverek modositasa jogosulatlanul

LAN forgalom felfedése

LAN forgalom becsapasa (spoofing)

LAN Funkciok megszakitasa

WAN nem biztositja megfeleléen a biztonsagi
kovetelIményeket, pl. a héjvédelmet

Adatok nem vedettek

Beszéd halézat nem megfelel6en védett

Az elektronikus hitelesités nem teljes kori

Az IR életciklus

Fejlesztés soran nem érvényesulnek a  biztonsagi
kovetelmények

Fejlesztési kornyezet

Biztonsagi kovetelmények a fejlesztend6 rendszerben

A harmadik félnél fejlesztett rendszereknek nincs biztositva a
szallitas alatti biztonsaga

Atadas/atvétel sordn nem érvényesiilnek a biztonsagi
kovetelmények megfeleléen

Megfelel6sseég ellenbrzése

A védelmi intézkedések végrehajtasanak ellenbrzése
Uzemeltetés soran nem érvényesiiinek megfeleléen a
biztonsagi kovetelmények

Selejtezés nem biztositja a biztonsagkritikus anyagok bizalmas
megsemmisitését

A biztonsagi technoldgia védelmének hianya, vagy meg nem
felel6ssége.
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ATFOGO VESZELYFORRASOK

Szervezési

Fizikai

Logikai
[

Szervezet és mikodés nem Dbiztositia a biztonsagi
kovetelményeket

Humanvédelem nem biztositja a folyamatos mikodés human
feltételeit

Szerz6dések nem érvényesitik megfelelben a biztonsagi
kovetelményeket

Fizikai hozzaférés -védelem nem véd megfeleléen
Fizikai rendelkezésre allas nem Dbiztosita a novelt
rendelkezésre allast

Logikai hozzaférés —védelem nem megfelel6 szinvonalu
Logikai rendelkezésre allas nem biztositja a megfelel6 novelt
rendelkezésre allast
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7.25.4. BIZTONSAGI STRATEGIA

A Biztonsagi Stratégia: az elérendd biztonsagi cél, és a biztonsagi
kovetelmények  meghatarozasa, amelyek az  Uzleti célhoz
(eredményesség, hatékonysag), és az Uzleti kdvetelményekhez
(minéség, megbizhatésag, biztonsag), azaz az uzleti stratégiahoz
kapcsolodnak.
A Biztonsagi Cél: a menedzsment elkdtelezettségét kinyilvanitja az
informatikai eréforrasok védelmére, a kdvetkez6k szerint
e az informatikai er6forrasok folyamatos, és rendeltetésszer(
mikodésének biztositasa, avagy
e a bizalmassag, sértetlenség, rendelkezésre allas (tovabba
egyes orszagok szabvanyai szerint a szamon kérhet6ség, és
garanciak a rendeltetésszerli mikodés) biztositasara.
A Biztonsagi Kovetelményeknek azt kell meghatarozni, hogy az
informatikai er6forrasok védelmének, a kockazatok minimalizalasa
érdekében mit kell kielégitenilk. Ennek megfeleléen a biztonsagi
kovetelImények a kovetkezOkbdl allnak:
Funkcionalis biztonsagi kovetelmények, amelyek célja a biztonsagi
stratégiaban meghatarozott stratégiai célok eléréséhez szikséges
kovetelmények meghatarozasa. Példaul:
e Szervezeési biztonsagi kovetelmények
Ellenallo képesség.
Biztonsagi szervezet.
Adatok, és Titkok biztonsagérzékenyseég szerinti
osztalyozasa
Humanpolitika
Iratkezelés
Szerzddések
e Technikai biztonsagi kovetelmények
» Hozzaférés-védelem (fizikai, és logikai)
» Rendelkezésre allas védelme (fizikai, és logikai)
» Halbézatok védelme
» Védelem az informatikai erdforrasok életciklusa
soran
» Biztonsagi események kezelése.
Garancialis biztonsagi kovetelmények, amelyek célja annak a
biztositasa, hogy a funkcionalis kovetelmények kikényszeritsék a
biztonsagi kovetelményeket. Példaul:
» Szamon kérhetbség
» Meg nem kerulhet6seg

VVV VYV
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PELDAKEPEN NEHANY BIZTONSAGI KOVETELMENY

Funkcionalis.

A biztonsagi rendszer ellenallé képesseégének meghatarozasa
Az integralt biztonsagi szervezet.

Az alkalmazottak megbizhatdsaga.

A fizikai, és logikai belépés, és mozgas ellenérzés

Az er6forrasok fizikai, és logikai rendelkezésre allasa.

Garancialis:

A tevékenységek (napldzas), és eréforrasok (leltarak) utélagos szamon
kérhetbsége.

Eletciklus alatti védelem.
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7.2.5.5. BIZTONSAGI POLITIKA

A BIZTONSAGI POLITIKA CELJA:

az eréforrasok fenyegetettségének, a sikeres tamadas
valdszinlségeének, a kockazatoknak a csokkentésére részleges vedelmi
intézkedések specifikalasa. A védelmi intézkedések korére ad utmutatast
a 15.sz. pontban megadott abra.

A védelmi intézkedések lehetnek részlegesek (egyes erdforrasok
védelmére szolgalnak), és lehetnek atfogdak (az egész Informacio
rendszer folyamatos mikodésének biztositasara szolgalnak), mint a
veszélyforrasok. A védelmi intézkedések, tehat nem lehetnek 100%-
osak, minden vedelmi intézkedés maradéktalan végrehajtasa esetén is
van maradeék kockazat.

A BIZTONSAGI POLITIKA TARGYA:
a részleges védelmi intézkedések specifikalasa.

A gazdasagi szervezet Biztonsagi politikaja az ITSEC szerint:
e (Orvények, szabalyok, és a gyakorlat alapjan a biztonsagi
kbvetelmények érvényesitése, az erbforrasok menedzselésére,
védelmére, és elosztasara.

A védelmi intézkedések a kovetkez6 f6bb védelmi csoportokban
dolgozandok ki:
e Szervezési védelmi intézkedések
» Biztonsagi szervezet,
» Humanpolitika,
» Titokvédelem,
> lratkezelés, és
» Szerz6dések.
e Technikai védelmi intézkedések
» Fizikai, logikai hozzaférés-vedelem,
» Fizikai, logikai rendelkezésére allas védelme,
» Az informacio-rendszer életciklusa alatti védelem,
» Halézatok védelme.
> Eletciklus alatti védelem.

A védelmi intézkedéseket ugy kell specifikalni, hogy azok alapjan a
tervezés, beszerzés, Kkivitelezés vegrehajthatd legyen. A védelmi
intézkedések specifikacioja nem lehet konkrét termeék specifikacidja.
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A Biztonsagi Politika szervezési védelmi intézkedései a torvények,
szabalyok, és a gyakorlat alapjan szabalyozzak, hogy a szervezet miként
menedzselje, védje, és ossza el az erbforrasokat, miként teljesitse, a
szervezet a biztonsagi kovetelményeit.

A Biztonsagi Politika az er6forrasok biztonsag érzékenysége, az
osztalyozasuk (lasd az ISO/IEC 17799-2002 szabvanyt) alapjan
meghatarozza, specifikalja a védelmi intézkedéseket, azaz azt, hogy
miként kell a biztonsagi kovetelményeket érvényesiteni. Az osztalyozas
tehat eligazit abban, hogy a kulonb6zé erésségi védelmi intézkedések
kozul, melyeket hasznaljuk, figyelembe véve a rendszer védelmi
er6ssegének, ellenall6 képességenek kovetelményét, azaz, az
egyenszilardsag elve alapjan ennél gyengébb védelmi intézkedés nem
hasznalhato.

A védelmi osztalyozas elve:

vVédelmi

Védendo Hozzaféeres

osztalyok
Bizalmassag Seértetlenség

Belso Kiilso

1. Igen kritikus Eletbevago Erésen Erésen
korlatozott korlatozott

2. Kritikus Eletbevdgé Korlatozott Erésen

korlatozott

3. Nem kritikus Fontos Nem Korlatozott
korlatozott

4, Nem kritikus | Nem életbevago Nem Nem
korlatozott korlatozott

A VEDELMI INTEZKEDESEK MEGVALOSITASA

A védelmi intézkedések megvalositasa lehetséges
o Szervezési intézkedésekkel
e Technikai intézkedésekkel, amely lehet
< hardware megoldas
< software megoldas
e Szervezesi, és technikai egyarant

A VALASZ MENEDZSMENT

A valasz menedzsment, a biztonsagi eseményekre adandé valasz
tevékenységek, feladatok, amelyeket a Biztonsagi Politika
tartalmaz.
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Biztonsagi esemény mindaz, ami a biztonsagra fenyegetést jelent,
vagy jelenthet. (mindaz az esemény, amikor a védelmi intézkedések
nem tudjak kikényszeriteni az er6forrasok bizalmassaganak,
Sértetlenségének, rendelkezésre allasanak védelmét).

A BIZTONSAGI ESEMENYEK KEZELESENEK CELJA

Felkészulés a biztonsagi esemény bekovetkezésére, és a gyors,
hatékony valasz feltételeinek biztositasa.

A BIZTONSAGI ESEMENYEK VALTOZATAI

a) amikor a Dbiztonsagi esemény a rendszerre részleges
fenyegetést jelent, vagy jelenthet.

b) amikor a biztonsagi esemény a teljes rendszer leallasahoz
vezet, vagy vezethet

Az a) esetben a karkovetkezmények csokkentésére a ,Biztonsagi
esemeények kezelési eljaras rendje szolgal.(lasd 3. fejezet). A b) esetben
a karkovetkezmények csokkentésére az UFT szolgdl.(lasd 4, és 5.
fejezet).

A BIZTONSAGI ESEMENYEK KEZELESE

A kezelés fazisai:

o A felkészulési fazis
Amelyben

» A Biztonsagi események kezelésének eljaras rendje
elkészul

» A tesztelések megtorténnek

» A karbantartast terv szerint végrehaijtjak

» Az oktatast rendszeresen megtartjak

> A tartalék eljarasokat, eréforrasokat (tartalék eszkodzok,
mentett adatok, programok, rendszer beallitasok)
biztositjak

o Az észlelési fazis
Amelyben az eseményt észlelik, és az arra jogosult, és kotelezett
személy azt jelenti a koordinatornak (aki altalaban az UFT-ben
meghatarozott Katasztréfa menedzser).

o Az értékelési fazis
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Amelyben a koordinator azonositia az eseményt, és dont a
megteendd intézkedésekrél. Ezek lehetnek részleges katasztréfa
esetén a visszaallitds, vagy atfogd katasztréfa esetén az UFT
inditasa. Itt a visszaallitas az eredeti allapot helyreallitasat jelenti, a
tartalék er6forrasok felhasznalasaval.
Amelyben a koordinator intézkedései nyoman a Visszaallitasi team
(ugyanaz, mint az UFT-ben) visszadllitja az eredeti allapotot.
o Az intézkedési fazis

Amelyben az értékelés alapjan a koordinator dont arrdl, hogy
szUkséges-e a visszaallitason kivll egyéb intézkedést tenni (pl. a
védelmi intézkedést korszerUsiteni, lecserélni).
Amelyben a koordinator

» Gondoskodik a bizonyitékok meg6rzéserdl

» Meghatarozza az esetleges felel6soket

> Dont belsé ellen6rzési vizsgalat, vagy belsé, illetve kilsd

jogi eljaras kezdemeényezéseérol.

A KOORDINATOR SZEREPE

A koordinator (altalaban az UFT katasztr6fa menedzser) felelés a
biztonsagi események kezelésének menedzseléséért, és e
tevékenységét a Vezérigazgatd képviseletében, a biztonsagi
szervezetben latja el.

A SZAMITOGEPES BIZTONSAGI ESEMENY VALASZ TEAM (CSIRT)

Az USA-ban a Computer Emergency Response Team (CERT)-ek
bazisan kialakult, és nemzetkozivé valt a Szamitogépes Biztonsagi
Események Valasz Teamje (Computer Security Incident Response
Team) Csoportja, amely ma mar kiterjed szerte a vilagon. A CSIRT-ek
felépitése, mikodése sok hasonlosagot mutat a tlzoltosag(-ok)
rendszeréhez. Ebbdl kovetkezik, hogy a biztonsagi strukturaban johetnek
létre a CSIRT vallalati Csoportjai, amelyeket koordinacidos csoportok
kotnek 0ssze, ezek egyuttmikodve nyujtjak a kovetkez6 szolgaltatasokat
(lasd a kdvetkezd oldalon a tablazatot):
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A CSIRT KOZOS SZOLGALTATASAI

Reagalé szolgaltatas Megel6z6 Minéség
Szolgaltatas Menedzsment
szolg.
Riasztas, figyelmeztetés Kozlemény Kockazat elemzés
Esemeénykezelés Technoldgia feligyelet | Uzletmenet
e esemeény analizis Biztonsagi audit folytonossagi terv
e valasz az eseményre a Konfiguracid Biztonsagi
helyszinen Biztonsagi konzultacié
e esemény, karbantartas Tudatossag képzeés
valasz, Biztonsagi eszkdzok | Oktatas/gyakorlat
tamogatas fejlesztése Termékértékelés,
e esemény - valasz Behatolas jelzés | vagy tanusitas
koordinacié szolgaltatasa
e Sebezhetbség kezelés Biztonsagi informaciok
o sebezhet6ség anallizis kozzététele
e sebezhetdség valasz
e sebezhetdség valasz
koordinacio
Fenyegetéskezelés
o fenyegetés analizis
e fenyegetés valasz
e fenyegetés - valasz
koordinacio

7.2.5.6. UZLETMENET FOLYTONOSSAGI TERV

A KATASZTROFATERVEZES CELJA

Az Uzleti tevékenység folyamatos és rendeltetésszeriT mikodése
biztositasi feltételeinek kidolgozasa. A tovabbiakban egyszeriiség
kedvéért, nem Uzletmenet folytonossagi tervrél (BCP, UFT), hanem
katasztréfa tervrél beszélink

A KATASZTROFA TERVEZES TARGYA

Védelmi intézkedések meghatarozasa a katasztréfa
bekOvetkezése esetén a karkovetkezmények csoOkkentésére. A
katasztrofaterv (BCP=UFT), tehat nem a katasztréfa bekdvetkezési
valoszinliségének csokkentésere szolgal, a kockazat csokkentésere a
Biztonsagi Szabalyzatban (Politikdban) kell védelmi intézkedéseket
meghatarozni.
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A katasztrofa tervezés soran kidolgozott védelmi intézkedések
atfogd védelmi intézkedések, amelyek tehat az egész informacio
rendszernek a rendelkezésre allasa biztositasara szolgalnak.

A KATASZTROFA FOGALMANAK MEGHATAROZASA

A vallalatok esetében a katasztrofa fogalma az Uzleti tevékenyseg
megszakadasa. Azonban ezt pontositani kell az adott vallalatra nézve. A
katasztréfakat, az eréforrasok rendelkezésre allasanak megszakadasat
az alabbiak szerint osztalyozhatjuk:

e |. Kategdria. Az er6forrasok nem A&llnak rendelkezésre, az
informacio-rendszer mikodése megszakad. (pl. tiz, bombariado,
virusfertbzes, tuszejtés kovetkeztében).

o |l. Kategodria. Egyes erdforrasok nem allnak rendelkezésre, és az
informacio-rendszer mikodése megszakad (pl. az energiaellatas
teljes kiesése).

¢ |ll. Kategoria. Csak eréforras elem sérul, de az informacio-rendszer
mikoddése folyamatos (pl. egy diszk esik ki, ez a Biztonsagi
Szabalyzat (Politika) targya.

A katasztréfa fogalmat hasznalja, az 1999. évi. LXXIV: tv. az allami,
onkormanyzati katasztrofa védelemrél, amelynek megfeleléen Dr.
Rohacs  professzor a katasztrofa, a veszélyhelyzet fogalmat a
kovetkez6képen adja meg [24]: A veszélyhelyzet olyan nem szandékolt
és nem kivant koérilmény, esemény kialakulasa, amely hatranyosan
hatassal, hatasokkal van, azaz veszélyezteti

e az emberi életet,
az anyagi javakat,
a kulturalis értékeket,
az élbvilagot, a természetet, valamint

e a kialakult tarsadalmi rendet.
A torvény a veszélyhelyzetre a természeti, bioldgiai eredetl illetve tlz
okozta példakat, adja meg.
Esetinkben azonban a vallalatok (kivéve a veszélyes ipari Uzemeket, és
létesitményeket) Uzletmenet folytonossagaval kapcsolatosan az
uzletmenet megszakadasakor el6allo veszélyhelyzetre, a teenddk
meghatarozasara, az els6 értelmezeés az iranyt ado.

A KATASZTROFATERVEZES KIINDULO FELTETELEI
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Amennyiben a Megbizé nem rendelkezik Biztonsagi Politikaval ezt
az anyagban fel, kell tintetni, és ra kell mutatni a keresztdsszefliggésre.
Ugyanis a katasztrofa bekovetkezése utan, a visszaallitas, és a
helyreallitas soran, illetve befejezésekor legalabb az eredeti védelmet
garantalni kell.

A KATASZTROFATERVEZES ALAPJA

A katasztrofatervezés alapja a veszélyforras elemzés soran a teljes
rendszer mikodését fenyegetd, feltart atfogd veszélyforrasok kockazatai,
az Uzleti hatasok.

AZ UZLETI HATASOK, KOCKAZATOK ELEMZESE

Az Uzleti hatasok, a kockazatok elemzése a veszélyforras
elemzésben feltart atfogd veszélyforrasokra nézve hajtando végre.

A VISSZAALLITASI STRATEGIA

Az informacio-rendszerben az alkalmazasok folyamatos és
rendeltetésszerl mukodését kell biztositani. A tervezéshez tehat az
alkalmazasok eréforras igényeére, valamint a felhasznalok nyilatkozatara
van szukség, az uzleti tevékenyseéguk informatika fuggdségerdl. Az
alkalmazasok informatika fluggdségét a sebezhetbségi ablakok adjak
meg.

A visszaallitashoz felhasznalhat6 id6nek, amelyet egyébként egyes
szerz6k KIVANT IDOTARTAM-nak, neveznek, kisebbnek, vagy
legrosszabb esetben egyenlének kell lennie, azzal az id6vel, amit az
(izletmenet megszakadas nélkiil, tartalék megoldassal KIBIR. Tehat ez
alatt az id6 alatt a visszaallitasnak meg kell torténnie.

Ezt a KIVANT IDOTARTAMOT tobb feleképpen nevezik:

o Sebezhetdséqgi ablak (window of vulnerability): A katasztrofa
bekOvetkezése esetén az uzletmenet megszakadasa nélkul
elviselhet6 id6tartam.

o Visszaadllitasi ido célkitiizés (recovery time objective, RTO):
A katasztrofa esetén az id6tartam, amelyet az Uzleti funkcidk a
visszaallitasra igényelnek.

A visszaallitashoz felhasznalt tényleges idd, pedig
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e A Visszaallitasi ido (Recovery time).

A sebezhetbségi ablakok a kbvetkezb kategoriakba sorolhatok:

o | Ifategéria. Kuldetés kritikus alkalmazasok (sebezhetéségi ablak O-

o EI.OI::t)e'géria. Lényeges alkalmazasok (sebezhetdségi ablak 1-8

o chlr.al){ategéria. Szukséges alkalmazasok (sebezhetbségi ablak 8-24

o Ic’)\;?}ategéria. Kivanatos alkalmazasok (sebezhet6ségi ablak > 24
ora).

A tobbszintl informatikai halézatoknal vizsgalni kell az egyes szintek
alkalmazasainak egymastol valé fuggdséget, mivel nem zarhatd ki egy
csak a kozpontra vagy csak egy kozeép szintre vagy csak egy also szintre
vonatkozé katasztrofa helyzet bekovetkezése. llyenkor azonban az
egyéb szintek alkalmazasai is kieshetnek, igy a katasztréfa kiterjedhet.
Példaul egy er6sen a kozponti rendszerre épitett informacio-rendszerben
a kozpont kiesése ellehetetlenitheti az alsdbb szinteket is.

A sebezhetdséqi ablakok alapjan lehet elddnteni, kivalasztani a
hattér tipusat. Az informatikai szolgaltatasok ideiglenes visszaallitdsahoz
szukséges (kivanatos) idének kisebbnek kell lennie, mint azoknak az
alkalmazasoknak a sebezhet0ségi ablakai, amelyeknek a hatterét
kivanjuk kivalasztani. A hattereket az alabbi jellemz6k alapjan
valaszthatjuk ki:

e A hatterek tipusai a konfiguracié szerint:

» Hideg hatter, tobb hetes sebezhetbségi ablak
megvalositasahoz. Ez egy infrastrukturaval ellatott Ures
gepterem. A szallitokkal kotott szerzddésekben kell a soron
kivuli szallito készseéget biztositani.

» Meleg hattér, a legkritikusabb, ugy nevezett kuldetés kritikus
alkalmazasok hattereként, a kivitelétdl fuggbéen egy — néhany
oras sebezhet6ségi ablak megvalositasahoz, amely nem
automatikusan indulé, hanem manualis Ujrainditast igényl6
rendszerrel épithetdé ki (ez lehet az eredeti konfiguracié
csOkkentett valtozata manualis atvitelt feltételezve vagy lokalis,
illetve tavoli passziv redundans rendszer).

» Forrd hattér, az 0sszes alkalmazasok hattereként, egy — néhany
oras sebezhetb6ségi ablak megvaldsitasahoz, amely ujrainditast
igényl6 rendszerrel épithetd ki (ez lehet az eredeti
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konfiguraciéval megegyez6 konfiguracio vagy lokalis, illetve
tavoli passziv redundans rendszer).

> Katasztrofatliré hattér, az eredeti rendszer tlkorképeként,
folyamatos mikodés megvaldsitasahoz, amely tavoli aktiv
redundans rendszerrel épithetdé ki, ahol az at, és a
visszakapcsolas a hattérre, illetve az eredeti rendszerre nem
igényel manualis beavatkozast.

¢ A novelt rendelkezésre allas szerinti hattér megoldasok
két alapvetd valtozata ismert (a fizikai rendelkezésre allas részleges
védelménél ismertetett tartalék berendezés biztositas mellett), éspedig

» az adatok rendelkezésre allasat biztositd, részleges vedelmi
intézkedés, és
» a rendszerrendelkezésre allast biztosité atfogdé védelmi

intézkedes.
Az adatok rendelkezésre allasanak biztositasahoz a diszk tukrozes elvét
alkalmazzak. Ennek egyik igen elterjedt valtozata a RAID (redundant
array of independent disks, fluggetlen diszkek redundans sorozata)
technologia. A rendszer lényege, hogy a diszkeket tobbszorozik, és
ugyanazt az adatot szimultan irjak/olvassak tébb diszkre/diszkrél. igy
egy diszk kiesése esetén nincs adatvesztés, és a rendszer tovabb képes
folytatni a feldolgozast. Val6jaban ez a megoldas az adott
konfiguracidban a diszkek, és ezzel az adatok rendelkezésére allasat
noveli meg. A RAID technoldgianak tobb valtozata létezik ezek RAID 1.
2., 3., 4., 5, 6., 7., 10.,, 53. A diszk tukrozés alkalmazasa a
rendelkezésre allas részleges (azaz egy diszk) sérulése ellen nyujt
védelmet. Hangsulyozni kell, hogy a mentéseket nem teszi feleslegesse,
mivel a gyakorlatban el6fordulhat, és el is fordul, hogy egy operatori
vagy egyeb hiba kovetkeztében, a tobbszorozott adatallomany egyarant
megserul, vagy megsemmisul.
Az atfogd veszélyforrasok elleni védelemre a hattér rendszerek két
valtozata szolgal:

e a passziv redundans rendszerek, és
e az aktiv redundans rendszerek.

A passziv redundans rendszereknél a hattér rendszer nem vesz részt az
eredeti rendszeren folyamatban, 1évé feladatban. Az eredeti rendszerben
fellépd hiba esetén a passziv hatteret aktivalni kell, a hianyzé elemek
betoltésével, pedig modositani. Az atallashoz a hattér rendszerre, a
szukséges id6 figyelemre mélto, igy a megszakadas jelents.

A passziv redundans rendszer lehet:
o Off line vagy
e visszaallitas bazisu rendszer.
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Az Off line valtozatnal az adatok manualis atvitele, a betaplalas és Ujra
inditas képez idoigényt. A visszaallitas bazisu rendszerek periodikusan
atmasoljak a fileokat a hattérre, hiba esetén, pedig a hatter az utolsé
mentéstdl automatikusan indul. Ez is id6igényes, és az utolsé mentés és
a hattér inditasa kozotti idoszak adatai elvesznek. Az alkalmazasok, és a
felhasznalok érzékelik a kiesést. A passziv redundans rendszerek
magas rendelkezésre allast biztositanak.

Az aktiv_redundans rendszerek minimalisan egy hattér processzort
alkalmaznak, amely ugyanazon adatokon, ugyan abban az id6pontban,
ugyanazt a mudveletet hajtja végre, mint az eredeti rendszer. Az aktiv
redundans rendszer lehet:

e hibat(iré rendszer vagy

e tulél6 hibatlrd rendszer.

A hibatlré rendszerek alapja processzor parok alkalmazasa. A
rendszer mikodését egy hiba fellépése esetén automatikusan allitjak
vissza, nem athidaljak azt. igy nincs szikkség az alkalmazasok
Ujrainditasara, az adatbazis visszaadllitdsara. Tovabba folyamatosan
integritas ellen6rzést végeznek a mikroprocesszoroknal, a bels6
buszoknal, és a meghajtoknal. Hiba észlelése esetén miel6tt az a
folyamatban kart okozna, a hibat elszigetelik. A hibatliré rendszereknél
atallasi id6 (a masodperc tortrésze) nem érzékelhet6. A tuléld hibatlird
rendszereknél jelentésebb atallasi id6 van (masodperc). EbbdI
kovetkezik, hogy a tulél6 hibatlir6 rendszerek ,csak gyakorlatilag”
biztositjak, hogy a hiba fellépése ne legyen érzékelhet6. A tuléld hibatlird
rendszerekben a folyamatos mikodést egy specialis szoftver iranyitja,
szemben a hibatlr6 rendszerekkel, ahol a hw, és a rendszer szoftver is
specialis. A tulélé hibatliré rendszer a specialis szoftveren Kkivul
szokvanyos, kereskedelemben elérhetd hw, és rendszerszoftver
elemekbdl all, ezért az ara is kedvez6bb. Az aktiv redundans rendszerek
folyamatos rendelkezésre allast biztositanak.

e Az elhelyezés szerinti hattér meqgoldasok

> A hattér lokalis, az eredeti konfiguracidval azonos helyen torténd
elhelyezésével.

> A hattéer az eredetitél foldrajzilag megfeleléen tavoli
elhelyezésével.

A meleg, illetve forrd hattérnek a passziv, és a lokalis aktiv rendszerek,
mig a katasztréfatrének a tavoli aktiv rendszerek felelnek meg. A lokalis
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aktiv rendszerek, az eredeti rendszerrel azonos biztonsagi kornyezet
miatt, nem elégitik ki a katasztréfatird hatterekkel szembeni biztonsagi
kovetelményeket. Példaul tiz esetén az eredeti és hattér konfiguracid
egyarant sérulhet, de az objektum kornyezetébdl addédd kockazatok is
azonosak. A lokalis aktiv redundans rendszerek részleges védelmet, de
magasabb rendelkezésre allast biztositanak. A tavoli aktiv redundans
rendszerek atfogé védelmet, és folyamatos rendelkezésére allast
biztositanak.

A passziv, és az aktiv redundans rendszerek sem teszik az adat, és a
programmentéseket feleslegessé, hanem a folyamatos mikodés
klldnb6z6 szintl biztositasaval annak felhasznalasi valdszinliségét
csOkkentik.

Osszefoglalva az informacié-rendszernek a rendelkezésre allasa
biztositasara a kovetkezd, a felsorolas sorrendjében novekvd erésseég,
redundans megoldasok alkalmazhatok:

e Nagy megbizhatésagu (MTBF értékli) hw eszkdzok alkalmazasa,
és hideg tartalék berendezések biztositasa (ezzel a fizikai
rendelkezésére allasnal foglalkozunk),

e Magas rendelkezésre allast biztositd rendszer alkalmazasa
(passziv, illetve lokalis aktiv redundans rendszer),

o Folyamatos rendelkezésre allast biztositd rendszer
alkalmazasa (tavoli aktiv redundans rendszer).

A HELYREALLITASI STRATEGIA

A helyreallitasi stratégia célja az eredeti konfiguracio, altalaban az
eredeti helyen torténd ujjaépitése. Ennek soran
fel kell mérni a keletkezett karokat,
ki kell dolgozni az ujjaépitésnek a tervét, és koltségveteést,
donteni kell,
végre kall hajtani az épitést, beszerzéseket,
az eredeti konfiguracionak megfeleld konfiguracion az ujrainditast,
a hattér rendszer leallitasat.

A SZALLITOI STRATEGIA

A katasztréfa tervezés soran meg kell hatarozni, hogy a szallitok
felé, milyen szerz6déses kotelezettségeket kell érvényesiteni. Példaul
katasztrofa esetén szakért6i kozremikodés, rendkivili szallitas (vannak
olyan vilagcégek, amelyek vallaljak nemcsak az azonnali szallitast,
hanem gordulé hattér (roll in replacement) biztositasat.
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A KATASZTROFAKEZELO KOZPONT

A katasztrofakezel6 kozpont a katasztrofa team munkahelye,
amelyet ugy kell kialakitani, hogy a team munkajanak minden eléfeltétele
adva legyen. Ezek alternativ. kommunikacidés lehetéségek,
szamitastechnikai, és Ugyviteli eszk6zok, a Katasztrofaterv egy
példanya, munkatarsak, és szallitok cimlistai, szerzédések. A
Katasztrofa kezel6 kozpont a felkészllési fazisban a team munkajat mar
kiszolgalja. Ezért Iétszamot is kell hozza biztositani.

A KATASZTROFA ELHARITAS FOLYAMATA

rrrrrr

A 4

Felkészulési Visszaallitasi
fazis fazis

\

Katasztrofa Valasz fazis

\ 4
A 4

v

A katasztrofa elharitasa a kovetkez6 fazisokbol all:

o Felkesziilési fazis, amelyben a katasztréfa bekovetkezése el6tti
feladatokat kell megoldani (a katasztrofa elharitasi részleges
védelmi intézkedések, az UFT karbantartasa, tesztelése, oktatasa).

o Valasz fazis, amelyben a katasztrofa bekovetkezését kovetd
legrovidebb iddn belul meg kell kezdeni a katasztrofa kihirdetését, a
karkovetkezmeények csOkkentését, és a visszaallitas megkezdését.

o Visszadllitasi fazis, amelyben a szolgaltatasokat a hattér
felhasznalasaval (atmenetileg) ujra kell inditani.

MSZ ISO/IEC 17799 a 11.1.3. C). pontban irja: Ajanlatos
megfontolni a tartalékra kapcsolas eljarasait, ezek azokat a
tevékenységeket irjdk le, amelyekben Iényeges uzleti
tevékenységeket vagy a tamogaté szolgaltatasokat ideiglenesen
athelyezik alternativ helyekre, és az uzleti tevékenységeket
kivant idén belul ismét lizembe helyeznek.
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o Helyreallitasi fazis, amelyben a karkovetkezmények felmérése, és
az Ujjaépités utan, a szolgaltatasokat az eredeti helyen kell
ujrainditani.

MSZ ISO/IEC 17799 a 11.1.3. D). pontban irja: Ajanlatos
megfontolni az ujrakezdés/folytatas azon eljarasait, amelyek a
rendes uzleti mikodéshez valé visszatérést, megvalédsitéd
tevékenységeket irjak le.

A KATASZTROFA TERVEZES KOLTSEGEI:

A Kkatasztrofatervezésnél természetesen nem lehet megkerllni a
megvalositasanak koltségei, és a katasztréfa esetén bekovetkezd kar
osszehasonlitasat. A problémat az képezi, hogy a katasztrofa
bekovetkezése esetén a karkovetkezmények lehetnek

e vagyoni karok, és

e nem vagyoni karok.

A vagyoni karok, azaz az eszkOzOkben bekoOvetkezd karok szinte
pontosan megbecsulheték. A nem vagyoni karok, mint példaul a piaci
részesedés csokkenése, a gazdasagi szervezet megitélésének negativ
megvaltozasa, illetve adott esetben részvények tézsdei arfolyamanak
csOkkenése, semmilyen moédon nem Dbecsulhet6. A nemzetkozi
tapasztalat, és az irodalom szerint minden olyan mddszer, amely
,Szamitasokon alapul” csak a menedzsment szamara készitett,
latvanyos produkcio érték(. J. Butler azt irja, hogy a katasztrofa
kockazatanak quantitativ meghatarozasa tébbnyire kevés realitassal bir.
Tovabba a kar nagysaga altalaban a kiesett idbével rohamosan
névekszik, amely felkészulés hianyaban igen hosszu lehet. A bankoknal
a kar novekedési aranyait mutatja a kovetkezd elvi példa: 1. nap
9MUSD, 2. nap 25MUSD, 3. nap 34MUSD. Azaz nem kell sok id6 ahhoz,
hogy egy bank, esetleg egy vallalat kiessen teljesen az uzletbdl.

B. Menkus ismertet egy 1993-ban, az USA-ban (Clifton, New Jersey)
bekdvetkezett katasztrofat, amikor az épulet 6sszeomlasa miatt az EDS
bankkartyas kdzpontja valt Uzemképtelenné. Az USA-ban Uzemel6 ATM-
ek 6%-a esett ki. A nem megfeleld hattér kdvetkeztében két hét volt
szukséges a hattérkozpont ujrainditasahoz. A keletkezett kar messze
meghaladta egy j6 Katasztrofaterv, egy jo hattér koltségeit.

A Katasztrofatervvel rendelkez6, és nem rendelkezd vallalatok
koltségeinek 0Osszehasonlitasara J.Butler alapjan, a katasztrofaterv
nélkuli esetben a karkovetkezmények rendkivul magasak, és egy
idépontban jelentkeznek. A Katasztréfatervvel rendelkez6 vallalatnal
egyszeri beruhazasi koltség, Uzemeltetési koltség, és a visszaallitasi
koltség jelentkezik.



89

OSSZEFOGLALVA

A katasztrofaterv megvaldsitasi koltségei messze alatta maradnak
egy olyan katasztrofa koltségeinek, amelynél a karkovetkezmények
csOkkentésére a gazdasagi szervezet nem rendelkezik
katasztrofatervvel.
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7.25.7. BIZTONSAGI SZABALYZAT

A Biztonsagi Szabalyzat, a biztonsagi Szervezet és Muikodés
Szabalyozasa, és a védelmi intézkedések Uzemeltetési Rendje. (itt is
utalunk arra, hogy az ISO/IEC 17799-2002 szabvany magyar forditasa a
Security Policyt- Biztonsagi Politika Biztonsagi Szabalyzatnak forditja,
ezzel a két szabalyzatot dsszevonja).

A CELJA: a védelmi intézkedések életciklusanak minden fazisaban a
feladatok és felelésségek szabalyozasa, annak érdekében, hogy a
védelmi intézkedések szabalyozasa a gyakorlatban a védelmi
kovetelmények, kikényszeritését szolgalja, és ehhez a biztonsagi
szervezet, és infrastruktura meghatarozasa

A biztonsagi szervezet szabalyozasa a gazdasagi szervezet Szervezeti
és Mduldkodési szabalyzatanak része. Az egyenszilardsag elvének
megfeleld6 ~megoldas, amikor a gazdasagi szervezetben a
biztonsagmenedzsment egy kézben van, és az egyenszilardsag elvének
megfelelben a vagyon, és az informatikai biztonsagot egységes
rendszerként kezelik.

A TARGYA: a biztonsagi alrendszerek miikddésének szabalyozasa,
gyakorlatilag a védelmi intézkedések uzemeltetési rendje, amely azt
jelenti, hogy a Biztonsagi Szabalyzatban (Politikaban), és a
Katasztréfatervben meghatarozott védelmi intézkedések Uzemeltetési
rendjét kell kidolgozni. Az Informatikai Biztonsagi Szabalyzat a vallalat
Biztonsagi Szabalyzatanak része.

A VEDELMI TECHNIKAK ELETCIKLUSA: a védelmi technikaknal
természetesen jol elkulonithetOk az életciklusuk egyes szakaszai,
amelyeket célszerl, ha a Szabalyzat kovet. Ezek a kovetkezdk

o Fejlesztés/beszerzés, amelynek soran a szervezési védelmi
intézkedéseket kidolgozzak (pl. human politika, Titokvédelmi
utasitas), a technikai védelmi intézkedésekhez, pedig az
eszkozoket fejlesztik vagy beszerzik.

o Az atadas/atvétel soran a kitlizott vagy szerz6dott kovetelmények
teljesitését ellendrzik.

e Az Uzemeltetés soran a szervezeési védelmi intézkedéseket végre
kell hajtani, a technikai védelmi intézkedéseket Uzemeltetni kell. Az
uzemeltetés soran meg kell hatarozni a lehetséges szereplok
feladatat, és felel6sségét. A szereplék az Uzemelteték,
karbantartok, felhasznaldk. A szereplok feladatainak
meghatarozasanal alkalmazni kell a feladat szétvalasztas elvét. A
védelmi intézkedések alkalmazasat regisztraciohoz kell kotni. Azaz
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csak a Szabalyzatban rogzitett mddon lehet védelmi intézkedéseket
bevezetni, a vallalat biztonsagi vezetdjének hataskorében.

Kulon szabalyozni kell a biztonsagi események kezelésének
rendjét.

A védelmi intézkedések megszuntetése a biztonsagi vezetd
hataskorébe tartozik. A védelmi eszkozok selejtezéséneél a
szabalyozasnak biztositania kell, hogy a bizalmassag kovetelménye
kikényszeritésre keruljon.

MONITORING

A védelmi intézkedések hatékonysaganak, eredményességének

folyamatos kovetésére, figyelésére példaul a naplék, és a kulonféle
jelentések alapjan rendszert kell kiépiteni, a gyors intézkedések
biztositasa céljabal.

A BIZTONSAGI UZEMELTETESI RENDNEK TEHAT KOVETKEZO FO
PONTOKBOL KELL ALLNIA

A védelmi technikak fejlesztésének rendje.

Szervezési védelmi intézkedések végrehajtasi rendje.

Garancialis intézkedések Uzemeltetési rendje.

Technikai védelmi intézkedések Uzemeltetési rendje.

Biztonsagi események kezelési rendje (ez a hazai gyakorlatban
ide tartozik).

e A Biztonsagi Szabalyzas végrehajtasi rendje.

A biztonsagi szabalyozasnak az Uuzemeltetési feladatok kiosztasanal a
feladat szétvalasztas elvét érvényesitenie kell.
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7.2.5.8. A BIZTONSAG ELLENORZESE

A biztonsag folyamatos ellen6rzése lehetéséget ad arra, hogy a
biztonsagrol, mint Gzleti kdvetelményrél folyamatosan gondoskodjunk,
hiszen a veszélyforrasok, a kockazatok is folyamatosan valtoznak. Az
ugy nevezett monitoring, vagy rendszerfigyelés funkcié nem valdsul meg
ellenérzés nélkul. Az ellenbrzés lehet

e belsd, vagy
o flggetlen ks ellenérzés.

A bels6é ellen6rzés maga is fuggetlen, tehat nem tartézhat az IBV
hataskorébe sem. Ugyan akkor a bels6é ellen6rzési célok, feladatok
meghatarozasaban részt kell vennie az IBV-nek, és a jelentéseket meg
kell kapnia.

A belsd biztonsagi ellendrzés lehet:
o folyamatos (specialis esetekben, pl. napldk értékelése),
e terv szerinti, és
e cél vizsgalat, biztonsagi események értékeléséhez.

A nemzetkozi gyakorlat célszerlnek tartja a biztonsag haromévenkénti
fuggetlen kuls6 ellenbrzését.

A COBIT 3 szerint az ellen6rzésnek altalaban két f6 célja van:
e a vedelmi intézkedések jogszabalyi, illetve bels6
szabalyzatoknak valdé megfelel6ssége, és
¢ a védelmi intézkedések rendeltetésszerli megvaldsitasa.

A biztonsag belsd ellenérzését adott esetben megfeleld képzettségl
szakembernek kell végeznie, és err6l nem lehet mindig a bels6
munkatarsak kozul gondoskodni.

A BIZTONSAG BELSO ELLENORZESENEK HELYE A VALLALATI
SZERVEZETBEN

A biztonsag belsé ellenérzését a vallalat belsé ellenérzésének
Szervezetében, és mikodesében sziikséges szervezetileg elhelyezni.

BELSO ELLENORZES

A belsé ellenérzést a vallalat sajat belsé ellenérzési munkatarsai
hajtjak végre.
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KULSO ELLENORZES

Mindazokban az esetekben, amikor egy specialis probléema merdl
fel kiils6 szakértét célszerl igénybe venni. llyen igény mertilhet fel,
példaul az elektromagneses kompatibilitas, a rejtjelezés, vagy példaul a
tartalomhitelesités teriileten. Tovabba indokolt legalabb haromévenként
fggetlen, kiilsé szakértbkkel a biztonsagi rendszert auditaltatni.

A BELSO ELLENOR KOVETELMENYEI

A biztonsagi belsé ellendrnek a kdvetkezd kovetelményeknek kell
eleget tenni-e

e A vizsgalt terulettdl, és a biztonsagi termékek forgalmazaoitdl
fuggetlennek kell lennie.

e Rendelkeznie kell szakmai kompetenciaval.

e A feladatanak, szerepének, es felel6sségének
dokumentumban kell rogzitve lennie, altalaban, és a konkreét
vizsgalatra nézve.

e A vizsgalatot koltség hatékonyan, hataridére, minéségileg jol,
és megfeleléen dokumentalva kell elvégeznie.

e Rendelkeznie kell a vizsgalat idejére a szukséges fizikai, és
logikai hozzaférési jogosultsagokkal.

A SARBANES OXLEY TORVENY

A SOX az USA-ban egy vilag cégnél bekovetkezett pénzugyi
botrany hatasara, annak a megismétiddése elkerulésére 2002-ben
megjelent torvény, (amelyet kovetett 2004-ben egy EU Direktiva), a
gazdasagi tarsasagok éves beszamoldinak ellenbrzését, és annak
valddisaga biztositasanak kovetelményeit szabalyozza. Megadja a
gazdasagi szervezet pénzugyi ellenérzésének (belsd, és kulsd), és az
éves meérlegbeszamolo, értékeld jelentés, valamint az Uzleti jelentés
valddisaganak, jogszerlsegének ellenérzési, ertékelési kovetelményeit.
A hazai vonatkoz6 jogszabaly szerint (1997.évi. CXLIV.tv. V. fejezet. A
gazdasagi tarsasagok torvényes mikodésének Dbiztositékai.) a
beszamoldkat az Igazgatdsag a tarsasag valasztott konyvvizsgaldjaval,
auditoraval koteles a valddisag, és jogszerlség szempontjabdl
ellenériztetni. Szukséges rogziteni, hogy a pénzlugyi ellenérzés
valodisaga  nagymértékben flugg az informatikai  kornyezet
ellenérzésének realitasatol, a biztonsagi intézkedések, pl. szamon
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kérhet6ség, védelem a fehérgalléros bilndzés, és a csalas ellen,
hatékonysagatol

A biztonsagi szempontbdl a legfontosabb kovetelmények a

kovetkez6k:

e Az Igazgatosag éves vallalati pénzugyi helyzetértékelési
kotelezettsége, amelyben a biztonsagi helyzet értékelésének is
benne kell lennie.

e A pénzugyi, és Dbiztonsagi ellendérzés (kulsd, belsd)
megerdsitése.

e Az auditorok fliggetlenségének és etikus magatartdsanak

garantalasa, az auditorok regisztracidja, és rotalasa.

Az ellenbrzési, és pénzugyi jelentések mindseg ellenbrzése.
Auditalasi Bizottsag alakitasa.

A szamvitel atlathatésaganak biztositasa.

A pénzugyi rendszerben a valddisag, az adatok, alkalmazasok
sértetlensége, a biztonsag érzékenység alapjan meghatarozott
védelme. (A szamon kérhet6ség, és a hitelesség kovetkezetes
biztositasa).

e Fuggetlen tagok bevonasa a boardba.

Tovabba ,Az IT ellenérzési célok a SARBANES-OAXLEY (ITGI
kiadvany) megfeleléssegre”, tobb biztonsagi ellenérzési célt is
tartalmaznak (Pl. a 19, 23, 36, 39, 41, 59-es ellen6rzési célok), amelyek
jol mutatjadk a pénzugyi, Uzleti és az informatikai folyamatok, és
biztonsaguk koOlcson hatasat. Példaként kiemeljuk a 25, és a 26-0s
ellenérzési célt:

25. Az IT menedzsment 6sszhangban a vallalati biztonsagi, és

adatvédelmi  politikdval  hatarozta-e  meg, az  adatok

osztalyozasanak szabalyait.

26. Az adatok osztalyozasanal minden adatra meg van-e

hatarozva, implementalva, és karbantartva a biztonsagi szint? Ezek

a biztonsagi szintek minden osztalyozasnal a megfelelé biztonsagi

szintet képviselik-e? Rendszeresen ujra értékelik-e, ennek

megfelelben modositjak-e?

Ezekbdl az IT ellenbrzési célokbdl természetesen meg lehet hatarozni,
hogy mi az, ami biztonsagi szempontbdl fontos, amit biztositani kell a
SARBANES OAXLEY megfelelésséghez. Végil mindezek a védelmi
intézkedések, és ellenérzési célok természetesen nemcsak az
informéacié rendszerre, hanem az lzleti rendszerre, azaz az egész
véllalatra, és a teljes biztonsagi rendszerre is vonatkoznak.
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Az IT Control Objectives for Sarbanes Oaxley C. melléklete 16-22.-es
pontjai ellenérzési listak a torvénynek vald megfelelésség biztonsagi
ellenérzéséhez. Az ellenbrzés célja az ésszerl ellen6rzés biztositasa,
hogy a pénzugyi jelentés és alrendszer megfeleléen biztonsagos-e,
megeldzi-e az adatok jogosulatlan hasznalatat, felfedését, modositasat,
megrongalasat, vagy elvesztését, mivel ezek szignifikansan
befolyasolhatjak a pénzugyi jelentést.

Osszefoglalva:
A SOX, és az EU Direktiva

A gazdasagi tarsasagok éves mérlegbeszamoldjanak, éves eredmeény
ertékelésének, és Uzleti jelentésének valddisagaval, jogszeriségevel
kapcsolatban, uj, vagy mar meglévo, de fokozott kdvetelményeket allit a
gazdasagi tarsasagok elé,

A konyvvizsgaldi, auditorali,

igazgatdsagai, és Felugyeld bizottsagai,

a belsé ellenbérzése, és

a biztonsag, ezen belul az informatikai biztonsag elé.

Tovabba a SOX (404 paragrafusa) a fels§ vezetéstdl, és az Uzleti
folyamatok gazdaitdl nem pusztan egy megfelel§ belsdé ellenbrzési
struktura létrehozasat, hanem a hatékonysaga éves bazison torténd
ertékelését is elbirja.

7.2.5.9. AKCIOTERVEK, BIZTONSAGI PROGRAM

Az Akcio Tervek a Biztonsagi Politikaban, és az UFT-ben kidolgozott
védelmi intézkedések veégrehajtasa, megvaldsitasa, és a Biztonsagi
Szabalyzat szerinti rendeltetésszeri Uzemeltetésuk biztositasara
készulnek. Az Akcié Tervek feladatokat, felel6soket (a munkakoroket
szabad csak megadni!), és hataridbket tartalmaznak, valamint
meghatarozzak a munkakori, és befejezés esetén érvényes jelentési
kotelezettségeket. Végeredményben az Akcid Tervek egyuttesen egy
Biztonsagi Programot (a biztonsagi rendszer elkészitésére, vagy
rekonstrukcidjara)  alkotnak. Ide  tartozik  természetesen a
fejlesztés/beszerzés szakmai iranyitasa, amely néhany kritikus oldalat a
10. sz. Melléklet tartalmazza, valamint a biztonsag ellenérzése, és ennek
alapjan az intézkedése (tervezés, megvalodsitas, ellendrzés, intézkedés,
PDCA modell).
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7.3. AZIT BIZTONSAG EROSSEGE

Természetesen a védelmi intézkedéseknek erésség szempontjabal,
azaz abbol a szempontbdl, hogy egy rendszer milyen erdsségi
tamadasnak tud ellenallni, tobb valtozata is lehetséges. EbbAI
kovetkez6en a kockazat menedzsment végrehajtasa utan, a kockazati
matrix birtokaban, az informatikai biztonsagi vezeté javaslatat figyelembe
véve, a top menedzsmentnek el kell dontenie, hogy milyen erbésségi
védelmet kivan. Fontos, hogy az egyenszilardsag elve alapjan ennél
gyengebb a védelmi intézkedés egyik biztonsagi alrendszerben sem
lehetséges. A termékek ellenalld képességet az MSZ/ISO/IEC 15408
szabvany alapjan lehet meghatarozni, amelyet akkreditalt szervezetek
tanusithatnak. Jelenleg hazankban ilyen szervezet Iétrehozasa
folyamatban van. Az értékelés lehetséges értékei EAL-0, EAL-1, EAL-2,
EAL-3, EAI-4, EAL-5, EAL-6, EAL-7, ahol az EAL = Evaluation
Assurance Level, az értékelés garancialis szintjei.. A kereskedelmi
gyakorlatban az EAL-3, és EAL-4 szintek a hasznalatos legmagasabbak,
mig az ennél magasabb szinteket, a biztonsagi szervezetek, az
allamigazgatasi szervek alkalmazzak. Tovabba a nemzetkozi
gyakorlatban egymas akkreditalt szervezeteinek tanusitasait is a
kereskedelmi szintekig fogadjak el az egyes orszagok.

A korabbiakban hasznalatos biztonsageértékelési modszerek az
AMERIKAI TCSEC (Trusted Computer Security Evaluation), az
EUROPAI ITSEC (IT Security Evaluation), és az ezekbdl készult CC
(Common Criteria), illetve az ISO/IEC 15408-1,2,3, és a magyar
forditasa az MSZ ISO IEC 15408-1,2,3 Az informatikai biztonsag
ertékelésének kdzos szempontrendszere).

CC TCSEC ITSEC
MSZ ISO/IEC 15408

EALO D EO
EAL1

EAL2 C1 El
EAL3 Cc2 E2
EAL4 B1 E3
EAL5 B2 E4
EAL6 B3 E5
EAL7 Al E6

Az informacié rendszer biztonsaganak értékelésére a COBIT 3-ban
megadott ,érettségi modell” szolgal, amely szerint egy rendszer
biztonsaga lehet (ezt az értékelést minden szervezet maga elvégezheti):
0 Nem létezb

1 Kezdd / ad hoc
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2 Intuitiv

3 Definialt folyamatok
4 Menedzselt, mérhet6
5 Optimalizalt

AZ ERETTSEGI SZINT MODELL (COBIT3)

A biztonsag értékelésére fentiekben megadott klilonb6z6 eljarasok,
szabvanyok, modszertanok részletesebben. Torténelmileg a legelsé a
Trusted Computer Security Evaluation Criteria (TCSEC) az USA-ban
készult el a nyolcvanas években. Ezt kdvette az europai Information
Technology Security Evaluation Criteria (ITSEC). Majd az amerikali,
kanadai, €s nyugat europai szabvanyugyi hivatalok egyuttes munkajaval
megszuletett a Common Criteria for Information Technology Security
Evaluation (ehhez késébb kiadtak a Common Evaluation Methodology-t),
amelynek volt kulonboz6 valtozata, mig a 2.1 valtozat lett az ISO/IEC
15408-as szabvany (Magyar megfelel6je az MSZ-ISO/IEC 15408-1,2,3)
Ezeket a szabvanyokat akkreditalt szervezetek jogosultak hasznalni,
azaz a biztonsag erOsségérdl tanusitvanyt kiallitani. Hazank 2003.
szeptemberben csatlakozott a Common Criteriahoz, jelenleg nincs
akrreditalt szervezet. A Cobit 3 Erettségi szint modell (Maturity Model)
barki altal hasznalhatd, tehat egy vallalat sajat alkalmazasaval
megvizsgalhatja, hogy hova sorolhatd be a megvalositott biztonsaga.

Az érettségi modell szintjeit azért nem feleltetjuk meg, mert a
harom szabvany egy részletesen kidolgozott értékelési modszer
valdjaban, mig az érettségi modell ehhez képest egy nagy vonalu
eljaras. Ezért az IBV-nek ugyelni kell arra, hogy az érettségi modell nem
helyettesitheti a szabvanyokat, csak tajékoztato jellegl kovetkeztetések
levonasara, onértékelésre alkalmas. A COBIT 4 mar minden ellen6rzési
folyamatra (34 van) alkalmazza az érettségi modellt.

Az alabbiakban megadjuk az egyes szintek értelmezését az érettségi
modell szerint

e 0 szint. Nem létez6. A szervezet nem ismerte fel az IT biztonsag

szUukségesseéget. Nincsenek feleldségek kijelolve a biztonsag
ervényesitésre. Az IT biztonsagot nem tamogatjak védelmi
intézkedések. Nincs biztonsagi jelentés. Nincs valasz a biztonsagi
esemeényekre. A rendszer biztonsagi adminisztracio teljes hianya.

e 1 szint. Kezdé/ad hoc. A biztonsagi tudatossag az egyénektdl

fugg. Az IT biztonsag reaktiv alapu, nem mért. Az IT biztonsagi
esemeényeket, ha jelzik, véletlen valaszokat adnak, mivel nem
tisztazottak a felelésségek. Az IT biztonsagi eseményekre a
valaszok el6re nem lathatoak.
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e 2 szint. Ismételhetd/intuitiv. A felel6sségek és a szamon

kérhetéség az IT koordinatorokra van Kkijelolve, menedzselési
jogosultsagok nélkul. A biztonsagi tudatossag osztott, korlatozott.
IT biztonsagi informaciok készlulnek, de nem elemzik. A
biztonsagi megoldasok a biztonsagi eseményekre valaszként
iranyulnak. A Biztonsagi Politikat fejlesztik. Nem megfelel6
gyakorlat, és eszkozok. Az IT biztonsag nem teljes, megtévesztd,
nem helyénvalo.

3 szint. Definialt folyamatok. Biztonsagi tudatossag fennall, és
a menedzsment elémozditja, szabvanyositva van, és formalizalt.
Az IT biztonsagi folyamatok definidlva vannak és megfelelnek a
Biztonsagi Politikdanak. A felel6sségek ki vannak jeldlve, de
nincsenek konzisztensen kikényszeritve. A Biztonsagi Politika
kockazat elemzésen alapulé védelmi intézkedésekbdl all. Az IT
biztonsagi jelentés IT nem uzlet orientalt. Ad hoc behatolas
elemzés van.

4 szint. Menedzselt/mérheté. Az IT biztonsagi felelésségek
vilagosan kijelOltek. A biztonsagi jelentések uzlet orientaltak. A
biztonsagi  tudatossag Dbiztositasa kotelez6.  Biztonsagi
specialitasokra is kitér a Biztonsagi Politika. Felhasznald
azonositas, hitelesités, jogosultsag menedzsment
szabvanyositva van. Behatolas ellen6rzés szabvanyositott,
formalizalt folyamat.

5 szint. Optimalizalt. Az IT biztonsag kozos feleléssége az uzleti
és az IT menedzsmentnek. Az IT biztonsag integralva van a
vallalati biztonsagi (Uzleti) célokkal. Az IT Dbiztonsagi
kovetelmények  vilagosan definialtak, optimalizaltak és
megfelelnek egy ellendrzott biztonsagi tervnek. A biztonsag a
rendszerbe beépitett, nem hozzaadott. A szamon kérhet6ség Ki
van alakitva a felhasznaldk szamara. Az IT biztonsagi jelentések
korai figyelmeztetést adnak a valtozo, és ndvekvd kockazatokrol,
monitorozva a kuldetés kritikus rendszereket. A biztonsagi
eseményekre azonnal van valasz, automatikus rendszerekkel.
Periodikus biztonsagi felmérés értékeli az implementalt biztonsagi
rendszert. Az Uj fenyegetéseket és sebezhetfségeket
rendszeresen gyljtik, elemzik, és megfeleld ellendrzések
mersékelik. Behatolas tesztelés, a biztonsagi események
elemzése, és a kockazatok proaktiv azonositasa az alapja a
folyamatos fejlesztésnek. A  biztonsagi folyamatok és
technologiak integraltak vallalat szerte. Automatikus kozponti
felhasznalé menedzsment rendszer van implementalva. A masik
oldalon bemutatunk egy tablazatos Osszefoglalast az egyes
szintek 0 jellemzdirdl.
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Jellemz6 Biztonsagi Felelel6sségek Védelmi Biztonsagi
érettséqi tudatossag kijelOlése intézkedések, és esemeények
szint gyakorlat kezelése
0 Nem ismerték fel | Nincsenek kijelOlve Nincsenek Nem kezelik, és
Nem létez6 nincs admin. sem
1 Egyentél fuggd Nincs Nem szervezett, Ha jelzik,
Kezdd/ad nem meérhetd véletlenszer( valasz
hoc
2 Osztott, korlatozott IT koordinatorok Bizt. Pol. Van, Nem Jelentés van,
Intuitiv menedzselési jog teljes, nem ertékelés nincs
nélkul megfelel6 eszkdzok,
€s gyakorlat
3 Van, szabalyozott, | Definialt folyamatok, A Bp. kockazat A jelentések nem
Definialt mgm tamogatja kikényszerités nem | elemzésen alapul, uzlet orientaltak
folyamatok konzisztens ad hoc behatolas
ellenérzés
4 Tudatossag Egyértelmien A Bp. Jelentések Uzlet
Menedzselt, szervezése kijelolve specialitasokra is, orientaltak
merhet6 szabalyozott, és Felhasznald
megvalosul azonositas,
hitelesités,
jogosultsag
szabalyozva
Behatolas ellendrzés
szabalyozott
5 Az IT és az Uzleti Kdévetelmények Kezelik. A biztonsagi
Optimalizalt mgm kdzos definialtak, a eseményekre van
felel6ssége a biztonsag nem valasz, azokat
biztonsag. Szamon | hozza adott, hanem periodikusan
kérhet6ség ki van beépitett elemzik,
alakitva intézkednek, a
fejlesztés folyamatos

A COBIT SECURITY BASELINE

A Cobit Security Baseline (CSB) a Cobit 3 alapjan kidolgozott
biztonsagi iranyelveket tartalmazza, jol felhasznalhaté a korlatozott
lehet6ségekkel rendelkez6 kis vallalatok biztonsagi kovetelményeinek
meghatarozasara.

Tobbek kozott tartalmazza:

Informatikai biztonsag meghatarozasat

Kockazatokat

39 lépést az informatikai biztonsaghoz (a COBIT 3 0sszesen 318
ellenérzési szempontot tartalmaz).

Biztonsagi intézkedéseket az otthoni felhasznalok, professzionalis
felhasznaldk, menedzserek, végrehajtok, és az igazgatdsag részére.
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A 15. sz. melléklet bemutatja a CSB alapjan, hogy az miként felel meg
az ISO/IEC 17799-es szabvanynak.

VEDELMI INTEZKEDESEK EROSSEGENEK MEGHATAROZASA

Az informatikai  biztonsdg szervezésénél az  adatokat,
alkalmazasokat, eszkoOzoket és helyiségeket osztalyozni kell. Az
osztalyozas célja, hogy egyérteimilien meghatarozza, mit, és milyen
mértékben kell megvedeni. A védelem mértékét a hatalyos jogszabalyok,
és a vallalat Gzleti érdekei, a védendd rendszer, eréforras biztonsag
érzékenysége alapjan hatarozhatjuk meg, azaz egy tobb szinti
biztonsagi politikat (multilevel security policy) kell alkalmazni. Az egyes
védelmi osztalyokhoz, az adott gazdasagi szervezet, eréforras biztonsag
erzékenysége szerint hozza kell rendelni a védelmi kovetelményeket
intézkedések specifikalhaték. A védelmi osztalyozast az alabbi abran
mutatjuk be, amely alapul szolgal az adatok, alkalmazasok, eszkozok, és
helyiségek védelmi osztalyozasahoz (az MSZ ISO/IEC 17799 szabvany
mondja Ki, hogy ezt az osztalyozast el kell végezni, és alapul kell venni).

Védelmi A védendd A hozzaférés
osztalyok

Bizalmassag Sértetlenség \ Belso™ Kiilso™*

A. osztaly Igen kritikus | Eletbevigé | Erdsen Erdsen
korlatozott | korlatozott
B. osztaly Kritikus Eletbevigo | Korlitozott | Erdsen
korlatozott
C. osztaly Nem kritikus Fontos Nem Korlatozott
korlatozott
D-. osztdly Nem kritikus Nem Nem Nem
életbevago | korlatozott | korlatozott

* bizalmas halozaton belul ** nem bizalmas haldzat felé

VEDELMI OSZTALYOZAS

A védelmi intézkedés er6sségenek meghatarozasahoz az altalanos
elvi 0sszefuggést az alabbi abra mutatja
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MABISZ VEDELMI
OSZTALYOK I. - VII.

MSZ EN 6100-4-1(-9)

MSZ ISO IEC
17799:2002

FIPS 140-2.
LEVEL 1 -LEVEL 4
MSZ ISO/IEC 17700

(ELLVEDEN]
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ADATOK VEDELMI OSZTALYOZASA

Az adatok veédelmi osztalyozasa a titokvédelemre Kkotelezett
szervezeteknél a titokvédelemrdl szolo torvény, a titokvédelemre nem
kotelezett gazdasagi szervezeteknél, pedig az Uzleti titokrdl, és a
személyes adatok, illetve a banktitok, a biztositasi titok, és az
ertékpapirtitok védelmeérdl szold jogszabalyok, végrehajtasat szolgalja.

e Uzleti titok mind az, aminek a védelméhez a gazdasagi
szervezetnek méltanyolhatd érdeke flizédik, és a védelmére a
gazdasagi szervezet, intézkedéseket tett.

e Személyes adat a meghatarozott személlyel kapcsolatba hozhato
adat, az adatbol levonhato, az érintettre vonatkozo kovetkeztetés.
A személyes adat mindaddig megérzi e mindségét, amig a
kapcsolata az érintettel helyreallithato.

e A banktitok minden olyan, az egyes ugyfelektél a banknak a
rendelkezésre allé adat, amely az uUgyfél személyére, adataira,
vagyoni helyzetére, kereskedésére, valamint a bank és az ugyfél
kozott kotott szerz6dés(ek)re vonatkozik.

Az adatokat, tehat a biztonsag érzékenységuk szerint kell osztalyozni.

e A biztonsag érzékenyseég az adatnak egy arra jogosult személy
altal meghatarozott azon tulajdonsaga, amely szerint azt védeni
kell, mert a jogosulatlan felfedése, modositasa, elvesztése vagy
rombolasa valakinek vagy valaminek kart okoz.

Az osztalyozast az alabbi abra szerint kell elvégezni.

Védelmi A védelmi A védelmi osztalyba sorolt
Osztaly osztaly adatok (pl.)
Megnevezése
Minésitésre Gazdasagi
kotelezett szerv.
szerv.
A Titkos Allamtitok Uzleti titok
B Bizalmas |Szolgalati titok| Személyes
adatok
C Bels6 Bels6 Bels6
hasznalatra hasznalatra hasznalatra
D Nyilvanos Nyilvanos Nyilvanos




103

Adatok védelmi osztalyai.
Az egyes védelmi osztalyokhoz tartozé adatokat, a hozzaférés védelmi
rendszerben, kulonb6zé erésségi védelemmel kell ellatni.

ALKALMAZASOK VEDELMI OSZTALYOZASA

Az alkalmazasokat annak fuggvényében kell a védelmi osztalyokba
besorolni, hogy milyen adatokat kezelnek, allitanak el6. Amennyiben egy
alkalmazas tobb védelmi osztalyba sorolt adatot kezel vagy allit eld, a
legerésebb védelmi osztaly a meghatarozo.

ESZKOZOK VEDELMI OSZTALYOZASA

Az eszkozok lehetnek hardver, és szoftver eszkozok, azaz az
alkalmazott technoldgia elemei. A védelmi osztalyba sorolas azt
hatarozza meg, hogy az eszkOz bizalmassaga, és seértetlensége
mennyire biztonsagkritikus. Az abran az eszkozok védelmi osztalyai
talalhatok. Az A osztalyba tartozik példaul a rejtjelez6 gép (bontasvedett
kivitelben kell alkalmazni). A B. osztalyba tartozik példaul a fizikai, és a
logikai hozzaférés-védelmi szoftver, amelyeket megfelel6 erdssegi
hozzaférés-védelemmel kell védeni. A C osztalyba példaul a
kereskedelmi forgalomban kaphatd, kozismert eszk6zok tartoznak. A D
osztalyba a nyilvanosan hasznalt eszkozok (pl. pénzkiadé automata)
tartoznak.

Védelmi A védelmi A védelmi
Osztaly osztaly osztalyba
Megnevezése sorolt

eszk6zok (pl.)

A Titkos Specialis hw

B Bizalmas Specialis rsw

C Belsd Egyéb hw, és

hasznalatra rsw
D Nyilvanos Kozteruleten
uzemeltetett

Eszk6zOk védelmi osztalyai
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A FIPS PUB 140-2 amerikai szabvany a biztonsagi

kovetelményeket hatarozza meg nem mindsitett, biztonsag érzékeny
informaciok rejtielezése esetében, (tehat nem allam vagy szolgalati titkot
képez6 informaciok) szamitogeépes, illetve tavkozlési rendszerekben
alkalmazott rejtjelez6 modulok védelmére. Azaz a rejtielez6 gépek
esetében, az A védelmi osztalyba sorolas mellett, a szabvany négy
lehetséges védelmi erdssegi szintet ad meg, éspedig Level 1, Level 2,
Level 3, Level 4 (nbvekvé erb6sségl sorrendben). A Dbiztonsagi
kovetelmények kiterjednek a rejtjelez6 modul bizalmas tervezésére, és
implementalasara. Tobbek kozott:
A rejtielez6 modul tervezését, a portokat, és interface-ket; szerepeket,
szolgaltatasokat, és a hitelesitést, a fizikai biztonsagot, a rejtjelezési
kulcs menedzsmentet, a mikodési kornyezetet, az elektromagneses
interferencia/ elektromagneses kompatibilitas (EMI/EMC) védelmét (47
Code of Federal Regulations Part 15, Subpart B, unintentional Radiators,
Digitel Devices, Class A for business use, Class B for home use)
hatarozza meg.

Az egyes szintek kovetelményei részletesebben:
o Level 1.
A legalsé szint, amelyre az alapvetd biztonsagi kovetelmények
vonatkoznak, peéldaul egy PC, egy nem értékelt operacidés rendszert
hasznalva. Az egyéb kovetelmények, mint fizikai biztonsag, halozati
biztonsag, és adminisztrativ biztonsag korlatozottan vagy egyaltalan
nincsenek. EMI/EMC uzleti kdrnyezetben val6 alkalmazashoz.
e Level 2.
Itt megjelenik a modul bontas védett kivitele, a modul mozgathato
falainak, és ajtojanak ellenallé zarasa a jogosulatlan behatolas ellen, és
minimalis szerep bazisu (felhasznald, rejtielez6 adminisztrator,
karbantartd), hitelesitést igényel az operator esetében. A Level 2
megengedi, hogy a software, firmware elemek egy altalanos célu
szamitastechnikai rendszert, operacios rendszert hasznaljanak. A
biztonsagértékelési kovetelmény EAL 2 (CC). EMI/EMC uzleti
kornyezetben vald alkalmazashoz
e Level 3.
Az elbbbieken tulmenden itt el6 van irva, olyan bontas védettség, amely
er0szakos behatolas esetén a biztonsag kritikus informaciokat
megsemmisiti. Az operator hitelesitése azonositas bazisu, és ellenérzi,
hogy milyen tevékenységre vonatkoznak az operator jogosultsagai. A
nyilvanos szoveg input, és output utvonala bizalmas utvonal kell legyen
elkUlonitett portra. A Level 2-vel azonos feltételekkel hasznalhat
softwaret, és firmwaret, azzal, hogy az operacios rendszer EAL 3
értékelési legyen. EMI/EMC otthoni kdérnyezetben val6 alkalmazashoz.
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o Level 4.

A legmagasabb szint, amelynek komplett fizikai védelmet kell biztositani
a modul korul, fizikai tamadasjelz6 képességgel. A jelzet tamadas esetén
minden nyilt szoveget meg kell, hogy semmisitsen. Alkalmazhaté
fizikailag nem védett kdrnyezetben. Az operator hitelesitése azonositas
bazisu. Az operacidés rendszernek az EAL 4 Kkovetelményeit kell
teljesiteni. EMI/EMC otthoni kérnyezetben vald alkalmazashoz.

HELYISEGEK VEDELMI OSZTALYOZASA

A helyiségeket a funkciojuk szerint kell osztalyozni. Az alabbi
abran, bemutatjuk a helyiségek védelmi osztalyait.

Védelmi A védelmi A védelmi
Osztaly osztaly osztalyba sorolt
Megnevezése helyiségek (pl.)

A Zart WAN Kpt.-i
rendszer
B Kiemelten LAN szerver
ellendrzott
C Ellendrzott Iroda
helyiségek
D Nyilvanos | Ugyfélszolgalat

Helyiségek védelmi osztalyai.

A zart terulet csak ellendrzott tertletre nyilhat. A belépés ellenérzés, a
mozgas ellenb6rzés, a behatolas védelem, az akusztikus és
elektromagneses kisugarzas védelem er6ssége a védelmi osztalyok
szerint alakitandd ki. A zart terlleten mindegyik, mig a nyilvanos
terlleten gyakorlatilag csak az él6er6s Orzésvédelmet alkalmazzak. Az
alkalmazott védelem a B és C védelmi osztalyban elsésorban attdl fugg,
hogy az objektum elhelyezkedése milyen kockazatokat képez. Példaul
az objektumnak vannak mas épuletekkel k6zos falai indokolt a kozos
falakat behatolas érzékel6kkel ellatni.
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VEDELMI OSZTALYOZAS MINTA

A védelmi osztalypba sorolast a védenddé erdforras a
jogszabalyokban meghatarozott kotelezettségei, illetve a vallalat Uzleti
érdekei lapjan meghatarozott bizalmassagi, és sértetlensegi
kovetelményei alapjan kell elvégezni. Az osztalyozas célja a védelmi
intézkedések specifikalasahoz a veédelem erbsségének, mint
kovetelménynek a meghatarozasa. A védelmi osztalyok a kovetkez6k:

Védelmi Védendo6 Hozzaférés
osztalyok

B [ zaI ES Sertetlense Belso Kiilso

Ig en Eletbevago Erésen Erésen
kritikus korlatozott | korlatozott
2. Kritikus | Eletbevdgé | Korldtozott| Erésen
korlatozott
3. Nem Fontos Nem Korlatozott
kritikus korlatozott
4, Nem Nem Nem Nem

kritikus | életbevagod | korlatozott | korlatozott

Az adatok osztalyozasa a titokvédelemre kotelezett szervezeteknél a
titokvédelmi mindsités, a titokvedelemre nem kételezett gazdasagi
Szervezeteknél, pedig az Uzleti titokrol (,lzleti titok mind az, aminek a
védelméhez a gazdasagi szervezetnek méltanyolhato érdeke fliz6dik, és
a védelmére a gazdasagi szervezet, intézkedéseket tett’), és a
személyes adatok, illetve a banktitok, €s az ertekpapirtitok védelmerdl
Sz0l6 jogszabalyok veégrehatasa érdekében vedelmi osztalyozast kell
késziteni.

Adatok védelmi osztalyai:
1. Osztaly. Titkos adatok. Ide sorolanddk azok az adatok,
amelyekhez a belsd, és kulsé hozzaférés t er6sen korlatozni
kell, és a sértetlenséguk életbevago. Pl.:
e az er6sen védendod Uzleti titkok,
e az erbsen védendd ugyféladatok (bank-, biztositasi,
értékpapirtitok).
2. Osztaly Bizalmas adatok. Ide sorolanddk azok az adatok,
amelyekhez a belsd, és kulsé hozzaférést korlatozni kell, és
sértetlenséguk életbevago. Pl.:
e a kozepesen védendd uzleti titkok,
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e az Ugyféladatok (banktitkok, biztositasi titok,
értékpapir titok),
e a munkatarsak személyes adatai.
3. Osztaly. Bels6 adatok. Ide sorolandok azok az adatok,
amelyeknek a felfedése nem kritikus, csak a kulsé
hozzaférés t kell korlatozni. A sértetlenséguk fontos, de nem
életbevago. PI.:
e a csak belsé felhasznalasra szolgalo szolgalati
adatok,
e a csak belsé felhasznalasra szolgalo Uzleti adatok,
e a harmadik felek munkatarsainak adatai.
4. Osztaly. Nem osztalyozott adatok. Ide sorolanddk azok
az adatok, amelyeknek a felfedése nem kritikus,
sebezhetbséglik nem életbevagd, a védelmet nem igényld
adatok.
Az allam-, és a szolgalati titok a titokvédelmi térvény
alapjan minésitésre kotelezett  szervezetekre
vonatkozik.
Az osztalyozast az adat megorzi teljes életciklusa
alatt, és akar papir, akar elektronikus adathordozon
van rogzitve, fel kell tiintetni.

Folyamatok, alkalmazasok védelmi osztalyai.
A védelmi osztalyokba a folyamatokat, az alkalmazasokat a
szerint kell besorolni, hogy az alkalmazasok altal kezelt, illetve
elballitott adatok milyen védelmi osztalyba vannak sorolva.
Amennyiben az alkalmazas t6bb védelmi osztalyba sorolt adatot
kezel a leger6sebb védelmi osztaly a mértékado.

Helyiségek védelmi osztalyai:

1. Osztaly. Zart helyiségek, ahova csak erésen korlatozott
szamu személyek lephetnek be, akiknek erre jogosultsaguk
van. Ide tartoznak, a szamitokbézpontok, adathordozo
raktarak, az épllet feliigyeleti és biztonsagi felligyeleti
rendszer kbzponti berendezéseinek helyiségei. A zart teriilet
csak ellenérzétt terdiletrdl nyilhat.

2. Osztaly. Kiemelten ellenérzétt helyiségek, ahova a sajat
munkatarsak belépése korlatozva van. Példaul LAN-ok
szerverei elhelyezésre szolgalo helyiségek, az Uizemi
helyiségek, energiaellatd berendezesek, tavkozlesi és
energiaellato kabelek csatlakozasi pontjai és az elosztok,
raktarak, klimatizalo berendezések helyiségei,
dokumentumtarak, pénztarak.
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3. Osztaly. Ellendrzott helyiségek, ahova a munkatarsak,
illetve a latogatok ellenGrzés utan léphetnek be. Példaul az
irodak.

4. Osztaly. Nem osztalyozott helyiségek, ahova barki
minden tovabbi nélkiil beléphet. Idetartoznak az
tgyfélszolgalatot ellaté irodak, bankfiokok (gyfélkiszolgald
helyiségei.

Eszk6zOk, eljarasok, értékek védelmi osztalyai:

1. Osztaly. Titkos eszkozok. Ide tartoznak azok a specialis
eszkdzok, berendezések, amelyek hozzaférés e kiemelten
korlatozott kell legyen. PI. rejtielez6 gépek.

2. Osztaly. Bizalmas eszkozok. A fizikai, és a logikai
hozzaférés -védelmi szoftver. Egyes eljarasok (pl. know how
alapjan alkalmazott eljaras, gyartasi titok, fejlesztés, U
uzletag), és az azokat realizal6 eszkdzok, berendezések,
valamint értékek (anyagok, félkész, és késztermékek,
készpénz, értékpapirok, értéktargyak).

3. Osztaly. Bels6 hasznalatra szolgaldé eszkozok. Egyéb
hw, és rsw-ek.

4. Osztaly. Nem osztalyozott eszkozok. Nyilvanos helyen
uzemeltetett berendezések.
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A VEDELMI OSZTALYOZAS ALKALMAZASA

A védelmi osztalyozast a fizikai hozzaférés védelemnél, valamint a
logikai hozzaférés védelemnél kell alkalmazni. Meégpedig a
kovetkezbképen

A fizikai hozzaférés-védelemnél a helyiségek védelmét az osztalyozas
alapjan legalabb az egyes osztalyokban a kovetkezOkeppen kell
kialakitani:

Védelmi Belépés Mozgas Beha Tiz- Lég EMC Felu-
Osztaly ellenér- | ellen6ér tolas véde- allapot EMI gyelet

Zés S lem vé-  Vvéd.
delem

I. zart E E E E T T T

II. kKiemelt R R R N R - T

II. M M M N R - T
ellenorzott

V. nem E M - N - - E

oSzt.

A jeloléesek: E= erOsitett, E= éléerével, M= minimalis, N= normal,
R= részleges, T= teljes.

Az objektumok informatikai teruleteinek, illetve helyiségeinek
védelmi osztalyba sorolasa (példa):

I. zart teriilet: szamitdkdzpont, integralt feligyeleti kdzpont,
tavkozlési kozpont,

Il. kiemelt teriilet. terminal szobak, elektronikus adathordozo, és
berendezés raktar, szunetmentes aramellato, klima kozpont,
energia és tavkozlési becsatlakozasok, elosztok, papir alapu
adathordoz¢ raktar, pincék, expedicio,

lll. ellenérzétt teriilet. irodak, folyosok, emeleti eléterek, udvar,
IV. nem osztalyozott teriilet: fGbejarati el6tér, ugyfélszolgalat

A zart, és a kiemelt terulet nem nyilhat nyilt teruletrél. Az I-1ll.

W

kategoriaba sorolt terulet kialakitasa, a belépési jogosultsagok
korlatozasa, a belépés, és a mozgas ellenbrzése céljabol.
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A belépés ellendrzés az egyes védelmi osztalyokban:

|. Zart terUlet.
A zart terlilet hataran kétiranyua elektronikus, és
mechanikai ellenérzés, a teriileten belil levalasztott
zart tertileteken kétiranyu elektronikus ellenérzes.
ll. Kiemelt terdlet.
Kétiranyu elektronikus ellenérzés.
lll. Ellenérzaétt terlet.
A belépés elektronikus ellendrzése.
IVV. Nem osztalyozott terulet.
Ellen6rzés éléerbvel.

A mozgas ellenérzés az egyes védelmi osztalyokban:

|. Zart terulet.
Teljes korl térvedelem. Zartlancu video6 rendszerhez
csatlakozo6 vided kamerak a terulet hataran, és a
biztonsagkritikus pontokon.

ll. Kiemelt terulet.
Részleges térvédelem. A terulet hataran video
kamerak.

lll. Ellenérzott terulet.
A terulet hataran vide6 kamerak.

IVV. Nem osztalyozott terulet.
A terulet vide6 kamerakkal ellen6rzaott.

Fizikai behatolas védelem az egyes védelmi osztalyokban:

l. Zart terulet.
Er6sitett feluletvédelem,
[l. Kiemelt terulet.
Minimalis feltletvédelem utcai fronton, és szomszédos
épulettel kdzos falon.
[1l. Ellenbrzott terdlet.
Felluletvédelem a szomszédos épulettel kdzos falon.
IVV. Nem osztalyozott terulet.
Nincs behatolas védelem.

Tiazvédelem az egyes védelmi osztalyokban:

A hatosagi el6irasok szerint.
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Elektromagneses kompatibilitdas védelem az egyes védelmi
osztalyokban:

A zart teruleten.

Integralt felligyeleti rendszer az egyes védelmi osztalyokban:

Az integralt felUgyeleti rendszer iranyitja, és ellenérzi az
épuletautomatikai, és a biztonsagtechnikai feligyeleti rendszert, és a
kovetkezbket foglalja magaba:

Eplletautomatika:
e Villamos energiaellato rendszer,

e szlinetmentes aramellaté rendszer,

e f6-, és installacios elosztdé berendezés ellenérzése,
o villamos kapcsolasok, liftek,

o fogyasztasmeérés, energiaoptimalizalas,

e hoé kbzpont, hitési rendszer,

o flitési rendszer,

o flst, és tlizjelz6 rendszer,

e automatikus tlizolté rendszer.

Biztonsagi rendszer:

o belépés ellenérzé rendszer,

mozgas ellenbrzé rendszer,

behatolas védelmi rendszer,

zartlancu videé rendszer,

kapcsolat a hatésagok felé (rendérség, tiizoltok, mentdk).

Az integralt feliigyeleti rendszer kbzpontja az egyes rendszer elemekkel
Strukturalt univerzalis halbzattal kacsolodik. A halozat, és veégpontok
elemeit fizikai hozzaférés -védelemmel kell ellatni. A felligyeleti rendszer
kbzpont szamitastechnikai eréforrasai logikai hozzaférés-védelmeére, és
a reszleges rendelkezésre allasanak a biztositasara intézkedéseket kell
tenni.
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A logikai hozzaférés -védelemnél az egyes veédelmi osztalyokban a
Jelszorendszer, €s a jogosultsagi rendszer eréssegét a kbvetkezbképpen
kell meghatarozni:

Védelmi Hozzaférés
osztalyok
Belsé Kiilso

1. Erésen Erésen
korlatozott | korlatozott

2. Korlatozott Erésen

korlatozott

3. Nem Korlatozott
korlatozott

4, Nem Nem
korlatozott | korlatozott

A BELSO HOZZAFERES KORLATOZASA AZT JELENTI, HOGY

az 1. Véd. Osztalyban, legalabb egyszer hasznalatos jelszot,
allamtitkok esetén titokmegosztast is alkalmazni kell, a
jogosultsaggal csak szik kor rendelkezhet a betekintési
jogokat figyelembe véve, ami az emberileg olvashatd
outputok elérésének korlatozasat, valamint elérési
jogosultsag esetéen a hard copyk kezelésének szigoru
szabalyozasat jelenti.

A 2. Véd. Osztalyban, alkalmazhaté tobbszor hasznalatos
jelsz6, de a szukséges tudas elve alapjan adott
jogosultsagokkal.

A KULSO HOZZAFERES KORLATOZASA AZT JELENTI, HOGY

Az erGsen korlatozott esetben (a minésitett adatoknal az 1.
Védelmi osztalyban) nem férhet hozza senki, a korlatozott
adatoknal (példaul dial in porton keresztul) csak egyszer
hasznalatos jelszoval, és az emberileg olvashatdé outputok
kinyomtatasi, illetve adathordozéra masolasi jogosultsaga
nem engedhetd meg. A 2. védelmi osztalyban kuls6
hozzaférés szigoru felhasznaldé azonositas (egyszer
hasznalatos jelsz6), és a port védelme mellett
engedélyezhet?.
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7.4.  AZIT BIZTONSAG PRODUKTIVITASANAK
MERESE

A LEGJOBB GYAKORLAT

Az IT biztonsagi alrendszerunk, az informatikai
biztonsagmenedzsment tevékenységunk teljesitményének, azaz annak,
hogy mennyire volt eredményes a megallapitasa nem tartozik az
egyszeri feladatok k6zé. Ugyanis a nemzetkdzi gyakorlatban nem ismert
olyan eljaras, amellyel exakt modszerekkel lehet a biztonsagi alrendszer
produktivitasat meghatarozni. A jelenlegi legelterjedtebb eljaras az
0sszehasonlitas ,LEGJOBB GYAKORLAT"-tal (best practice), amely azt
jelenti, hogy a gazdasagi szervezet adottsagait, pl. a rendszer biztonsag
érzékenységét figyelembe véve megallapitok mérhetd mutatdkat,
amelyek a biztonsag a gazdasagi szervezettel azonos szerveztek
mutatoival, vagy az altalanos gyakorlataval hasonlitok 0Ossze. A
mérhetbség azt jelenti, hogy idészakonként vizsgalok (pl. évenként)
olyan mutatokat, amelyek az el6fordulast szamszerlen is mutatjak.
Példaul

A biztonsagi események szama

A sikeres behatolasok szama.

A virus fertézések szama.

Az ismertté valt csalasok szama.

Az Uzletmenet folytonossag zavarainak, megszakadasainak
szama

A COBIT 4 magas szintl ellen6rzési elvei példaul a legjobb gyakorlaton
alapulnak, ezért folyamatos a kiadvany korszerisitése (lasd az
alabbiakban példaként megadott IT biztonsag, és IT biztonsagiranyitas
sikertényez6i pontokat).

Tovabba a legjobb gyakorlatot tartalmazza az MSZ-ISO/IEC
17799:2000, az MSZ-ISO/IEC 27001:2006 szabvany, és a COBIT 4. igy
a Dbiztonsagi rendszerink megfelelésségének megallapitasa e
szabvannyal, és ennek alapjan, a biztonsagi rendszeren modositasok
végrehajtasa a legjobb gyakorlat figyelembe vételét jelenti

Természetesen az osszehasonlitisra a COBIT Erettségi Modell is
lehetbéséget ad. Tovabba az Information Security Forum, amely egy
tagsaggal rendelkez6 szervezet, kiadott egy szabvanyt e témaban,
amely nem tagoknak is elérhet6 [lasd Mellékletek, Szabvanyok)].
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AZ IT BIZTONSAG SIKERTENYEZOI

Semmilyen esemény nem okozott nyilvanos zavart, a biztonsagi
esemenyek szama nem jelentds.

Az Uj implementacidk kis szama késett biztonsagi zavar miatt.

A kuldetés kritikus Uzleti folyamatokat kiszolgalod IT rendelkezik
UFT-vel.

A kritikus infrastruktura elemeinek rendelkezésre allasat
automatikusan fellgyelik.

Az alkalmazottak tudatossaga mérhet6 fejlédést mutat (rendszer
biztonsagi elvek, és a feladatok teljesitménye etikai, és biztonsagi
oldalral).

Az Uzleti, és az informatikai biztonsag integracioja.

AZ IT BIZTONSAGIRANYITAS SIKERTENYEZOI

Teljes megfelelés vagy megegyezéses, és rogzitett eltérés a
minimalis biztonsagi kovetelményektdl.

A fejlesztett, és dokumentalt IT tervek, és politikak meghatarozott
szazaléka megfelel az IT biztonsagi kuldetésnek, elgondolasnak,
céloknak, értekeknek, és a vezetés szabalyainak.

Az IT biztonsagi tervek, és politikak meghatarozott szazalékat a
részvényesek ismerik.
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8. HALOZATI BIZTONSAG

Ez fejezet a Control Objective for Net Centric Technology (CONCT),
az INFORMATION SYSTEM AUDIT and CONTROL FOUNDATION
kiadvanya alapjan késziilt [Hal6zat Centrikus Technolégia (HCT)].

A halbzatok annak a fliggvényében, hogy magan (bizalmas), vagy
nyilvanos (nem bizalmas) halozatrol van sz6, kiilbnb6zé védelmet
igényelnek. Az  INTERNET  megjelenése, felhasznalasa  uj
fenyegetéseket jelent, amelyekre uj védelmi intézkedésekkel kell
valaszolni.

Neéhany alapveté halozat tipus:

e A hagyomanyos, bérelt vonalakkal dolgozé privat haldzatok
gyakorlatilag zart haldézatot jelentenek (altaldban pont-pont
Osszekottetésekbdl allnak), amelynek hasznalata kevesebb
kockazattal jar.

e Az INTRANET egy olyan belsé vallalati halézat, amely az
INTERNET technoldgiaval (TCP/IP) mikodik.

e Az INTERNET, amelyet az jellemez, hogy a kommunikalo
feleknek a tér, az id6, és a tavolsag nem jelentenek korlatozast,
az informatikai hal6zatok részéve valt.

e Az EXTRANET, az INTRANET kiterjesztése az INTERNET-en
keresztul a felhasznaldi (kliens) végpontok felé. It fellépnek az
INTERNET jelentette kockazatok is.

e A virtualis magan halozat (Virtual Privat Network, VPN) a magan
haldzatot a tavoli felhasznaldi végpontokkal az INTERNETen
keresztul, bizalmas csatornan kapcsolja 0ssze. Ez esetben tehat
jelentkeznek egyes INTERNET képezte kockazatok.

Az idézett anyag targyalt megoldasai els6sorban a logikai hozzaférés
védelemmel foglalkoznak, példaul nem foglalkoznak az emberrel, mint
er6forrassal, vagy a kisegité berendezésekkel sem.

Az anyagbdl a felhasznalt ellenérzési célok, és az ellendrzési iranyelvek
valéjaban, biztonsagi kovetelményeket, és az azokat realizalé védelmi
intézkedéseket hataroznak meg, pontosabban irnak eld.

A BIZTONSAG ELLENORZESI SZEMPONTOK A HCT-BEN

A HCT-ben a biztonsag ellenérzési szempontok a kovetkez6
pontokban vannak megadva:
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A magas szintl biztonsag ellenérzési célok

Az ellendrzés biztonsagi célja

Az ellendrzés biztonsagi iranyelvei

Az informacios objektumokhoz kapcsolédd — Uzleti
objektumok biztonsagmenedzsmentje

honNPE

Ezekbdl, az uzleti kovetelmények szerint, az aldbbi biztonsagi
intézkedések szukségessege adodik (hiszen, ha ellendrzik, akkor a
meglétét, és rendeltetésszer(i Uzemelését vizsgaljak).

OBJEKTUM BIZTONSAGI MENEDZSMENT

Uzleti kdvetelmény, hogy az informatikai objektumok védelmét a
jogosulatlan hozzaféréstdl biztositani kell. A kovetkezd biztonsagi
kovetelményeket kell figyelembe venni

az informacios objektumok adatainak rejtjelezése
az informatikai kornyezet fizikai, és logikai védelme
hozzaférés védelem

hitelesités

jogosultsag kezelés,

amely megvaldsithaté a kovetkezOkkel

a felhasznaldi azonosito, és jelszod regisztracio, és karbantartas

a hozzaférés naplozas, és a megsértés jelentése

a rejtielezési modszer és kulcs menedzsment (tartalom,
alkalmazasi szint, stb)

thzfal

esemenykovetés.

HALOZATI BIZTONSAGI MENEDZSMENT

Az uzleti kdvetelmény a tavkozlési halézat hozzaférés védelme,
azaz a kovetkez6 biztonsagi kovetelményeket kell figyelembe venni
A halézati eréforrasok hozzaférés védelme
A biztonsagi informacidk archivalasa, és visszakeresése
A rejtjelezési folyamatok, és a digitalis alairas menedzselése, és
ellenbrzése
Hitelesités, és jogosultsag kezelés
Le nem tagadhatésag szolgaltatas,
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amely megvaldsithatd a kovetkezdkkel

¢ A digitalis alairas

A tlzfal (csomoépont cim szint/alkalmazasi kapu proxy routert/
alkalmazasi réteg protokoll

Hozzaférés ellenérzés, és jogosultsagi rendszer

Rejtjelezés, és kulcs menedzsment/ bizalmas szerver

Hitelesités, egyszer hasznalatos jelszo, és tanusitas

Az Uzenet eredetének, és szallitasanak bizonyitasa

Biztonsagi naplé

Leszivas/ biztonsagi eseménykovetés

VEDELMI BIZTONSAGI MENEDZSMENT

Az uzleti kovetelmény a HCT komponensek védelme a jogosulatlan
hozzaféréstdl, és a fejlesztési, valamint karbantartasi fazis alatti cserétdl,
azaz a kovetkez6 biztonsagi kovetelményeket kell figyelembe venni

A fizikai komponensek védelme
A sw komponensek védelme

A hal6zati komponensek védelme
Az objektumok védelme

A hitelesitési objektumok

A jogosultsagi objektumok,

amely megvalodsithaté a kovetkezdkkel

e Virus védelem

e Fizikai azonositdé szam naplozas

Software package betdltés. és valtozat platform szam
ervenyesites

Konyvtari software package jogosulatlan csere ellen
Feladat szétvalasztas

Megsértés monitoring

Megengedé szintek

Belépési kulcsok
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AZ UZEMELTETESI BIZTONSAGI MENEDZSMENT

Az Uzleti kovetelmény a HCT komponensek uzemeltetés alatti
jogosulatlan cserétdl vald védelme, azaz a kovetkezd biztonsagi
kovetelményeket kell figyelembe venni

A fizikai hozzaférés védelem
A logikai hozzaférés védelem
A virus védelem

A hitelesités,

A jogosultsag kezelés,

amely megvaldsithat6 a kovetkezOkkel

szerver fizikai kornyezet védelme

logikai hozzaférés védelem a klienshez, és terminalhoz
> jelszo/ ID
» hozzaférés napldzas
» terminal kikapcsolas

e az objektumok rejtjelezése
e a haldzati tavbeszéld hozzaférés szamcseréje
e on line virus védelem

Mindezek a koévetelmények az alabbi védelmi intézkedések
megtételét, s rendeltetésszerii lizemeltetest igenylik:

OBJEKTUM BIZTONSAGI MENEDZSMENT

Itt elsé sorban az informatikai objektumok hozzaférés védelmérdl
van sz0, amely a kovetkez6 védelmi intézkedéseket jelenti:

A harom (Mit tudsz?, Mi van a birtokodban?, Ki vagy?)
hozzaférés védelmi eljaras kombinacidjanak alkalmazasa.

A  biztonsagi mechanizmusnak megfelel6 informaciok
osztalyozasa.

A magasan biztonsag érzékeny adatok erb6s rejtjelezési
eljarassal valo rejtjelezése.

Biztositsa, hogy csak jogosult web helylatogatok kaphassanak
hozzaférést a logikai er6forrdsokhoz, mint pl. halozati
objektumok, tlizfal tablak, web alkalmazasok.

A biztonsagi események real time jelzésére monitoring eszk6zok
alkalmazasa.
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A hozzafér6 személyek naplézasara monitoring eszk6zok
hasznalata, és automatikus valasz biztositasa.

A biztonsag kritikus eszk6zok fizikai védelme fizikai
akadalyokkal, mint zarak, kabelarnyékolas, biometriai hozzaférés
védelem.

A szervezet magan haldézatanak védelme jogosulatlan belsd, és
kuls6 hozza féréstol.

Digitalis tanusitvany hasznalata hitelesitéshez, mint pl.

Web hely latogatdk nyilvanos kulcsai,

Web hely sértetlensége,

Kliens programok sértetlensége.

A web hely objektumok pontossaganak, és teljességének
(sértetlenség) periodikus hitelesitése.

A web helyre beadott partner informaciok pontossaganak, és
teljességeének (sértetlenségének) real time hitelesitése.

A Biztonsagi Politika szerint a veégrehajtott szolgaltatasok
érvényességeének hitelesitése.

HALOZATI BIZTONSAGMENEDZSMENT

A haldzati biztonsagmenedzsment gondoskodjon arrél, hogy a
halozati hozzaférés vedelem csak jogosultak szamara engedélyezzen
tevékenységeket, és adatokhoz hozzaférést. Espedig

Biztonsagi  Politka, amely gondoskodik az  adatok
osztalyozasarol, és meghatarozza a szUkséges védelem
minimalis szintjét.

Felhasznald hitelesités a harom hozzaférési eljaras kombinacidja
alapjan.

Felhasznaldé adminisztracios eljaras, amely tamogatja a
felhasznaldi jogok esetenkénti hozzaadasat, moddositasat, és
visszavonasat.

A haldzati biztonsag periodikus felmérése, pl. behatolas teszttel.
A felhasznaldi jogosultsagok periodikus felulvizsgalata.

A halozati adminisztracio jogosultsagainak korlatozasa.

Az érzékeny, és bizalmas adatok rejtjelezése.

Digitalis alairas, és nyilvanos kulcsu infrastruktura hasznalata az
adatok jogosulatlan modositasanak, és a tranzakcio
letagadasanak megelbzésére.

A kulcs haldézati komponensek fizikai biztonsaganak biztositasa
(szerver, hub, kapcsoldk)
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A szlUkséges tudas elve alapjan az érzékeny, és bizalmas adatok
hozzaférésének korlatozasa.

Virus felismer6 szoftver alkalmazasa az adatok megfertézésének
jelzéseére, megelbzéseére.

Tldzfal alkalmazasa az Internet, és a bels6é vallalati forgalom
szlrésére.

Behatolas jelz6 eszkozok alkalmazasa a behatolas real time
jelzésére.

Tartalom szkenner alkalmazasa jogosulatlan informacid ki, illetve
bevitelének megelbzésre.

Minden haldzati behatolas naplozasa, és a naplé rendszeres
értékelése.

A web hely fuggetlen tanusitasanak biztositasa.

Gondoskodas a kuldés, és fogadas le nem tagadhatosagarol.

VEDELEM BIZTONSAGI MENEDZSMENT

A rendszerfejlesztés alatt a haldzati kornyezet védelme a jogosulatlan
hozzaféréstdl, éspedig

Hozzaférés hitelesités, és eréforras elérés jogosultsag.

Fizikai hozzaférés védelem alkalmazasa a  haldzati
objektumokra, mint web szerver, szerverek, és router (tablak).

A hw elemek biztonsagos helyen tartasa.

A sw objektumok bizalmas konyvtarban tartasa, a hozzaférés
korlatozasa.

A kliens sw-ek védelme

Program kivonattal, €s a programoz¢ digitalis tanusitvanyaval
|d6, és napbélyegzéssel

a kliens hozzaférések ellenbrzésével

Automatikus biztonsagi monitoring eszko6zok alkalmazasa a
biztonsagi események jelzésére, és a tranzakcié feldolgozo
eréforrasok jelzésére.

A forras, és az objekt kodok hozzaférés ellenbrzése, és az objekt
kodképzés, valamint az egymast kovetd cserék ellenbrzése
verzié ellenérzd sw-rel.

A hw, sw, nw objektumok automatikus leltarozasa.

A hozzaférés korlatozasa hozzaférés védelemmel a tavoli sw
eloszto sw-hez.

A hozzaférés a kliens, a szerver, és a nw objektum file-okhoz a
hozzaférés és a directory engedélyezés védelme.

A forras objektumok rejtjelezése.
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Az ellen6rzés, és hozzaférés engedélyezésnél feladat
szeétvalasztas.

A fejlesztbk szamara az uUzemi kornyezethez a hozzaférés
korlatozasa.

A tranzakcid feldolgozo6 eszk6zokhoz a hozzaférés korlatozasa.

A szukséges tudas elve alapjan az adatbazisokhoz a hozzaférés
korlatozasa.

Hacker tamadasra valasz eljaras alkalmazasa.

A tlzfalaknal, a szerver, és a kliens szinteken virus szkenner
alkalmazasa.

A harom hozzaférési eljaras alkalmazasa.

UZEMELTETESI BIZTONSAGI MENEDZSMENT

Az haldzati komponensek védelme a jogosulatlan cserétdl a
rendszer miveleti allapotaban, éspedig

A rendszer miveletek alatt az I/E/ komponensek logikai
hozzaférés védelme, mint

Jelsz6é /1D

Bejelentkezés

Tétlen terminalok kikapcsolasa

Virusvédelem alkalmazasa

A felesleges portok, és lehetséges hozzaférési modszerek
kikapcsolasa

A szerver hw biztonsagos terlleten torténd elhelyezése (zart,
kondicionalt kdrnyezet, és minden hozzaférés szamon kérhetd)
A szolgaltatasok védelme, a szolgaltatasokat megszakito
tamadasoktol.

A file letOltésekor a felesleges nyilvanos hozzaférés
megszakitasa.

Halozati szintll védelem alkalmazasa, mint tlzfal, proxy szerver,
szUré router, protokoll elrejt6 stb.

Felhasznalé név és jelszd hitelesités, valamint alkalmazas
hozzaférés alkalmazasa a web szerverben.

CA szerver hasznalata I/E web alkalmazasok hitelesitéséhez.

A szerver konzol jelszoval védett.
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HALOZAT RENDELKEZESRE ALLASA

Véqgul e targykorben szolni kell a halézat folyamatos rendelkezésre
allasanak biztositasaral.
A védelmi intézkedések két valtozata ismert

e Egyes er6forrasok kiesése elleni védelem, a halézat egyes
pontjain tartalék eréforrasok biztositasaval, és

e Alternativ utvonalak, illetve alternativ tavkozlési modok
biztositasa, a teljes kiesés elleni védelemre.
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9. OSZEFOGLALAS

9.1. IT BIZTONSAGIRANYITAS, ES MENEDZSMENT

A Dbiztonsagiranyitas, és a biztonsagmenedzsment a vallalati
szervezeti strukturaban integralt, a biztonsagi alrendszerek iranyitasat,
és menedzsmentjét egyarant magaba foglalo, és a fels6 vezetéshez
kozvetlenul alarendelt szervezet. Feladata a vallalat Uzleti tevékenysége,
az Uzleti cél sikeres megvaldsitasahoz szukséges biztonsagi feltételek
folyamatos, koltség hatékony biztositasa, amely kizarja, hogy barmely
uzleti, vagy tamogatd folyamat, illetve az ezeket kiszolgalé informatika
partikularis érdekeinek alarendelve mikodjon.

Az IT biztonsagiranyitas, és menedzsment szervezeti strukturaja:

Igazqat()ség
1

Stratégiai Bizottsag*
Vezérigazgaté
Belsé ellenérzes*
BiztonséTi igazgato*

— ——— Katasztréfa menedzser*
IT biztonsagi menedzser

IT biztonsagi felelés IT biztonsagi felelés IT biztonsagi felelos
Inf. bizt. alrendszer Vagyonbizt. alrendsz. Uzembizt. alrendsz.

*Az IT biztonsagiranyitasban, és menedzsmentben részt vesz, de a
masik két biztonsagi alrendszert is iranyitja.

9.2.  AHUMAN EROFORRASOK SZEREPE A
BIZTONSAGIRANYITASBAN

A fenti struktura egyes szintjein emberek allnak, akik a
munkakorukbél adodd feladatokat, és felel6sségeket folyamatok, és
er6forrasok (koztuk human eréforrasok) felhasznalasaval latjak el. Ebbdél
levonhatjuk azt a kdvetkeztetést, hogy az informatikai biztonsagiranyitas,
€s menedzsment az azt megvalosité human eréforrasokon alapul. Ennek
a téenynek a kiemelését az indokolja, hogy a biztonsagi rendszer, illetve
az azt felépitdé biztonsagi alrendszerek jogszabalyi, belsé szabalyzati
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megfeleléssége, rendeltetésszerli megvalésulasa, azaz az, hogy a
védelmi intézkedések naprakészen kikényszeritsék a biztonsagi
kovetelményeket. Ehhez magas szintl biztonsagi tudatossagra, és az
etikai kodex betartasara, betartatasara van szukség a struktura minden
szintién. A biztonsagtechnika tapasztalatai, és az irodalom azt
hangsulyozza, hogy az informatikai, és altalaban a biztonsag
leggyengébb pontja nem a technika, hanem az ember (tudatos, illetve
véletlen karkovetkezménnyel jaré tevékenységek miatt). Ebbél pedig
nem az kovetkezik, hogy senkiben nem lehet megbizni, hanem az, hogy
a biztonsagiranyitas, és menedzsment fontos feladata a MEGBIZHATO
munkatarsak, MEGBIZHATOSAGA fenntartasanak feltételeit biztositani.
Ennek modja

o Az etikai kddex betartatasa,

e A biztonsagi tudatossag oktatasa, elfogadtatasa, ébrentartasa,

e A vallalatvezetés elszantsaganak bizonyitasa a felel6sségek
érveényesitésére (a papiralapu, és az elektronikus irodaban
egyarant) a szamon kérhet6ség, a szamonkérés biztositasaval,
valamint

e A rendszeres belsd, és idb6szakonkénti kuls6, fuggetlen
ellendrzéssel.

9.3. Tiz AXIOMA A BIZTONSAGMENEDZSMENTROL

=

Nincs 100%-os védelem, igy mindig van maradék kockazat.

2. Az adat (informacio) védelme a személyes adatok vedelmét jelenti.
Az adatbiztonsag két jelentéssel bir vagy a személyes adatok
biztonsagat, vagy minden adat (személyes adat, Uzleti adat, stb.)
biztonsagat jelenti.

3. Csak az integralt, egész vallalatot atfogd egyenszilardsagu biztonsagi
rendszer nyujt hatékony védelmet.

4. A gazdasagi szervezet mikro gazdasagi rendszer, amely az Uzleti,
termelési (ha van), és az informatikai rendszerbdl all.

5. A vagyonbiztonsag, termelési biztonsag, és informatikai biztonsag
egyarant a bizalmassag, sértetlenség, és rendelkezésre allastol fugg.

6. A veszélyforrasok, kockazatok nem allanddak, ezért rendszeresen
vizsgalni kell 6ket.

7. Az Uzletmenet folytonossag csak, ha az egész mikré6 gazdasagi
rendszerre kiterjed, biztosithato.

8. A biztonsagszervezés csak a Biztonsagi Atvilagitastdl indulva, és
szisztematikusan végezve lehet eredményes.

9. Az eréforrasokat kell védeni a biztonsagi alrendszerekben.

10. A biztonsag kulon szakma, nem is egy.
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MELLEKLETEK
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10. AZIT BIZTONSAGI PROGRAM SIKERTENYEZOI
KRITIKUS ELEMEI

Az informatikai biztonsagi program, és ezzel az It biztonsag
megvalositdsanak sikere tdobb tényez6tél fugg. Az ISACA Az
informatikai biztonsagi program kritikus siker tényezdit” a kdvetkezdk
szerint hatarozza meg [19]:

o A fels6 vezetés elkotelezettsége az IT biztonsagi iranyelvek
mellett.

A menedzsmentnek a megértése az IT biztonsag kérdéseivel.

Az uj technologia implementalasanal elsédleges az IT biztonsag.
Az lzleti, és az IT biztonsagq integracioja.

Az IT biztonsag dsszhangja a szervezet céljaival.

Az IT biztonsag implementalasara, megfigyelésére, és
tamogatasara vonatkoz6an, a menedzsment tulajdonossaga, és
szamon kérhetOsége.

Ezen kivul a kiegészitd sikertényez6k:

e A munkatarsak megfelel6 oktatasa, az informatikai er6forrasok
védelmének tudatossaga.

e Az IT Biztonsagi Politikaknak, és szabvanyoknak a Konzisztens
kikényszeritése.

e Az IT biztonsag elhelyezése a szervezeti hierarchian beldl.

e Az IT biztonsagi stratégiai, és taktikai terv koltségvetése.

e Konzisztencia a board és a végrehajt6 menedzsment kozott az
IT biztonsagi prioritasok tekintetében.

e Figyelem arra, hogy a rovid tavu célok hosszu tavon
gyengeseégeket eredményezhetnek.

e Altalanosan elfogadott a legjobb IT biztonsagi gyakorlat, és
mérések.
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12. SZABVANYOK

Megjelent magyar szabvanyok (amelyeket figyelembe vettliink)::

MSZ ISO/IEC 9594-8-2004 Informatika. Nyilt rendszerek
0sszekapcsolasa.

MSZ ISO/IEC 15408-1,2,3 Az informatikai biztonsag
ertékelésének k6zos szempont rendszere.

MSZ ISO/IEC 17700-1 Biztonsagtechnika, kulcsgondozas.

MSzZ ISO/IEC  17799: 2002 Informatikai  biztonsag
menedzselésének eljaras rendje.

MSZ E- 15100-1 Informatikai szolgaltatas iranyitasa (el6
szabvany).

MSZ ISO/IEC 27001: 2006. Az informacidbiztonsag iranyitasi
rendszerei. Kovetelmények.

Az alabbiakban néhany kulfoldi, illetve nemzetkdzi biztonsagi szabvanyt
peéldaképen megadunk:

BS 7799-1:2000, Information technology — Code of practice for
information security management.

BS 7799-2:2002, Information security management systems —
Specification with guidance for use..

ISO/IEC 17799:2003 Code of practice for information Security
Management

ISO/IEC 17799-2:2004. Information security management
system.

ISO/IEC 27001:2005. Information security management system.
Requirements.

Information Security Forum: The Standard of Good Practice.
Version 4.1. 2005. www.isfsecuritystandard.com



13. BIZTONSAGI SZEMPONTBOL KIEMELT

SZABALYOZASOK

UTASITASOK

Human Politika
Titokvédelmi Utasitas
Iratkezelési Utasitas
Selejtezési Utasitas
Thzvédelmi Utasitas
Outsourcing Utasitas

IT SZABALYZATOK

Adatvedelmi, és Adatbiztonsagi Utasitasok
IT Biztonsagi Szabalyzat (Politika)

IT Uzletmenet Folytonossagi Terv

IT Mkodési Szabalyzat

IT Fejlesztési Szabalyzat

Virusvédelmi Szabalyzat

IT ELJARAS RENDEK

Jelszo6 és Jogosultsag Kezelés Rendje

Az Alkalmazasok Eljaras Rendjei (mentési,
beleértve)

Atadas-atvételi Rend

Help Desk Eljaras Rend

Szoftver Licensz Nyilvantartasi Rend
Program Valtozas Kezelés Rendje

Halozat Uzemeltetés Eljaras rendje
Védelmi Intézkedések Nyilvantartasi Rendje
Konfiguracié Kezelési Rend

Atadéas/atvételi Eljarasi Rend

és Ujrainditasi
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14. BIZTONSAGISZEMPONTOK EGYES
SZABALYOZASOKHOZ

Az alabbi szabalyozasok készitése nem képezi a Biztonsagi vezetd
feladatat, a készitésében altalaban nem vesz részt, de véleményezésre
meg kell kapnia, a biztonsagi kovetelmények érvényesitése érdekében.
Ehhez néhany, a legfontosabb szabalyozasnal az IT biztonsagi vezetd
részerdl képviselendd biztonsagi kovetelményt, az alabbiakban
megadunk.

ADAT, ES TITOKVEDELMI UTASITASOK

Az 1992. évi LXIIl. tv. A személyes adatok védelmerdl, 2004.
januar 1.-én hatalyba lépett valtozata szerint az orszagos hatosagi,
munkaugyi, vagy bdnugyi adatallomanyt kezelOknél, pénzugyi
szervezeteknél, és tavkozlési, kozuzemi szolgaltatoknal az elsé szamu
vezetbhoz tartozé adatvédelmi felel6st kell megbizni, aki késziti az
Adatvédelmi, és Adatbiztonsagi Szabalyzatokat. Ezek a természetes
szemelyek személyes adatairdl szélnak. Az MSZ ISO/IEC 17799-es
szabvany szerint, pedig az adatokat (itt ez minden adatot jelent, a
személyes adatokat is), a helyiségeket, és az eszkozoket biztonsag
erzékenységuk szerint osztalyozni kell, amelyre készul a Titokvédelmi
Utasitas, amely tartalmazza a titokvédelemmel kapcsolatos szabalyokat,
valamint a titokkori jegyzéket, azaz az adatok, helyiségek, eszkozok
biztonsag eérzékenységuk szerinti osztalyozasat.

Természetesen ezek a szabalyzatok, utasitas készitése ajanlott minden
gazdasagi szervezet szamara is.

IRATKEZELESI UTASITAS

Készul a titkarsag, els6sorban a jogtanacsos iranyitasaval. Az
Iratkezelési Utasitasnak ki kell térnie egyrészt a papiralapu, masrészt az
elektronikus iratokra egyarant. At kell fognia az iratok keletkezésétdl, a
kezelésukon keresztll, a selejtezésikig a teljes életciklust. Gondoskodni
kel arrdl, hogy megfelelé védelmi intézkedések garantaljak az egyikbél, a
masikba, illetve forditva, az atment esetében, hogy az iratok megbrizzék
biztonsagi osztalyozasukat.

SELEJTEZESI UTASITAS

Készul a titkarsag, els6ssorban a jogtanacsos iranyitasaval. A
Selejtezési Utasitasnak ki kell térnie barmely papir vagy elektronikus
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adathordozo, illetve barmely eréforras selejtezési szabalyaira. A 6
biztonsagi szabalyok:

e A selejtezés csak bizottsag el6tt torténhet, amely a
tevékenysegérél jegyzékonyvet koteles felvenni.

o A selejtezés barmilyen mennyiségrél van sz, nem torténhet csak
egyenként.

e Az adathordozokat (papir, elektronikus) a selejtezés el6tt
ervényteleniteni kell.

e Gondoskodni kell arrél, hogy a leselejtezett eszkdzokkel
jogosulatlanul ne juthasson senki bizalmas adatok birtokaba. Ez
magneses adathordozok esetében jelentheti azt, hogy az
adathordoz6t nem lehet értékesiteni (pl. egy PC értékesitésekor a
torolt winchester is biztonsagi kockazatot jelent).

OUTSOURCING UTASITAS

Készul a jogtanacsos ranyitasaval. Az outsourcing (er6forras kihelyezés)
veszeélyforrast képez, mivel a harmadikféltdl csak a szerz6désben
rogzitett kotelezettségek kérhetdk szamon, azok sem tul egyszerien. A
biztonsagi kovetelményeket a szerzddésnek feltétlenul tartalmazni kell.
Ezek a kovetkez6k:

e Mire vonatkozik a szerzddés (kulsd fejlesztés, belsd fejlesztés,
uzemeltetés kiadasa, munkaerébérlés stb).

o Koteles-e a felhasznald megbizasabdl elvégzett tevékenységeinél
minden jogi kovetelményt, illetve szabalyt, és szabvanyt alkalmazni,

e Biztositva van-e a szerz6désben a felhasznalé ellenbrzési
jogosultsaga a szolgaltatd minden szerz6déses tevékenységénél
sajat, és a szolgaltato telephelyein,

e Van-e a szerzddésben ,biztonsagi szolgaltatasi szint megallapodas”,
és megfelel-e legalabb a Felhasznal6 Biztonsagi Politikajanak.

e Ki van-e kotve a felhasznaldé human politikai irany elveinek
alkalmazasi kotelezettsege.

e Kivan-e kotve a szolgaltatéi tevékenység folyamatos monitoringja.

e Kivan-e kotve a felel6sség, a felel6sok a szerz6dés végrehajtasaért.

A COBIT 3 eléirja, hogy az outsourcing szerz6désben szerepelni kell az
SLA-nak (Service Level Agreement) Szolgaltatasi Szint
Megallapodasnak, és legalabb az alabbi kovetelményeknek:

e a szolgaltatas meghatarozasa

e a szolgaltatas koltsége

e a szamszerUsitheté minimalis szolgaltatasi szint

e az informatikai funkcid altal nyujtott tamogatas szintje
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rendelkezésre allas, megbizhatosag, bdvitési kapacitas

az uzemfolytonossag tervezése

biztonsagi kovetelmények

megallapodas barmely pontjanak maddositasa esetén a

kovetendd eljaras

e az érvényességi id6 és annak felllvizsgalata/megujitasa/ a
meguijitas kizarasa

e a teljesitési jelentések gyakorisaga és tartalma, valamint a
szolgaltatasi dijfizetések, azok realis volta

e adijtételek szamitasanak maodja

e a szolgaltatas javitasara tett kotelezettségvallalas.

Az MSZ-E-15000 a szolgaltatasi szint iranyitasa, magyar el6szabvany
szerint a szolgaltatasi szintet tervezni és azt végrehajtani kell (SLM =
service level management).

ATADAS/ATVETELI ELJARAS REND

Késziil az informatikai vezet6 iranyitasaval. Az Atadas/atvételkor
ervenyesitendd biztonsagi kovetelmények:

e Az atadas/atvétel soran meg kell gy6zddni arrol, hogy a
fejlesztés/beszerzés elinditasakor megadott biztonsagi
kovetelmények teljesllnek-e. Ide tartozik, amennyiben a
szallitasra is voltak megadva biztonsagi kovetelmények, azok
megvalosulasat is ellendrizni kell.

e Az eljaras folyaman gondoskodni kell arrol, hogy éles adatokhoz
jogosulatlanul ne lehessen hozzaférni. Lehetséges az ataddnak
hozzaférési jogosultsagot adni, de azt az eljaras befejezése utan
vissza kell vonni.

e A szallito, amennyiben harmadik fél ,fenyegetés mentességi”
nyilatkozatot kell irasban adnia, amelyet a szerz6déskotéskor el6

e kell irni, tovabba nyilatkoznia kell arrél, hogy a leszallitott termék
jog tiszta.

PROGRAM VALTOZASKEZELES REND

Készul az informatikai vezetd iranyitasaval. A programokon
valtoztatni csak az erre jogosult személy valtoztathat. Gondoskodni kell
arrol. Hogy
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e A valtoztatasi jogosultsag nem lehet Orok érvényd. Kuldnosen
nem, ha azt a fejleszt§, programoz6é kapja meg. Ebben az
esetben, csak meghatarozott rovid idére vonatkozhat.

e A valtoztatasra jogosult koteles

> A valtoztatast a dokumentaciokon atvezetni
» Gondoskodnia arrél, hogy az uj valtozat mindenutt, ahol az
IR-ben alkalmazzak az adott programot, atvezetésre
keruljon.
» Az U] valtozat teszteléséhez felhasznalt éles adatok nem
kerulhetnek vissza az éles rendszerbe.
o A feladat szétvalasztas elve alapjan a programvaltoztatasra
jogosult nem lehet a rendszer gazda.
e A program korabbi valtozatat, a lecserélt valtozatot archivalni
kell.

KONFIGURACIO KEZELESI REND

Készul az informatikai vezetd iranyitasaval. A konfiguracio
valtoztatasa a legkulonb6z6bb okok miatt valhat szukségesse. Alapvet6
biztonsagi kovetelmény, hogy a valtoztatas végrehajtasakor meg kell
gy6z6dni arrol, hogy az U] elemek kielégitik a biztonsagi
kovetelményeket, amely a technolégia minden elemére Iétezik.

SZOFTVEREK REGISZTRACIOS NYILVANTARTASA

Készul az informatikai vezet6 iranyitasaval. A vasarolt szoftverek
jogtisztasagardl a szallitonak nyilatkozni kell, majd azok regisztraltatasat
nem csak végre kell hajtani, hanem nyilvan is kell tartani. Ez jelenti a
vallalat regisztracios kérelmét, és a regisztralas tényét elismeré szallitoi
nyilatkozatot. El6fordul az, hogy a regisztralas meghatarozott feltételek
mellett all fenn, és pl. hataridbhoz is kotott. A nyilvantartasnak
gondoskodni kell arrdl, hogy ez a hatarid6 ne jarjon le.

A nem jogszerlien hasznalt szoftver komoly veszélyforrast képez, hiszen
sem hitelességét, sem karbantartast, sem megsemmisilés esetén
potolhatdsagara nincs garancia.

VEDELMI INTEZKEDESEK NYILVANTARTASI RENDJE

Készul a biztonsagi vezetd iranyitasaval. Védelmi intézkedések
bevezetése, és torlése csak a biztonsagi vezetd engedeélyével torténhet.
Ezért az engedélyezett védelmi intézkedésekrdl, és azok torlésérél vagy
modositasarol a biztonsagi szervezetnek nyilvantartast kell vezetnie.
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15. VEDELMIINTEZKEDESEK KORE | (A BIZTONSAGI ALRENDSZEREKBEN)

RESZLEGES VEDELMI INTEZKEDESEK

|. SZERVEZESI

1. szabalyozas
o titokvédelmi osztalyozas
e biztonsagi szervezet
e biztonsagi dokumentumok
o Iratkezelés
2. human politikai védelmi intézkedések
e megbizhatosag munkaviszony létesitéskor,
e megbizhatésag munkaviszony megszintekor
e megbizhatdésag alkalmazas alatt
> teljesitménykoveteés
> feladat szétvalasztas
» oktatas,
» Dbiztonsagtudatositas
» megtévesztés elleni védelem
3. szerz6dések

e vagyonbiztositas
o biztonsagi kévetelmények a harmadikfél felé




1.

[ ] N. e o o

fizikai vedelmi int.-ek
aktiv tamadas elleni hfv
objektum védelem
belépés és mozgas ellenérzés
behatolas védelem
értéktarolas védelem
értékszallitas védelem
Ures irbasztal, és képerny6 politika
passziv tamadas elleni hfv

kisugarzas elleni védelem (akusztikus, el.

magneses)
rendelkezésre allas
megbizhatdsag
redundancia
energiaellétés
villamvédelem
tlizvédelem
dokumentacid

szamon kérhetéség biztositésa

a biztonsagi technologia vedelme

Il. TECHNIKAI

logikai védelmi int.-ek

1. aktiv tam. elleni hfv
vallalati szintd azonossag m
jelsz6 mgm
jogosultsag mgm
hitelesités
tanudsitas
idébélyegzés
behatolas jelzés
tlizfal

2. passziv tam. elleni hfv

o rejtielezés

o titokmegosztas
3.rendelkezésre allas

e mentés, Ujraindités

e virusvédelem
e logikai rombolés
e dokumentaciéd
4. szamon kérhetéség
biztositésa

e A bizalmas szdmitdstechnikai bdzis fizikai, és logikal védelme

e A rejtjelezd eszkb6zbk, kulcsok fizikai, és logikai védelme

e Fizikai, és logikai napldk védelme

halézat védelmi int.-ek
1. logikai hfv
e személyhitelesités
e tulajdonsag hitelesités
e tartalomhitelesités
e |etagadhatatlansag
e eszkdozhitelesités
e eredet, tulajdonsag
tanusitas, pki
e bizalmas utvonal
o tldzfal
e behatolas jelzés
2. fizikai hfv.
¢ rendelkezésre allas
\ fizikai r. All
" 3. IR életciklus véd.
o fejlesztés/beszerzés
e Aatadas/atvétel
o lizemeltetés
o seleitezés
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B. ATFOGO VEDELMI INTEZKEDESEK

|. SZERVEZESI

. szabalyozas

katasztrdfa menedzser
megbizasa

katasztréofamindsités
katasztréofa teamek szervezése
A katasztrédéfa- terv
karbantartésa
oktatéas

. szerzbdés
biztositds a folyamatos
mikddésre

Uzemli hattérszerzd&dés
szallitdi hattérszerzd8dés

[l. TECHNIKAI

1.rendelkezésre allas

e visszadllités

e hitterek, hattér
eljarasok

e Katasztrdfakezeld kdzpont

e helyredllités

e Dbiztonsdgi események
kezelése

A BETUTIPUSOK JELENTESE
(a védelmi intézkedés mit véd?):
Ariel black = cimsor

Ariel = bizalmassag

Ariel = sértetlenség

ARIEL = bizalmassag és
sértetlenség

Courier new = rendelkezésre

allas

Courier new = mind a harom
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16. OSSZEHASONLITAS A CSB ALAPJAN

Kuldetés kritikus vallalati
informaciok és szolgaltatasok
azonositasa, és azok
biztonsagi kovetelményei

Az IT biztonsagi felel6ssegek
meghatarozasa, és
megeértetése

A menedzsment célok és
irAnymutatasok megfelel6

Gondoskodas arrol, hogy az
IT kdvetelmények
megfeleljenek az

alkalmazando torvényeknek,

szabalyozasoknak és mas

A biztonsagi kockazatok
feltarasa, és fontossaganak
megallapitasa
és tudatositasa

4.1,6.1,8.1

3.1,4.1,6.1,7.2,8.7,9.3,9.4,
12.1,

mec!;hatérozésa és korozese

Az It biztonsagnak megfelel
funkcidkrol gondoskodas

6.1,

8.7,12.1,

kulsé k6vete|mén%eknek

4.1,4.2,5.2,10.1,

3.1,4.1, 6.3,

PO1:1.1,1.8
PO2: 2.2, 2.3,
2.4,

PO4:4.5, 4.6,
4.9.4.10

POG6: 6.2, 6.3,
6.8, 6.,9, 6.11,

PO7:7.1, 7.2,
7.6,

PO8: 8.2,
8.3,8.5,8.6
DS12:12.4

PO9: 9.1, 9.3,
DS5: 5.6,

PO9: 9.5
All: 1.9,
DS7:7.3
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A biztonsag figyelembe
vétele az automatikus
megoldasok azonositasanal

A beszerzés, és
karbantartasnal a biztonsag
figyelembe vétele

Gondoskodas a biztonsag a
fejlesztés, és a
karbantartasnal

Gondoskodas arrdl, hogy
minden Uj rendszer, és
valtoztatas csak megfelel
biztonsagi teszt utan lesz
elfogadva
Valamint a tesztek
eredménye az uzleti céloknak
és biztonsagi
kovetelményeknek megfelel

Gondoskodas arrol, hogy
minden valtoztatas megfelel
a vallalati céloknak biztonsagi
szempontbdl.

A szolgaltatas szinvonalanak
meghatarozasa biztonsagi
szempontbdl

A harmadik felek
szolgaltatasainak
menedzselése biztonsagi
szempontbdl

7.2,7.3,8.7,9.3,9.4,9.5,

6.2,

4.1, 5.1,

8.2, 10.5,

8.1,10.5

4.2,4.3,6.1,10.5

4.2,4.3,6.1,6.3,8.1,8.7,
10.5

All:1.1,

Al3: 3.1,3.2, 3.3,
3.4,3.5,3.6
DS8: 8.1,
PO11:11.9

Al4:4.2,4.3,4.4,
DS:7 7.1

Al5: 5.75.11, 5.12,

Al5: 5.9, 5.13,
5.14,

Al5: 5.7,
Al6:6.4

DS1:1.2,1.5,
DS2: 2.3, 2.8,
Al4: 4.1,

DS2: 2.4, 2.5, 2.6,
2.7,
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Gondoskodas arrdl, hogy a
vallalat az uzleti
tevékenységét folyamatosan
el tudja latni.

Gondoskodas arrdl, hogy az
automatikus folyamatokat
csak jogosult személyek/

rendszerek hasznalhassak
uzleti célra

Gondoskodas arrdl, hogy
minden eréforras biztonsagi
kockazata minimalizalva van

Gondoskodas arrdl , hogy
minden adat legyen teljes,
pontos, ervényes, az input,
feldolgozas, tarolas, és
elosztas soran.

Az IT berendezések védelme
a séruléstol

6.3,7.1,7.2,84,11.1,
11.3, 12.1,

4.2,4.3,6.3, 7.2, 8.5, 8.6,
8.7,9.2,9.4,9.6,10.5,
12.1, 12.3,

4.2,8.7,10.4,

7.2,8.6,8.7,10.2,10.3

7.1,7.2,

DS4: 4.2,
4.3,4.4,.4.6, 4.9,
4.10, 4.12,
DS10: 10.1, 10.2,
DS11:
11.23,11.24, 11.25

DS12:12.6

DS5:
5.3,5.4,5.5,5.7,
5.11, 5.13,
5.14,5.19. 5.20,
5.21
DS9: 9.5

DS9: 9.1, 9.2, 9.3,
9.4, 9.5, 98,

DS11: 11.3, 11.4,
11.7, 11.8,
11.911.10, 11.11,
11.211.13, 11.14.
11.15, 11.16,
11.18,
11.19,11.20,
11.26,

DS12:12.1, 12.5,
12.6
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Az informatikai biztonsag M1: 1.2, 1.3,
hatékonysaganak rendszeres 1.4,
ellenérzése M2: 2.1,
. Fduggetlen ellendrzés |
Bizalom elérése a M3: 3.3, 3.4,
biztonsagban megbizhato, és 3.5, 3.6, 3.7,
fuggetlen ellenbrzéssel

A COBIT oszlopban megadott pontokat felfoghatjuk ugy is, hogy az a
COBIT biztonsagi vonatkozasu szempont gydjteménye, amit check
listként is hasznalhatunk. Az ISO 17799 oszlopbdl kiderul, hogy a COBIT
3-4 pont kivételével, tartalmazza az ISO 17799 pontjainak megfeleld
ellendrzési szempontokat, illetve biztonsagi kovetelményeket.
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17. BESZERZES NEHANY KRITIKUS PONTJA

A beszerzés (itt most nem a kdzbeszerzésekrél lesz sz6, mert ezt az
eljarast térvény szabalyozza) szamtalan biztonsagi szempontbdl kritikus
pontot tartalmaz, amelyekbél a legfontosabbakat az alabbiakban
targyaljuk. A kozbeszerzési torvény hatalya ald nem esé beszerzési
eljarasok, amelyek vonatkozhatnak termékekre és/vagy szolgaltatasokra,
torténhetnek tobb lehetséges szallitotdl torténd ajanlatkéréssel, vagy
palyaztatassal.

A  biztonsagi termékek, szolgaltatasok harmadikféltél  térténd
beszerzését, csak az informatikai biztonsagi vezetd, vagy a biztonsagi
menedzser iranyithatja, és a biztonsagi apparatus vehet részt benne.
Természetesen a kiir6 egyéb informatikai szakértbje személyes
megbizas alapjan (esetleg kilsé szakérté is), a titoktartasi
kotelezettségeknek alarendelve, reszt vehet benne. Ki kell tehat
mondani, hogy a biztonsagi rendszer, alrendszerek, az egyes vedelmi
intézkedések megvaldsitasa nem az informatikai vezeté hataskérébe
tartozo feladat! Kiilbnbsen fontos ez akkor, ha a kiiras a teljes biztonsagi
rendszert, alrendszert érinti, mert annak minden adata szigoruan titkos
kell legyen.

A teljes ajanlatkeresi, illetve palyaztatasi (tenderezési) folyamat
tisztasaganak, befolyas mentességenek biztositasa.

A hazai tapasztalatok azt bizonyitjak, hogy a legtdbb tamadas a
beszerzési eljarast lefolytatd céget a dontése nyilvanossagra hozatala
utan e teruleten éri. Ezért javasolt az alabbiak betartasa.

o Az eljarassal barmely szinten foglalkoz6 vallalati munkatarsak,
vagy kulsé szakértbk szamanak a lehetséges minimumon
tartasa azzal, hogy az eljaras barmely szakaszaban résztvevok,
és az azok birtokaba jutott adatok Uzleti tikot képeznek. A
palyazok egy része ugyanis a nevek ismeretében keresni kezdi
azt a személyt, aki részerdl befolyasolhatd. Tovabba a palyazok
szamara nagy fontossaggal bir a kiir6 cég altal a beszerzésre
szant maximalis 0sszeg megismerese.

e Mind a sajat munkatarsak mind a palyazok szamara
egyértelmien kinyilvanitott kovetelménykeént kell szabni, hogy a
kiir6 barmely munkatarsaval a kiirastol a dontés nyilvanossagra
hozasaig, sem személyes, sem barmely tavkozlési modon
kapcsolat nem vehet6 fel. A kiirasban meg kell adni a
lehetbséget, hogy a palyazok irasban, vagy tavkozlési
eszkozokon keresztul kérdeéseket tehessenek fel a kiirasban
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megadott cimre azzal, hogy azt a szintén irasbeli valasszal
egyutt minden palyazé megkapja. Ezen kivll lehetséges az
Osszes palyaz6 szamara egy alkalommal, egyszerre
konzultaciot tartani.

e A beszerzés targyat képez6 terméket, szolgaltatast ugy kell a
kiirasban specifikalni, hogy az ne legyen egy szallitra nézve
specifikus.

Néhany egyéb biztonsagi szempont:

o A palyazatok, ajanlatok kénnyebb értékelhetésege erdekében el6 kell
irni, hogy

> A palyazatok felépitése milyen legyen, azt is biztositva, hogy a
megajanlott termékek, szolgaltatasok prospektus szinti
ismertetése az anyag mellékleteként szerepeljen.

> Ki kell k6tni, hogy a palyazatok (ajanlatok), nem tartalmazhatnak
alternativakat, hanem egy csak egy valtozatot, és egy arat.

» A sZzéllitonak garantalni kell, hogy a termék, szolgaltatas
leszallitasa alatt nem térténhet semmi, ami a szallitmany eredeti
allapotat akar csak részben is megvaltoztatja.

» Hazankban meég nem gyakorlat, de el kell érni, hogy a szallité az
atadas/atvételkor nyilatkozzon, hogy az atadasra kertld termék,
szolgaltatas nem tartalmaz a megrendel6 szamara fenyegetést
jelent6 megoldast, elemet. Ez ,a fenyegetés mentessegi
nyilatkozat”.

> Szoftver szallitasa esetén a szallitbnak vallalni kell a szokasos
garanciak, rendszerkbvetés mellett, hogy a forras nyelvi
valtozatot kbzjegyzbnél letétbe helyezi arra az esetre, ha
barmilyen okbol (megsziinés, atalakulas) a kiird6 szamara
elérhetetlenné valik, azaz nem tudja rendszerkbvetési
kotelezettsegét teljesiteni.

A fentiekben megadott szempontok betartandok a nem biztonsagi
termékek, szolgaltatasok beszerzésénel is. Ezért a biztonsagi
szervezetnek ezeket ilyenkor is érvényesiteni kell.
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18. NEHANY VALLALATOK ELLENI| BUNCSELEKMENY

Néhany a vallalatok, és/vagy alkalmazottaik ellen, illetve

alkalmazottaik altal elkdovetheté blincselekmény, az ,1978. évi. IV. tv.
(tébbszdér médositott) a buntetd térvénykonyvrél” alapjan:

A

318.§. Csalast kovet el, aki jogtalan haszonszerzés végett mast
tévedésbe ejt vagy tévedésben tart, és ezzel kart okoz.

300/C. §. Szamitastechnikai rendszer, illetve adatok elleni
blincselekményt kovet el, aki a szamitastechnikai rendszerbe a
szamitastechnikai  rendszer  védelmét  szolgald  intézkedés
megsertésével, vagy Kkijatszasaval jogtalanul belép, vagy belépési
jogosultsaga kereteit tullépi.

137.§ Felfegyverkezve elkovetés akkor allapithatd meg, ha az
elkovetd az élet kioltasara alkalmas eszkozt az ellenallas lekluzdése,
vagy megakadalyozasa érdekében tartja maganal.

321.§. Rablast kovet el, aki idegen dolgot eltulajdonitas végett ugy
vesz el valakitél, hogy evégbdl valaki ellen er6szakot vagy élet vagy
testi épség elleni kozvetlen fenyegetést alkalmaz, illetbleg valakit
ontudatlan vagy védekezésre képtelen allapotba helyez.

142.§. Rombolast kovet el, aki fontos vagyontargyat megsemmisit,
hasznalhatatlanna tesz, vagy megrongal.

175.§. Tuszejtést kovet el, aki mast személyi szabadsagatol
megfoszt.

317.§ Sikkasztast kovet el, aki rabizott idegen dolgot jogtalanul
eltulajdonit, vagy azzal sajatjaként rendelkezik.

323.§. Zsarolast kovetel, aki jogtalan haszonszerzés végett mast
er6szakkal vagy fenyegetéssel arra kényszerit, hogy valamit tegyen,
ne tegyen, eltlrjon, és ezzel kart okoz.

fentiek nem tartalmazzak az adatok védelmének, az

adatbiztonsagnak a sérelmére elkovethetdé bilincselekményeket,
amellyel a ,Személyes adatok védelmérél sz6ld, 1992. évi. LXIII.
Torvény” foglalkozik.



