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Absztrakt

Az mformatkar munkakorok ko6zott vannak olyan munkakordk, amelyek az azt
betéltd munkatars €s igy a szervezet szamara komoly kockazatot jelentenek. A
varatlanul bekovetkezé katasztrofa, biztonsagi esemény énmagaban az ilyenkor
ntezkedésre felkészitett munkatarsban stressz hatast valthat ki. Ehhez
hozza)ohet, az adott munkatars személyiség jegyei fliggvényében egy plusz
negativ hatas, a dontés, intézkedés kényszerben 1évo munkatarsban a felelosség
¢rzes f¢lelmet kelthet az esetleges helytelen intézkedése miatt. Ez a két hatés a
munkatars tevékenységét blokkolhatja. Igy a szervezet megfelelé védelmi
intézkedés nélkiil maradhat. A munkatars kivalasztasanal, képzésénél, ezért a
személyiség jegyeket, illetve azok a szervezet szamara kedvezdé iranyu

megvaltoztatasara kell, hogy késztessék.

Kulcsszavak: specialis munkakorok (special positions), stressz hatas (stress
effect), tevékenység leblokkolasa (blokking activity), védelmi
oktatas (proactiv education)

1. A nagyon magas stressz fenyegetett I'T munkakorok

Az IT munkakdroket betoltoket stressz hatiasok fenyegetik a munkahelyi kérnyezetbdl és a
munkakori feladatbol adédoan. Az IT teriileten ki kell emelni az alabbi, nagyon magas

stressz fenyegetettségnek kitett munkakoroket. Ilyenek:

e a mikodésfolytonossag menedzsment, (katasztrofa menedzsment, help desk

munkatars),
e a hardver, szoftverkarbantarto,
e hardver, szoftver hibaelharitd6 munkak6rok.
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E munkakorokben a nagyon magas stressz fenyegetettséget a munkahely1 kdérnyezetbdl
ad6do stressz hatasokon feliil az képezi, hogy miikddési zavarkor, az IT munkatars gyors,
és helyes, szakszerli dontéseitol, intézkedéseitol az informdciorendszer zavartalan,

folyamatos mitkodése figg, azaz az intézkedés tétje a lehetséges okozott kar, igen magas
lehet.

2. A mukodésfolytonossag zavarai

A mikddési zavarok, az id6szakos megszakadas elleni védelem problémajaval
foglalkozunk amely, az informaciérendszerek kiemelt feladata. Ma mar az informacio
rendszerek annyira beépiiltek a szervezetek, vallalatok alaptevékenységébe, hogy a

legkisebb mukdodésfolytonossagi zavar is az alaptevékenység ellehetetleniiléséhez vezethet.

Eppen ezért, a hatalyos jogszabalyok 1igen magas szintli rendelkezésreallast kovetelnek
meg. Pl. az elektronikus aldirassal kapcsolatos szolgaltatokra a 3/2005. (III. 18) [HM
rendelet 17.8.(1). 99,9%-0s rendelkezésreallast ir eld, és az eseti szolgaltatas kiesést 3
oraban maximalja. Hasonloan szigoriak a bankkozi elszamolas—forgalmi rendszerek

(GIRO, SZOFTVERIFT), termelési folyamat vagy légiforgalom—iranyitd szamitastechnikai
rendszerek kdvetelményei.

A mukodésfolytonossag megszakadasa kiilsO vagy belsd tdmadas hatisira bekovetkezd
biztonsagi esemény. Ilyen esemény lehet pl.:

e ahardver vagy a szoftver meghibasodasa,

e tudatos vagy véletlen emberi hiba,

e aramellatas kimaradasa,

o |égallapot szabalyozas kiesése,

e természeti katasztrofa,

e tuz,

e arviz, vizbetorés,

e terrortamadas,

e clektromkus tamadas (informacios hadviselés), példaul logikai rombolas,
rosszindulati szoftver tamadas,

e hacker tamadas,

e szabotazs.

A mikddésfolytonossag zavarai, megszakaddsa negativ hatast kivaltd biztonsagi

eseménynek tekintendd. Az ilyen események koOvetkezményeiket tekintve kiilénbozo
mértékiiek lehetnek:
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o Erzékeny esemény: az eredeti helyzet helyredllitasaig, a folyamatos muikodes
hosszabb 1dOre athidalhato,
e Alapvet0 esemény: megszakadas csak rovid idére hidalhato at,

o Kritikus esemény: az eredeti allapot csak hosszabb 1d6 elteltével allithato helyre.

A visszaallitis a miikodés folytonossag ideiglenes biztositasa, a felkésziilés soran kiépitett
hattér rendszerrel torténik, mig a helyreallitas az eredeti rendszer, eredeti helyén torténo, a
katasztrofa bekovetkezése el6tti allapotnak megfeleld, eredeti allapot Gjra kiépitése, a
rendszer mikodoképessé tétele.

Az egyes alkalmazoi rendszerek pedig, a visszaallitas idotartamara (lasd 1. abra) kiilonb6z6
mértékben érzékenyek. Igy a kovetkez6 valtozatok fordulhatnak elo:

e A megszakadast egyaltalan nem tiri el (pl. pénzforgalmi rendszerek, 1égi iranyitasi
rendszerek) vagy

e rovidebb idore eltiri (pl. gazdalkodasi rendszerek) vagy
¢ hosszabb idbre eltiri (pl. személyzeti, munkaiigyi nyilvantarté rendszerek).

Ezeket az 1dotartamokat az egyes alkalmazasok sebezhetés€gi ablakanak nevezik, amelyek
tehat azt hatarozzak meg, hogy az alkalmazas mekkora idOtartamot tud athidalni
megszakadt IT mikodésfolytonossag mellett. Ami egyuttal azt is jelenti, hogy a katasztrofa
bekovetkezésére a valaszintézkedésnek ugy kell megtoérténnie, hogy a visszaallitas a
sebezhetOségi ablakon beliil menjen végbe.

A katasztrofa bekovetkezésével kapcsolatos idédiagramot az 1. abran adjuk meg.
t = felkésziilési idd, t, = visszaallitasi 1d0, t, = helyreallitasi 1do,

t,, = valaszadasi id6 (igen rovid idotartam célszert),

Katasztrofa

Pk iy b

Valasz Visszaallitas Helyreallitas

1, 4bra: ldédiagram
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A milkddésfolytonossig megszakadasinak néhany jellemzoje:

A megszakadds bekdvetkezési valoszinlisége csak becsitlhetd, és a bekdvetkezése
nem zarhato ki, a valoszintisége nem lehet z¢ro,
®

A valasz intézkedés megtételének a  lehetd legrévidebb idon  beliil kell
megtoriénnie annak ¢érdekében, hogy a tovabbi karkdvetkezmények mennél
kisebbek legyenck.

A szamitokbzpontokban altalaban minden miszakban van egy a katasztréfamenedzselésért
felelds munkatars, aki a katasztrofa bekdvetkezésekor kiteles és Jjogosult

e a katasztrofat azonositani,

e avalaszintézkedésekrdl donteni, és azokat megtenni, azaz

amennyiben szilkséges, a munkatarsak életének mentésérdl gondoskodni,
a kiliritési terv végrehajtasat elrendelni,

intézkedni a visszadllitas és a helyredllitis megkezdésérdl, a teameket
riasztani,

e amenedzsmentet értesiteni.

¢ azeseményt dokumentalni,

A hattér lehet:

e akonfiguracié szerint:

= hideg (ires szamitogép terem, infrastruktiraval ellatva),

- meleg (nem automatikusan indulé, Gjrainditandd a kiildetéskritikus
alkalmazasokra),

- forr6é (minden alkalmazasra).

e ndvelt rendelkezésreallasi, az egész rendszert fenyegetd katasztrofa elleni
védelemre alkalmas hatterek:

—  passziv redundans (offline vagy visszaallitas bazisi),

- aktiv redundans rendszer (hibatiir$ illetve talélé hibattird rendszer).
e a hattér rendszer elhelyezése szerint:

- lokalis,
- tavoli.

Tovabba, mivel a katasztrofa bekovetkezése elére nem szamithato ki, valojaban a
bekdvetkezés varatlanul, pontosabban ,hirtelen™ jon. Sok intézményi vezeté abban a
tévhitben van, hogy ,,mivel eddig sem volt ndlunk katasztrofa, ezért ezutan sem lesz”. Igy a
Jelentos koltséggel jaro felkésziilést, képzést és a visszadllitas feltételeinek megteremtésére

nem hajlandé beruhdzni. Egy nagyvillalati menedzser pedig a Kkatasztrofa
kovetkezményeinek elharitasi tervét készitve, azt kérdezte: .atomtamadasra késziiliink fel?”
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Ez a magatartas silyosan sérti a szervezet biztonsagi, tuzleti érdekeit, neheziti a

valaszadasért felel0s munkatars helyzetét, intézkedési alternativait pedig csokkent.
3. A human eréforrasok szerepe

Az informaciorendszerek egyik eréforrdisa a human eréforras, amely e témaban
gyakorlatilag a fOszerepet jatssza, ezért nézziik meg elészor, altalaban milyen feladatokat

lamak el a biztonsagi szervezet egyes munkatarsat:

e [T védelm intézkedések menedzselése, lizemeltetése.

e A védelmi intézkedések jogszabdlyi, belsé szabalyozasi megfeleloségének
folyamatos biztositasa.

e Gondoskodéds arrdl, hogy a védelmi intézkedések kikényszeritsék a biztonsagi
kdvetelmények teljesiileset.

e A kockazatok folyamatos feltarasa, értékelése és a szervezet kockazati
turOképességének megfeleld szinten tartasa.

¢ A biztonsagi események megoldasa, dokumentalasa.

A mikodésfolytonossagért felelos személy(-ek), a folytonossag megszakadasa, katasztrofa
esetén egyediil jogosult és kotelezett intézkedni. Hasonlé a helyzet a help desk
munkatarsakkal, akik az informaciérendszer barmely pontjan kialakult zavar, vészhelyzet,
katasztrofa esetén jogosultak és felelosek a megfelelé intézkedések végrehajtasaért. Tehat
ezen munkakorok betoltoitdl magas stressztiird képességet varnak el, amely jelentOs

kockazatot hordoz.

Ezek utan nézziik meg, hogy a katasztrofa menedzser, milyen folyamatok €l at a katasztrofa

bekvetkezése utan:

e Felismeri, azonositja a katasztrofat,
e Atgondolja:
- Mi tortént?
- Milyen karkovetkezmények vannak, €s lehetnek még?
- Mi a feladata, felelosscge?
- Milyen intézkedeést tegyen?
e A teendd intézkedések sulya, a lehetséges kovetkezmények miatt megijed, félni
kezd.
e A félelmet részben vagy teljesen lekiizdi, intézkedik vagy az eluralkodo
félelemnek a hatasara cselekvoképtelenné valik.

Tehat annak a kockazata, fenyegetése jelentos, hogy az a személy, aki eddig tisztaban volt a
ra varo feladattal, felkésziilt a katasztrofa bekdvetkezésekor raharulé feleldsségre, mikor



VASVARI GYORGY CISM

szembe keriil ezzel a helyzettel, a ra nehezedd terhelés alatt félni kezd. A félelmet nem
tudja lekiizdeni, leblokkol. Ennek kovetkeztében tjabb karok keletkeznek, a

miikodésfolytonossag visszaallitisa a sebezhet6ségi ablakon beliil nem torténik meg. E

folyamat egy stresszor (a stressz oka) hatasa alatt megy veégbe.
4. A szervezet, szervezeti kultira a katasztr6fa menedzser kornyezete

A katasztrofa menedzser a munkahelyi és a szervezeti kultura altal Iétrehozott
komyezetben, dolgozik, szocializalodik. E kornyezet pszichoszocialis kockazatokat jelent
az egyén szamara, amely a feladata végrehajtasa soran jelentkezhet ndla. A katasztrofa
menedzsernek az dsszterhelése azaz, amit fel kell dolgoznia a valasz megtételéhez, ezzel is
névekszik. Ez nem kevesebbet jelent mint azt, hogy a koérnyezet képezte kockazatok a
helyes, hatékony valasz megtételének feltétleniil nem elhanyagolhaté motivalo tényezojét
képezik. Erre célszerli oda figyelni. Ki kell emelni, hogy a kornyezet stresszhatasa
folyamatos, hosszabb ideje hathat (okozhat az egyénben fesziiltséget), mig a katasztrofa,
mint stresszor hirtelen, varatlanul jelentkezik, és az altala kivaltott félelem raépiil a
kornyezet okozta fesziiltséghez. Igy az egyén feladatai megoldasahoz mind a kettét le kell
kiizdenie. Nem lehet tehat kizarni, hogy az igy kialakult Gsszterhelést mar az egyén
szervezete részben vagy egészében nem tudja lekiizdeni. Tovabba olyan kornyezetben,
amely magas pszichoszocialis kockazatokat jelent, ugyanaz az egyén mas hatékonysaggal
intézkedik, adhatja meg a katasztrofara a valaszt [11].

5. Katasztrofak hazankban

A katasztrofa bekodvetkezését megeldzoen rendszeresen végzett kockazatelemzések
kimutatjak, hogy egy katasztrofa bekovetkezésének valdsziniisége kdzel nulla, de nem
kizart. A felkesziilési fazis keretében folyik az oktatas, a hattérrendszerek és egyéb védelmi
intézkedések létrehozasa és mikddokeépes allapotban tartas. Ugyanakkor a katasztrofa
bekdvetkezésének nincs konkrét idépontja. Néhany katasztrofa hazankban, amely 1970 és
1990 kozott zajlott le. Egy szamitokdzpontban a klimatizalas leéllisa vagy mashol a
kdzpontifutés csdvek megrepedése miatt bekovetkezett vizbetdrés vagy egy harmadik
szamitokdzpontban kitort tliz.

6. A stressz

Selye szerint: a stressz a human szervezet nem - specifikus vélasza barmely 1génybevételre,
amely a stresszorok (stresszt kivalto okok) altal okozott hatasok kévetkeztében jelentkezik.
Cooper (1976) szerint: a stressz egy pszichologiai dllapot, amely egy személy és a
munkakdrnyezete kozotti folyamat interakci6janak része, illetve valasz arra. A stresszor az
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emberi szervezetben sokkot valthat ki, aminek kovetkeztében a szervezet ellenallo

képességeének a csokkenése miatt nem képes lekiizdeni, a szervezet leblokkol.

A 2. abra [2] e folyamat fazisait mutatja be:

Ellenallo- Alarm reakcio
kepesseq o i
A Ellenallas .
” A_tarm o Aktiv - Csokkeno

1d0

+ +

Stresszor Leblokkolas

2. abra: A stressz folyamata

Az alarm reakci6 alatt megy végbe a katasztrofa azonositasa, a helyzet értékelése, dontés az
intézkedésekrol. Az aktiv ellenallas az adott személy ellendlloképességének a
figgvényében kisérli meg a félelmet lekiizdeni. Elofordulhat azonban az, hogy ez az
ellenalloképesség a lekiizdéshez mar nem elegendd, igy eldallhat egy olyan helyzet, amikor
a személy cselekvoképessége nullara csokken. Ugyanakkor lehetnek olyan esetek is,
amikor az ellenalldo képesség csak részbeni lekiizdést tesz lehetdvé, amikor is hibas
intézkedés (-ek) sziilethetnek.
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A stressz ¢s a munkavégzés hatékonysagdnak dsszefliggését a 3. dbra [2, 10] szemlélteti.

Teljesitmeény

Magas Szorongas Félelem

Alacson
Y Stressz

szint

Nagyon Optimélis Kissé Nagyon
alacsony magas magas

3. dbra: A stressz é a munkavégzés hatékonysagdanak dsszefiiggése

A munkahelyi kdrnyezet stresszhatasa szorongast, okoz. A szorongas targy nélkiili, amely a
teljesitményt csokkentheti. A 3. sz. dbra mutatja, hogy nagyon magas stressz szint eseten
félelem 1éphet fel (a félelemnek van targya), amelynek a hatasara, emotionalis trauma (lelki
sériilés), tudatzavar alakulhat ki, amely az egyén munka teljesitményét akar nullara 1s
csbkkentheti (leblokkolhatja). Mint masik valtozatot meg kell emliteni a normalis
hibamentes cselekvokeépességet, amely akkor kdvetkezik be, ha az egyén szervezete, aktiv
ellenalld képessége le tudja kiizdeni a stressz hatasat, a félelmet. Az allam
katasztrofavédelem foglalkozik a stressz hatasara létrejovo [3]-ban a human reakciok
tipusaival. A Szerz6 véleménye szerint esetiinkben a hisztérias reakciokhoz tartozo
tudatzavar kialakulasanak tudhato be a tevékenységi zavar, esetleg a teljes cselekvés
képtelenség (lasd a [3] alapjan a 4. abrat). Ugyanakkor rogziteniink kell, hogy e reakcio
nem azonos minden embernél, hiszen az emberek szemeélyisége, kompetencidja igen
kiilonbdzo.

R. Ryckman [6]-ban azt irja, hogy a személyiség, az egyén tulajdonsagainak egy dinamikus
és szervezett készlete, amely egyediil képes befolyasolni kiilonbdzo helyzetekben az egyén
ismereteit, motivacioit, magatartasat. Ezt kiegésziti az egyén kompetencia szintje, azaz a
személviségjegyek mellett, a szakmai tudasanak, tapasztalatainak €és nem utolsé sorban
dnismeretének, azaz (esetiinkben) szakmai magabiztossaganak szintje.

A katasztrofa menedzser személyiség jegyei a stressz hatdsara kiilénbozo valaszokat adnak
az emocionalis trauma meértekeének fliggvényeben normal valasztol a cselekvési zavaron 4t a
cselekvésképtelenségig. Vagyis cselekvési zavar mértéke meghatirozza a cselekvés
megfeleléségének, helyességének mértékét, és a stlyos emocionalis trauma esetén ez
vezethet a teljes cselekvésképtelenséghez.
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Stressz
Sokkhatas
Normalis Koros
valaszok valaszok
Lelki sérult s T—
valaszok P

| | Tevékenység |
Panik Tudatzavar }—’ Evzaﬁars .

4. dbra: A tevékenységi zavar kialakuldsa

A panik (roham) szorongassal jaré pszichés zavar, amely kiszamithatatlan és elemi ereji
f¢lelemmel jar, valamint testi tiineteket is produkal. Ennek azonban nincs valoszinisége
esetiinkben, ugyanis az emociondlis trauma bekOvetkezése a tapasztalatok szerint
dontéskeptelenséget von maga utan, amely cselekvésképtelenséget eredményezhet. A
katasztrofa menedzselésért felelds személy nem képes a feladatanak megfeleléen

intézkedni.

7. A stressz kockdzatanak a csi kkentése

A szervezetek. vallalatok mukddésfolytonossaganak optimalis biztositasa elemi iizleti
¢érdek. Ugyanakkor, mint mar errol szo volt, nem minden felsdovezetés 1smeri ezt fel. Ezt a
nézetet erdsiti a kockdzatok cstkkentésének koltsége, valamint ,,a nalunk ez mar eléfordult,
még egyszer nem fordulhat el6” nézet. Valdjaban a biztonsagi kultira, biztonsagi

tudatossag nem megfeleld szintjérdl van szo.

A biztonsagi kdvetelmények (szabvanyok, a legjobb gyakorlat) ezzel szemben elvirja a
kockdzatok folyamatos elemzéset, ¢s csokkentésiikre az intézkedések megtételét.
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Osszefoglalva a kovetkez intézkedésekre van sziikség:

e A targyalt munkakorokben szakszerli tesztekkel megallapitott, megfelelo
személyiségjegyekkel rendelkezé munkatarsak foglalkoztatasa.

e Folyamatos képzéssel a szakmai ismeretek, az onismeret, a szakmai magabiztossag
erositése.

o A sajat és mas szamitokdzpontokban megtértént katasztrofak, és az azokat kovetd

intézkedések folyamatos elemzése, a tanulsagok értekelese.

Osszefoglalva a katasztrofa menedzsernek olyan személyiségjegyekkel kell rendelkeznie,
amely valdszinlisiti, hogy szervezete a mikodésfolytonossag megszakadasanak

bekdvetkezésekor, a stressz kivaltotta félelmet le tudja kiizdeni. Ehhez nézzilk meg a

kiillonb6zo személyiségtipusokat.

A személyiség tipusokat Jung tipus elmélete négy ellentétparra alapozza, ezek:

I introvertalt < extrovertalt E
S érzékelod (sensing) <« intuitiv N
i gondolkodoé (thinking) «>  €érzo (feeling) F
J megitélo (judjing) <«  észlelo (perceiving) P

e I: introvertalt, tartozkodo, befelé fordulod, akinek a lelki energiaforrasa beliilrol
szarmazik, és aki szorongasra, félelemre hajlamos.

o E: extrovertalt, tarsasagkedveld, kifel¢ fordulo, akinek a lelki energiaforrasa
kiviilrol szarmazik.

a
(g

érzékelo, arra alapoz, amit az érzékszervei kézvetitenek.

L
3

intuitiv, aki a kiviilr6l nyert informaciokat beliil rendezi, és ennek alapjan
dont.

: gondolkodo, aki az értelmére, a gondolkodaséra hallgat, amikor cselekszik
érz0, akinél az 6sztdnei hatarozzak meg a reflexioit, cselekedeteit.

. megitéld, aki gyorsan képes dontést hozni.

e
"—I:',:.'j—]

L
5

észleld, aki észleléseit megfontolva dont.

Jung az alaptipusokbol 16 személyiség tipust hatirozz meg és azokat a va et
betiikb61 kialakitott betli négyesekkel jeldli.

Megvizsgilva a Kkatasztrofa menedzser munkakor kdvetelményeit
személyiségjegyeket e munkakorhéz az ENTJ — kifelé fordulo, Intuitiy,

megitéld tipusban latjuk.

a4 megteleld
gondolkodg.

10
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EbbOl kovetkezik, hogy mind a felvételnél. mind a munkakorsk betoltéinél ezeket a

szemelyiségjegyeket kovetelményként kell kezelni.
A kimaradt négy személyiségjegy, a stresszhatas, a tudatzavar kialakulasat segitené. Ezek:

* Az I mtrovertdlt félelemre hajlamos, igy eleve felléphet a félelmi éllapot
kialakulasa.

* AzS ¢rzékeld, a katasztrofak nagy részénél jelentkez6 karkovetkezmények erdsen
motivalhatjak fellép6 negativ gondolata.
e AzF ¢rzd, a keletkezett karok kedvezotleniil motivalhatjak cselekvoképességét.

e A P fontolva donté a negativ kovetkeztetések sulya negativ szerepet jatszhat

(,.,hatha mégsem vagyok erre képes™) a déntések meghozatalanal.

Ezzel szemben az ENTIJ személyiségjegyek, novelhetik az egyén stresszhatast lekiizdo,
ellenallo képességét, a helyes intézkedések megtételének valoszinliségét. Mivel:

e K a szervezet elvarasai, a szakmai kovetelmények hatarozzak meg cselekvését,
amelyre felkészitették, és azok teljes birtokdaban van.

e N mtuitivnal, a fejlesztett, erositett ,képes vagyok megoldani”, a szakmai
magabiztossag tudata donté szerepet jatszik.

e T gondolkodondl a szakmai ismeretei, a lehetséges kdvetkezmények Iépnek
elotérbe (,,ha nem intézkedem, mi t6érténik™).

e J gyorsan dontonél, az elobbiek segitik a dontés, elhatarozas gyors megtorténtét (a

rovid idon belili valaszintézkedést).

A biztonsagi szervezetek a kata;trofak karkovetkezményemnek  csOkkentesére
Miikodésfolytonossagi Terveket készitenek. E tervek kitérnek tobbek kozott

e 2 felkésziilési idoszakban teend¢ fizikai, logikal védelmi intézkedésekre,
e human védelmi intézkedésekre, mint
- oktatas, szakmai Onismeret erositése,
- megfelel személyiség jegyli katasztrofa menedzserek biztositasa,
- felkésziilési, visszaallitasi, helyreallitasi teamek megszervezése,
e 2 katasztrofa bekovetkezését kovetd védelmi intézkedések:
- atovabbi karkévetkezmények csokkentésére,
—-  avisszaallitasra €s
- a helyreallitasra,

természetesen az 1. pontban megadott mind a harom esemény viltozatra.
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i SEC PR r—

8. Stressz szimulacio

A felvételkor az egyén alkalmassagat a katasztrofa menedzser munkakdrre, stressz
interjival tesztelik. [9] irja, hogy ,,Minden interju stresszel, kényelmetlenséggel jar, de nem
minden interji stresszinterji! A stresszinterju soran az interju készitoje szandékosan
intenziv nyomassal terhelt 1égkért teremt, a palyazot kényelmetlen, szokatlan kérdésekkel
bombazza. Célja és feladata ezzel az, hogy megfigyelje a jelolt reakcidjat €s teljesitmenyet
olyan feszilltség, bizonytalansig esetén, amit - ha felveszik - a munkaja soran tapasztalni

I‘tl]g‘ & ‘

Kétségtelen, hogy az emlitett stresszinterjii, egy olyan moddszer, mely a majdani
munkakorben jelentkezd fesziiltséghez hasonld helyzetben vizsgdlja a jeldlt varhato
reakcigjat, teljesitményét. Ezzel szemben esetiinkben, mint a fentiekben ramutattunk ennél
~keményebb™ stressz (félelem stressz) lekiizdését varjak el a jelolttol. Esetiinkben egy adott
személy katasztrofa utani  valaszadas kényszerhelyzetében varhato viselkedéset,
magatartasat, cselekvéseit, feltehetdleg csak egy katasztrofa utani helyzethez hasonld
helyzetben lehet korrekten megitélni. Felmeriil a kérdés, hogy vajon egy ilyen szituacio
szimulalhato-¢ egy stresszinterjuval vagy mas eljarasra van sziikség a katasztrofa utani
helyzet teszt célokra torténd eloallitasara? Erre a kérdésre a valaszt a pszichologusok
adhatjak meg. Addig is, mig a szimulalt katasztrofa koérnyezetben torténd tesztelést nem
oldjak meg, a személy (felvételre jeldlt, katasztrofa menedzseri munkakdrben dolgozo)
megfeleloségének a megallapitasa az elobbiekben emlitett stressz interji eljarassal
torténhet.

Megallapithatjuk, hogy a tesztek minden fajtaja végeredményben altalanos, nehezen
talalhaté benniik egy adott (foleg kritikus) ,.élethelyzetben™ varhaté magatartas prognézisa.
Altalaban ezek az adott helyre és adott idopontra valaszt adé modszerek. Ezekben a
személyiség képe jelenik meg, amibdl attételesen kovetkeztethetd egy, a kritikus helyzetben
tanasitott magatartas (aktivitas, helytallas stb.).

Végiil az amerikai Burleson Consulting tanacsado6 cég irja honlapjan [12]:

Sok szervezetnél nincsenek tekintettel arra, hogy egyes szamitogépes szakembereknek
magas feladat stressztiiroképességgel kell rendelkezniiik. A mukddésfolytonossag
megszakaddsa példaul, jelenthet 100.000 $/6ra veszteséget is. Ez pedig hatalmas terhelést,
nyomdst jelent azokra a szakemberekre, akiknek valaszt kell adniuk egy biztonsagi
eseményre. Mivel a magas stresszfenyegetésnek kitett munkakordkre torténd alkalmassag
megdallapitasara nincs kielégitd megoldéds, ezért torekedni kell olyan szakembereket

felvenni, akik magas stressztiiroképességet igényld munkakdrokben mar mas szakteriileten
tapasztalatot szereztek. :
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Absztrakt

A kis vallalat anyagai forrasai korlatozattak, ezért meg kell talalni azt a
megoldast, amely biztonsagi szempontbol elfogadhato. Ehhez nyujt segitséget a
COBIT SECURITY BASELINE, valamint a hatalyos szabvanyok. A
kockazatokat elemezni kell, és azt hogy milyen fenyegetést jelentenek a kis
vallalat szamara az elobbiekben megadott ranyelvek szerint kell meghatarozni.
A sziikséges és elégséges biztonsaghoz a kockazatokat és a teendd védelmi
intézkedéseket a biztonsag szempontjabol kielégitd szinten kell meghatarozni,
figyelembe véve a kis vallat teherbird képességét és a minimalisan sziikséges
biztonsag biztositasanak igényét.

Kulcsszavak: biztonsagi kovetelmények (security requirements),
veszélyforrasok (exposures), kockazati matrix (risk matrix).
védelmi  intézkedések (protectiv.  measures), biztonsag
menedzsment (security management)

1. Bevezetes
A kisvallalatok az elmult években felismerték, hogy nekik is tenni kell a vallalati

biztonsagért (a vagyon-, iizem- ¢és informatikai biztonsagért), ugyanakkor mind anvagi,
mind 1étszam szempontbol a lehetdségeik igen korlatozottak. Ezt felismerte az ISACA
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(Informacié Ellendrok Nemzetkozi Szervezete) is, amikor elkezdett foglalkozni ezzel a
témaval, és végiil kiadta a COBIT QUICKSTART és a COBIT SECURITY BASELINE
(tovabbiakban CSB) dokumentumokat. Ezen dokumentumok a kisvallalati sajatossagokat
figyelembe véve hatarozzak meg az informatikai (tovabbiakban: IT) auditalas:
szempontokat, illetve ezzel az IT biztonsag minimalis kdvetelményeit, mivel az ismertetett
auditalasi szempontok ugy is értelmezhetdek, hogy megadjak. mit kell vizsgalni, melyek az
elvarasok. igy ezek alapjan a teendok is meghatarozhatok.

A Villalati Biztonsiag Keretrendszere™ tirgyu kutatasi témank folytatasaképpen most tehat
a kisvallalati (kisszervezeti) biztonsaggal kivanunk foglalkozni az alabbiak szerint (nem
targyaljuk azokat a kisvallalatokat. amelyek termelé vagy technikai szolgaltato
tevékenységet folytatnak, tehat nem foglalkozunk a vallalati biztonsagi rendszeren beliil az
lizembiztonsagi alrendszerrel, csak a vagyon- és IT biztonsagi alrendszerekkel):

A) A Kutatas célja

Kisvallalatok, illetve kisszervezetek (amelyek nem folytatnak termelést vagy technikai
szolgaltatast, mint példaul a kereskedelmi, pénziigyi ¢s szellemi szolgaltato kisvallalatok,
vagy egyes allamigazgatasi, 6nkormanyzati szervezetek) szamara elfogadhaté anyagi ¢€s
létszamterhet jelentd, a kompromisszumok ellenére elfogadhatdo erOssegu biztonsagi
keretrendszer és biztonsagi kovetelmények kidolgozasa.

Kisvallalat alatt olyan vallalatot értiink, amely kis netto nyereséggel (neéhanyszor 10 milhio
Ft/év). kis koltségvetési kerettel és korlatozott szami munkaerdével (néhanyszor 10 {0)
rendelkezik (a Nemzetk6zi Munkaiigy1 Szervezet anyaga meég hozzateszi a kis
energiafogyasziast 1s.)

B) A kutatas targya

A kisvallalati biztonsagi kockdzat menedzsment és ezzel a minimalis biztonsagi
kovetelmények meghatarozisa, amelyekbdl a kisvallalat eldontheti, melyeket vezeti be, és
melyek esetében vallalja annak a kockazatat, hogy nem védekezik.

A kutatomunka fobb szempontjai:

e a vallalati veszélyforrasok, kockazatok feltarasa,

e a vallalati biztonsagi kockazati matrix,

e a minimalis IT, majd vallalati biztonsagi kdvetelmények meghatirozasa, CSB-t
felhasznalva,

o ajavasolt védelmi intézkedések a CSB kévetelmények és az MSZ ISO/TEC 17799
alapjan,

e avédelmi intézkedések kiterjesztése az egész vallalatra.
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2. COBIT, COBITQUICKSTART ES COBITSECURITY BASELINE (CSB)

A CSB ugy illeszkedik a kisvallalatok lehetéségeihez, hogy mig a COBIT QUICKSTART
példaul 62 IT auditalasi szempontot ad meg a COBIT3 318 IT auditalasi szempontjaval
szemben, addig a CSB 39 IT biztonsagi auditalasi szempontot hataroz meg.

Osszefoglalva a kontroll szempontok szamat:

r —
COBIT SECURITY
COBIT 3 COBIT QUICKSTART o
l BASELINE
. .‘ — - —
318 62 39

A COBIT QUICKSTART elsOsorban arra szolgdl, hogy megadja az indulé vallalatok
alapvetdé biztonsdgi teendoit, de felhasznalhaté a kisvallatok informatikai ellenorzes
céljaira. A CSB azokat a kulcs ellenérzési szempontokat adja meg, amelyekbdl a
kisvallalatok biztonsagi kovetelményeit meghatarozhatjuk. A 39 Iépés a COBIT3-bol lett
kiemelve annak érdekében, hogy a kisvallalatokndl is ,jobb IT biztonsagot” lehessen
létrehozni.

3. ISO/IEC 17799 és CSB

A CSB (lasd az el6z6 fejezetben) az ISO/IEC 17799-es szabvanyl pontjainak tobbséget
lefedi, és ezt egy kimutatassal timasztja ala.

4. A CSB szerinti IT biztonsagi kivetelmények

Szervezési biztonsagi kivetelmények

e Human kovetelmények
- A munkakori kotelezettségek és felelosségek meghatarozasa személyre
52016 munkakor leirasban
— A felhasznalok képze€se, a biztonsagi tudatossag folyamatos biztositasa.
~  Gondoskodas felvételkor és vallalati  foglalkoztatas alatt a
megbizhatosagrol.*
e Szervezési kovetelmények
~ A biztonsagi infrastruktira meghatarozasa;
e Biztonsagi dokumentumok
- A Biztonsagi Szabalyzat (Politika) kidolgozasa;
— Az Uzletmenet-folytonossagi Terv kidolgozasa;
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e Titokvédelmi Utasitas
- Az adatok, eszkdzok, helyiségek osztalyozasa:
o Szerz0dési kdvetelmenyek
- A harmadik felekkel kotdtt szerzodések biztonsags kovetelményeinek

meghatarozasa:

Technikai biztonsagi kivetelmények

e Fizikai hozzaférési kovetelmények:
~ A fizikai hozzaférés-védelem biztositisa a létesitmények. helyiségek.
irodabutorok. hardver és szoftver eszkozok. kémyezeti infrastruktira,
azaz az IT és tigyviteli er6forrasok esetében;
e Fizikai rendelkezésre allasi kovetelmeények
~ A hardver és szoftver (IT és tigyviteli eroforrasok rendelkezésre allasanak
biztositasa;
- A kornyezeti infrastruktira (tapellatds, klima, vagyonvédelem)
mikddésének biztositasa;
- Az uzletmenet-folytonossag biztositasa:
e Logikai hozzaférési kdvetelmények
- A felhasznalo fizikai és logikai belépésének korlatozasa, a felhasznalo
altal az IT rendszerben végezhetd tevékenységek meghatiarozasa,
beallitdsa:
- Az operacioOs rendszerek hozzaférés-védelmének biztositasa;
- A biztonsag érzékeny adatok (papiralapt é€s elektronikus), rendszerek,
eszk6zok hozzaférés-védelmeének biztositasa:
e Logikai rendelkezésre allasi kdvetelmények
— Az adatok hitelességének biztositasa;
- A rosszindulatd szoftverek (virusok) elleni védekezés az eszkdzdk
szintjén;*
—~ Az lizletmenet-folytonossag biztositasa:
¢ Halozati biztonsagi kovetelmények
- A halozati hozzaférés korlatozasa;
- Arosszindulata szoftverek (virusok) elleni védekezés a halozat szintjén:*
- A haldzaton az adatok bizalmassaganak biztositasa:
e Eletciklus biztonsagi kévetelmények
- A fejlesztés/beszerzés biztonsaga;
- A napi ¢s havi mentések biztonsaga;

- A hardver, szoftver és ligyviteli eszk6zok atadas/atvétel enek biztnnséga-
- Azlizemeltetés biztonsaga:; :
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e Biztonsagi események kezelésére vonatkozo kovetelmények
- A biztonsagi események kezelése;
- A biztonsagi események naplozasa;
e Szamonkérhet6ség kovetelménye
- Audit naplok mikodtetése;
- A vagyoni felelosség biztositasa;
e Ellen0rzési kovetelmény

- (arendszeres belso és eseti kiilso biztonsagi audit);

A rosszindulatii szoftverek elleni védekezés, valamint gondoskodas a felvételkor es
a vdllalari foglalkoztatotisag alatr a megbizhatosagrol, nem szerepel a CSB-ben,
de a biztonsag érdekében foglalkoznunk kell vele.

5. Kisvillalati biztonsagi veszélyforrasok és védelmi intézkedések

A vagyon- és IT biztonsag érdekében el kell végezni a veszélyforrasok feltarasat, majd ezek
ismerete utan kell megadnunk azok kockazatianak csokkentésre szolgald védelmi
intézkedéseket a kovetkezd, a CSB dltal kiemelt biztonsagi veszélyforrasok figyelembe

vételével:

e 1 veszélyforrasok a technikai fejlodés eredményeképpen,

e 1j technikai megoldasok késedelmes alkalmazasa,

e nodvekvo halozati és tavoli hozzaférési (mobil) tevékenységek,
e védelmi intézkedések nem kielégito alkalmazasa,

e hackerek. csalok, blin6zok és terroristak () modszerei,

e hianyossagok a biztonsagi tudatossag teriileten.

HUMAN VESZELYFORRASOK

e A naprakész munkakon leiras hidnya, amely a felelosségre vonas lehetéségét teszi
kétségessé (V1).

e A folyamatos biztonsagi képzes hianya, ami a munkatarsak gyenge biztonsagi
tudatossagat, a biztonsagi kompetencidjuk elavulasat eredményezi (V2).

o A felvételtdl az alkalmaztatason keresztiil a munkaviszony megsziintetéséig atfogo
humanpolitika hianya, amely a megbizhatosig biztonsagi kovetelményének
érvényesitését kétségessé teszi (V3).

SZERVEZESI VESZELYFORRASOK

e A nem egységes biztonsagi szervezet, valamint a nem a kisvallalat legfelso
vezetGje ald tartozo biztonsagi szervezet a tamado szamara sok lehetdséget nyujt
(V4).
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BIZTONSAGI INTEZKEDESI TERV, MINT VESZELYFORRAS

e A biztonsagi dokumentacio, a szabalyzatok hidnya, illetve hianyossagai a védelmi
feladatokkal kapcsolatban bizonytalansagot, eseti nem tervezett intézkedéseket

eredményeznek, és nem teszik lehetdvé a szamon kérhetoseget (V5).

A TITOKVEDELMI UTASITAS HIANY A

e A hatalyos jogszabéalyok szerint csak azért vonhato bérki felelossegre, amit egy
szabalyzat, utasitds vagy eljarasrend tartalmaz, és arrol az alkalmazott

bizonyithatoan tudomassal bir (V6).

VEDELEM A SZERZODESEKBEN

e A harmadik felekkel kotott szerzédésekben a megbizé  biztonsagi
kovetelményeinek hidnya az outsourcing, a fejlesztes, a beszerzés, a
munkaerdbérlés esetén egyarant jelentos kockazatot kepez.

e A biztonsagi kovetelmények szerzédésekbe nem megfelelo beepitese, miutan a
megbizé kovetelményeit vita, nem teljesités esetén csak jogi eljaras utan

érvényesitheti, tovabbi kockazatokat képezhet (V7).

FIZIKAI HOZZAFERES LEHETOSEGE VESZELYFORRAS

e Az erbforrasokhoz torténd jogosulatlan fizikai hozzaférés lehetdsége a tamado

szamara jelent6s motivacios tényez0 (V8, V9).

FIZIKAI RENDELKEZESRE ALLAS MEGSZAKADASA

e Az erbforrasok sebezhetoek, amelynek bekovetkezése a kisvallalat szamara az

iizleti cél és kovetelmények teljesithetOségeét teszi kockazatossa (V10, V11).

1 OGIKAI HOZZAFERES LEHETOSEGE

o A logikai hozzaférés korlatozatlansaga, feltételekhez kotottségének hianya a
kisvallalat szdmara az iizleti cél ¢s kovetelmények teljesithetoségét teszi
kockazatossa (V12, V13, V14).

[ OGIKAI RENDELKEZESRE ALLAS MEGSZAKADASA
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o Az eroforrasok részleges vagy atfogé rendelkezésre dllasanak megszakadasa a
kisvallalat szdmira az Uzleti cél és kovetelmények teljesithetdségét teszi
kockazatossa (V16).



KISVALLALATOK BIZTONSAGI KERETRENDSZERE

HALOZATI VESZELYFORRASOK

o A halozatok (a helyi és nagytavolsagl hang, illetve adat halozatok egyarant) az
eroforrasok, lizenetek biztonsagara nézve jelentenek komoly kockazatok (V17,
V18).

ELETCIKLUS ALATTI VESZELYFORRASOK

e A hardver és szoftver, valamint iligyviteli eszkozok fejlesztése, beszerzese,
atadas/atvétele ¢és ilizemeltetése szamtalan veszélyforras jelentkezése mellett

torténik, amelyek hatasanak a csokkentése nem nélkiilézhet6 (V19, V20, V21).
A BIZTONSAGI ESEMENYEK KEZELESENEK SZABALYOZATLANSAGA

e A szabalyozatlansag a nem tudatos, Otletszeri és igy nem hatékony védekezes
forrasa (V22).

A SZAMONKERHETOSEG HIANY A

e A szamon kérhetoség hianya az elrettentés hidnyaval jar, és ez a tamado

motivacidjat noveli (V23).
A FOLYAMATOS, CELORIENTALT ELLENORZES HIANY A

e Az ellendrzés hianya lehetové teszi a védelmi intézkedések elmaradasat vagy nem
rendeltetésszerli végrehajtasat, kétségessé teszi azok naprakészségét (V24).

6. A kisvallalati biztonsagi kockazati matrix

A veszélyforrasokhoz hozzarendeljiik azok becsiilt bekdvetkezési valosziniségét (P), a
bekovetkezésiik esetén a becsiilt karkdvetkezményt (V, amely lehet R= részleges, és
G= atfogo), valamint az alabbi tablazat alapjan az adott veszélyforras képezte kockazatok

(K) becsiilt értékét.

A becslést az indokolja, hogy a bekdvetkezési valdszinliségek és a nem vagyoni karok
egzakt, matematikai eszkozokkel nem értekelhetok, csak a vagyoni karok.

Ezeket a kockazati értékeket (a fekete mezOben megadottakat) csokkentik a javasolt
védelmi intézkedések, amelyek rendeltetésszeri megtétele esetén is mindig fenndll egy
maradék kockazat. Cél a maradék kockazat alacsony szinten tartasa. Mindezeket egy
kockazati matrixban abrazoljuk. Ugyanakkor becsiilt értékekbol kiindulva megadunk egy
szamszerisitett kockazatelemzési modszert 1s a kdvetkezo oldalon.
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\% R G
'
VS VS S
S S S
M M M
L 5 s
XL XL XL
1. 4bra: Kockdzati matrix
Kockazatszamitas (0-8 skalan)
Fenyegetés mérteke A K M
(bekodvetkezési valoszinuség)
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